ZESPOL SZKOLNO - PRZEDSZKOLNY
W JEDLINSKU
ul. Konopnickiej 2, 26 - 660 Jedlifisk
REGON: 368180787 NIP: 7962979717

tel. 48 / 321 30 76 Jedlinsk, dn. 10.09.2025

ZARZADZENIE 04/2025
DYREKTORA ZESPOLU SZKOLNO - PRZEDSZKOLNEGO
w Jedlinsku

z dnia 10 wrzesnia 2025 roku

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogéine rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119,
s. 1, zarzadza sie, co nastepuje:

§1

Wprowadza sie nowg Polityke Ochrony Danych stanowigcg zatgcznik nr 1 do niniejszego
Zarzadzenia, ktérej zatgczniki (m. in. druki, formularze) od dnia wejscia w zycie dokumentu
nalezy stosowac.

§2

Uchyla sie zarzgdzenie nr 18/2021 z dnia 11 maja 2021 r., w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych

§3

Zarzadzenie wchodzi w zycie z dniem wydania.

‘ DYREKTOR
Zespotu S?knhm~Prz<m’szi<r:!nnfm

SKU

Zataczniki:

1. Polityka Ochrony Danych Osobowych.



ZESPOL SZKOLNO - PRZEDSZKOLNY
W JEDLINSKU

ul. Konopnickiej 2, 26 - 660 Jedlinsk

REGON: 368180787 NIP: 7962979717

tel, 48/ £ 32F 30 76 Zatgcznik nr 1 do Zarzadzenia nr 04/2025

Dyrektora ZSP z dnia 10.09.2025r

POLITYKA OCHRONY DANYCH OSOBOWYCH

W ZESPOLE SZKOLNO-PRZEDSZKOLNYM
W JEDLINSKU



Spis tresci

Rozdzial 1 13
Przepisy Ogdlne 13
Art. 1. Informacje wstepne 13
Art. 2. Zakres stosowania Polityki 13
Art. 3. Deklaracja stosowania 14
Art. 4. Definicje 14
Rozdziat 11 17
Bezpieczenstwo Danych Osobowych 17
Art. 5. Podmioty odpowiedzialne za ochrone i przetwarzanie danych osobowych 17

1. Administrator /AD/ 17

2. Inspektor Ochrony Danych /IOD/ 19

3.  Obsluga informatyczna 19

4.  Uzytkownicy 20
Art. 6. Zasady ochrony danych osobowych 21
Art. 7. Podstawy dopuszczalnosci przetwarzania danych osobowych 22
Art. 8. Obowiazek informacyjny przy przetwarzaniu danych 23
Art. 9. Prawa o0s6b, ktérych dane dotycza 24
Art. 10. Procedura nadawania upowaznien do przetwarzania danych osobowych 24
Art. 11. Rejestrowanie czynnosci przetwarzania danych 26
Art. 12. Szkolenia z zakresu ochrony danych osobowych 28

Art. 13. Dostep do danych osobowych przez podmioty trzecie oraz weryfikacja podmiotu przetwarzajacego 28

Art. 14. Zasady anonimizacji danych osobowych 29
Art. 15. Zasady anonimizacji danych w dokumentach przeznaczonych do udostepnienia w Biuletynie Informacii
Publicznej 30
Art. 16. Procedura przegladu danych osobowych publikowanych w Biuletynie Informaciji Publicznej 32
Art. 17. Zasady postepowania z dokumentami papierowymi zawierajacymi dane osobowe 33
Art. 18. Naruszenia ochrony danych osobowych 33
Art. 19. Ochrona danych osobowyvch w fazie projektowania i domyslna ochrona danych 34
Art. 20. Przekazywanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowych 35
Art. 21. Ochrona danych osobowych w ramach e-ustug. 36
Rozdzial 111 36
Procedury zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych 36
Art. 22, Zasady zarzadzania uprawnieniami Uzytkownikéw w systemach informatycznych 36
Art. 23. Zasady zabezpieczenia dostepu do systemdw informatycznych 37
Art. 24, Zasady zarzadzania sprzetem elektronicznym i oprogramowaniem 37

Art. 25. Zasady wykonywania Kopii bezpieczenstwa 38




Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art,
Art.

24,
25,
26.
27,
28.
29,
30.
3L
32.
33
34.
35
36,

37

Zasady varzadzania sprzetem elektroniczaym i oprogramowaniem

Zasady wykonywania kopii bezpieczefistwa

Zasady korzystania z poczty elekironicznej

Zasady korzystania z Interneta

Zasady korzystania z bankowodci elektroniczne;j

Zarzadzanie pojemnodcia przestrzeni dyskowej

Zasady bezpiecznego przydzielania przestrzeni dyskowej

Komunikacia i czynnoéci serwisowe na odlegloscé

Zasady pracy z urzgdzeniami mobilnymi

Zasady zabezpieczania sprzetu elektronicznego i systemu informatycznego
Zasady korzystania z elektronicznych noénikéw danych

Zasady korzystania z dziennika elektronicznego

Zasady wykonywania przegladéw, serwisu | konserwaciji sprzetu elektronicznegoe i nosnikéw danych

. Zasada utylizacji sprzetu elektronicznego

Rozdzial IV

Inne $rodki organizacyjne i techniczne stuzgce do zabezpieczania danych osobowych

Art. 38. Zasady bezpiecznej pracy

Art. 39, Zarzadzanie ryzykiem w ochronie danych osobowych

Art. 40. Audyt wewnetrzny w zakresie bezpieczenstwa informacii

Art. 41. Obszar przetwarzania i zarzadzanie kluczami do pomieszczen

44

Art. 42. Monitorowanie, testowanie i mierzenie stosowanych srodkow technicznych i organizacyjnych stuzacych
do zabezpieczania danych osobowych

Rozdziat V

Zagadnienia szczegolne

Art. 43. Przetwarzanie danych osobowych w celu prowadzenia postepowan rekrutacyjnych ucznidw,

Art. 44, Przetwarzanie danych osobowych w celu organizacji konkurséw

Art, 45, Formularz kontaktowy na stronie internetowej

Art. 46. Publikowanie danych osobowych na stronie internetowe;j

Art. 47. Zapewnienie bezpieczenstwa danych osobowych przetwarzanych podczas zdalnego nauczania

Art. 48. Obowigzek zachowania poufnodei informacji

Rozdziat VI

Postanowienia koncowe

Art. 49, Informacje dotyczace Polityki ochrony danych osobowych

Art. 50. Wykaz zalgcznikdw

45
46
46
46
47
47
47
48
50
51
51
51
52




Rozdzial 1

Przepisy Ogolne

Art. 1. Informacje wstepne

L.

Polityka ochrony danych osobowych zwana dalej ,,Polityka” jest dokumentem

wewngtrznym Zespotu Szkolno-Przedszkolnego w Jedlirisku — zwanego/zwanej* dalej

rowniez ,Jednostka”, opisujacym zasady ochrony danych osobowych stosowane przez

Administratora w celu spelnienia wymagan wynikajacych z:

)

2)

3)

4)

3)

rozporzgdzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawic swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s. 1, sprost.: Dz, Urz. UE L 127 2 23.05.2018, 5. 2);

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 r.
poz. 1781);

rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych (Dz. U. z 2024 r. poz. 773);

przepiséw szczegolnych, regulujacych funkcjonowanie Jednostki i przetwarzanych
w ramach jej dziatalnosci danych osobowych;

dobrych praktyk z zakresu bezpieczenstwa informacji oraz ochrony danych

osobowych.

Art. 2, Zakres stosowania Polityki

1.

Polityka ma zastosowanie do danych osobowych przetwarzanych w systemach

informatycznych (sposéb zautomatyzowany) oraz w postaci papierowej (sposéb

niezautomatyzowany).




2. Srodki techniczne i organizacyjne ujete w Polityce majg rowniez zastosowanie do
danych osobowych przetwarzanych w projektach finansowanych ze $rodkow
zewngtrznych, chyba ze umowa projektowa stanowi inaczej.

3. Polityka ma takze zastosowanie do danych osobowych przetwarzanych przez Jednostke
w ramach pracy zdalnej, ktore] warunki szczegétowo okresla zalgceznik nr 16 do
Polityki ,,Procedura ochrony danych osobowych przy pracy zdalnej”.

4. Polityka ma zastosowanie do wszystkich Administratoréw fuankcjonujgeych w
strukturze organizacyjnel Jednostki z uwzglednieniem przepisow krajowych, z
wylgczeniem Administratordw wyznaczonych na podstawie ustawy z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem 1i

zwalczaniem przestepezosci (t.j. Dz. U. 2 2023 1. poz. 1206 ze zm.).

Art. 3. Deklaracja stosowania

1. Administratorzy ustanawiajg Polityke oraz deklaruja:

1} podejmowanie wszystkich dzialan niezbednych dla zapewnienia legalnosci
przetwarzanych danych;

2) stale podnoszenie $wiadomos$ci oraz kwalifikacji osob przetwarzajgeych dane
w zakresie problematyki bezpieczenstwa tychze danych;

3) stosowanie adekwatnych srodkow technicznych i1 organizacyjnych zapewniajgcych
ochrone przetwarzanym danym;

4} dazenie do zapewnienia poufnosci, dostepnodci oraz integralnodci danych

osobowych.

Arxt. 4. Definicje

1. Administrator /AD/— osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie ub wspdlnie z innymi ustala cele 1 sposoby przetwarzania

danych osobowych, zwany w tresci Polityki réwniez jako ,,AD”.

2. Aktywa — wszelkie elementy posiadajace warto$¢ dla Jednostki (zasoby ludzkie,

finansowe, informacyjne, organizacyjne, technologiczne 1 fizyczne) moggee stuzy¢ do



przetwarzania danych osobowych,

. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0s0bie, ktdrej dane dotyczg™); mozliwa do zidentyfikowania osoba
fizyczna to osoba, kitérg mozna bezposrednio lub posrednio zidentyfikowag,
w szczegOlnosel na podstawie identyfikatora takiego jak imie i1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internctowy lub jeden badz kilka
szczegblnych  czynnikéw  okre$lajgcych  fizyezna, fizjologiczng, genetyczng,

psychiczng, ekonomiczng, kulturows lub spoteczng tozsamoséé osoby fizyczne;.

Dane osobowe zwykle — wszelkie dane osobowe nienalezace do szezeg6lnych kategorii
danych osobowych, o ktérych mowa w art, 9 ust. 1 RODO, jak réwniez danych
dotyczacych wyrokow skazujacych lub czyndw zabronionych.

Szezegolne kategorie danych osobowych — dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej (w tym o korzystaniu z ustug opieki zdrowotnej)
ujawniajgce informacje o stanie jej zdrowia; dane ujawniajgce pochodzenie rasowe Jub
etniczne, poglady polityczne, przekonania religijne lub  $wiatopogladowe,
przynaleznod¢ do zwigzkéw zawodowych, dane genetyczne, dane biometryczne
(przetwarzane w celu jednoznacznego zidentytikowania osoby fizyczne]) oraz dane

dotyczace seksualnoscei lub orientacji seksualnej osoby fizycznej.

Dane dotyczgce wyrokéw skazujacych i czynéw zabronionych — dane dotyczace
wyrokow skazujgcych oraz czyndw zabronionych lub powigzanych érodkéw
bezpieczenstwa, ktore mozna przetwarza¢ wylgcznie pod nadzorem wiadz publicznych
lub gdy pozwalajg na to przepisy prawa krajowego Iub prawa unijnego.

Inspektor Ochrony Danych /IOD/ — osoba wyznaczona przez Administratora
lub Podmiot przetwarzajacy, posiadajaca odpowiednie kwalifikacje zawodowe
(wiedze fachowg na temat prawa i praktyk w dziedzinie ochrony danych osobowych)
oraz umiej¢tnosci wymagane do wypelniania zadan zwigzanych z ochrong danych,
zwany w tredci Polityki réwniez jako ,, 10D,

Kopia zapasowa — kopia danych lub oprogramowania, ktérej celem wykonania

jest odtworzenie systemu po awaril.

Jednostka — Zespot Szkolno-Przedszkolny w Jedlinsku.




10.

1.

2.

13.

14,

15.

16.
17.

I8.

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego yjawnienia lub nieuprawnionego dostepu do danych osobowych

przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

Obsluga informatyczna — osoba lub podmiot wyznaczony przez Administratora
do realizacji zadaf w zakresie zarzgdzania, biezgcego nadzoru nad systemami

informatycznymi oraz serwisu sprzetu komputerowego w Jednostce,

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezalenie od tego, czy jest strong trzecia;
Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego
postgpowania zgodnie z prawem Unit lub prawem panstwa czlonkowskiego, nie sg
jednak uznawane za odbiorcdw - przetwarzanie tych danych przez te organy publiczne
musi by¢ zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do

celéw przetwarzania.

Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysziego przetwarzania,

Podatnos¢ - stabos¢ aktywu (zasobu} lub zabezpieczenia, ktore moze by¢ wykorzystane
przez jedno Iub wigee] zagrozen.

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub

inny podmiot, ktory przetwarza dane osobowe w imieniu Administratora.
Polityka — niniejsza Polityka ochrony danych osobowych.

Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany
lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie Jub

niszczenie.

Rejestr czynnosSci  przetwarzania danych osobowych — rejestr czynnosci

przetwarzania danych osobowych, o ktorym stanowi art. 30 ust. 1 RODO.

7




19.

20.

21.

22,

23,

24,

25.

26.

27.

28.

29.

Rejestr wszystkich kategorii czynno$ci przetwarzania — rejestr wszystkich kategorii

czynnodei przetwarzania, o ktérym stanowi art. 30 ust. 2 RODO.

RODO - Rozporzgdzenie Parlamentu FEuropejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

Ryzyko — potencjalna sytuacja, w ktdrej okreslone zagrozenie wykorzystujge podatnosé
aktywow [ub grupy aktywow powodowaé moze chociazby potencjalng szkode

majatkows lub niemajatlcows dla Jednostki.

System informatyczny — system przetwarzania danych, w tym danych osobowych,
lgcznie 2z zasobami technicznymi (stanowisko pracy, jednostka centralna, system
zarzadzania, sieé teletransmisyjna), pracownikami oraz okre$lonym obszarem dzialania

(pomieszczenia).

Modul systemu informatyeznego - dedykowana czgdé systemu informatycznego

przetwarzajacego dane osobowe.
Szacowanie ryzyka — proces identyfikowania i analizy ryzyka oraz jego oceny.

Uzytkownik - osoba posiadajaca dostgp do danych osobowych przetwarzanych

w Jednostce.

Uzytkownik systemu informatycznego - osoba posiadajaca dostep do systemu
informatycznego przetwarzajgcego dane osobowe w Jednostce.

Zagrozenie — niepozgdane dzialanie lub sytuacja, kidra moze niekorzystnie wplynagc
na prawidlowos$¢ oraz bezpieczenstwo proceséw realizowanych w  Jednostce,
potencjalna przyczyna wystapienia incydentu.

Zarzgdzanie ryzykiem — skoordynowane dzialania podejmowane w  celu
systematycznego stosowania zasad zarzgdzania, procedur, instrukciji a takze kierowania

i sterowania Jednostkg z uwzglednieniem oszacowanego ryzyka.

Zgoda — dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli, ktdrym
osoba, ktorej dane dotyczg, w formie oS$wiadczenia lub wyraznego dziatania

potwierdzajgcego, przyzwala na przetwarzanie dotyczgeych jej danych osobowych.



Rozdziat 11

Bezpieczenstwo Danych Osobowych

Art. 5. Podmioty odpowiedzialne za ochrong i przetwarzanie danych osobowych

1. Administrator /AD/

1

2)

3)

4)

5)

6)

7

8)
9)

wdraza odpowiednie $rodki techniczne 1 organizacyjne, majace na celu
zabezpieczanie przetwarzanych danych oraz zapewnianie poufnodei, integralnogei
i dostepnosct danych;

wyznacza 10D, o czym zawiadamia Prezesa Urzedu Ochrony Danych Osobowych;
podejmuje odpowiednie dzialamia w przypadku naruszenia ochrony danych
osobowych lub podejrzenia naruszenia ochrony danych osobowych, zgodnie
z procedurg stanowigcg integralng czeéé Polityki ochrony danych osobowych;
upowaznia poszczegdlne osoby do przetwarzania danych  osobowych
w okreslonym indywidualnie zakresie;

nadaje lub zatwierdza Uzytkownikom uprawnienia do pracy w systemach
informatycznych wykorzystywanych przez Jednostke;

podejmuje decyzje dotyczgce przeprowadzenia oceny skutkéw planowanych
operacji przetwarzania danych po konsultacji z [OD;

prowadzi Rejestr czynnosci przetwarzania danych osobowych oraz Rejestr
wszystkich kategorii czynnosci przetwarzania;

opracowuje i wdraza Polityke ochrony danych osobowych wraz z zalgcznikami;
dopetnia wszelkich pozostalych obowigzkéw wymaganych przez RODO i inne

przepisy regulujace zasady przetwarzania danych osobowych w Jednostee;

10} publikuje dane kontaktowe 10D i zawiadamia o nich organ nadzorczy, zgodnie z

art. 37 ust. 7 RODO. Publikacja danych kontaktowych odbywa si¢ poprzez
publiczne udostepnienie przez AD informacji o: imieniu i nazwisku Inspektora,
numerze kontaktowym lub adresie e-mail, zgodnie z art. 11 w zw. z art. 10 ust. 1

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

11) wigcza i wspolpracuje z IOD we wszystkich sprawach dotyczacych ochrony danych



osobowych, w tym informuje go o nowych procesach przetwarzania danych

osobowych;

12) w momencie projektowania / planowania nowych dziatan, ktore bedg wigzaty si¢ z

bezposrednio lub posrednio z przetwarzaniem danych osobowych (tzw. privacy by

design) zobligowany jest do:

a) przedstawienia opisu planowanego procesu przetwarzama danych osobowych

i dokonania przy ewentualnej wspolpracy z 10D analizy zawierajgcej:

szczegdlowg podstawe prawng podjecia dzialan w  projektowanym
procesie, w tym w odniesieniu do podstawy legalizujgeej przetwarzanie
danych osobowych (art. 6 ust. 1 lub 9 ust. 2 RODO),

zakres kategorii oséb oraz rodzaju danych osobowych, ktére bedg
przetwarzane w planowanym procesie,

przewidywane  zasoby  techniczno-organizacyjne (. materialne,
sprzetowe oraz osobowe),

proponowane zabezpieczenia techniczno-organizacyjne,

planowane terminy retencji danych,

potencjalne ryzyka naruszenia praw lub wolnosci o0séb fizycznych
oréznym prawdopodobienstwie wystgpienia 1 wadze w odniesieniu
do zagrozen wewnetrznych i zewnetrznych,

potencjalnych odbiorcéw gromadzonych danych osobowych,

b) przedstawienia IOD informacji, o ktorych mowa w pkt a) w celu

przeprowadzenia analizy ryzyka.

2. Imspektor Ochrony Danych /10D/

1} weryfikuje przestrzeganie przepiséw o ochronie danych osobowych i informuje AD

2)

3)

4)

oraz wszystkie osoby przetwarzajgce dane o spoczywajgcych na nich obowigzkach;

doradza AD w opracowaniu i aktualizacji dokumentacji z zakresu ochrony danych

osobowych, j. m.in, Polityki ochrony danych osobowych;

doradza AD w przygotowaniu 1 aktualizacji Rejestru czynnodci przetwarzania

danych oraz Rejestru wszystkich kategorii czynnodei przetwarzania;

doradza 7z AD w zakresie wykonania oceny skutkow planowanych operacji
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przetwarzania danych oraz monitoruje jej przebieg;

5) pemni funkcje punktu kontaktowego oraz wspdlpracuje, w przypadkach opisanych
w przepisach, z Prezesem Urzgdu Ochrony Danych Osobowych w kwestiach
zwigzanych z przetwarzaniem danych osobowych;

6) monitoruje proces zarzadzania naruszeniami ochrony danych osobowych;

7) monitoruje proces wydawania upowaznien do przetwarzania danych osobowych
i uprawnien do systemow informatycznych;

8) przeprowadza wewnetrzne szkolenia z zakresu ochrony danych osobowych
dla 0sob majgeych dostep do danych;

9) bierze czynny udzial w audytach zewngtrznych dotyczacych przetwarzania danych

osobowych w Jednostce.

3. Obshuga informatyczna

1) przydziela Uzytkownikom identyfikatory i hasta do systemu informatycznego oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa lub wylgcza konta
Uzytkownikow zgodnie z zasadami okre§lonymi w Polityce ochrony danych
osobowych oraz wlasciwych przepisach prawa;

2) dokonuje naprawy i konserwacii sprzgtu komputerowego;

3) podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputerow,
innych urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewngtrznej i bezpiecznej
teletransmisji;

4) wykonuje kopie zapasowe danych lub oprogramowania;

5) prowadzi inwentaryzacjg sprzgtu komputerowego 1 oprogramowania;

6) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informuje AD i IOD o naruszeniu i wspéldziata z nim w procesie zarzadzania
naruszeniami;

7) prowadzi regularne przeglady infrastruktury IT.

4. Uzytkownicy

1) Uzytkownicy dopuszcezeni przez AD do przetwarzania danych osobowych zobowigzani
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sg do:

a) udziatu w szkoleniach z zakresu ochrony danych osobowych,

b) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

¢) niezwlocznego zawiadomienia przetozonego o naruszeniach ochrony danych

osobowych,

d) stosowania okre$lonych przez AD procedur idrodkow majacych na celu

zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym.

2) Uzytkownik w celu wiasciwego zapewnienia ochrony danych osobowych zobowigzany

jest m, in. do:

a)
b)

D

k)

D

m)

regularnego oprézniania folderu ,,Kosz” w komputerze,

nieprzekazywania swojego loginu oraz hasta wspotpracownikom i innym osobom
postronnym,

regularnej zmiany hasla,

uzywania tylko stuzbowych no$nikéw danych zabezpieczonych hastem,
niszczenia dokumentow w niszczarce,

regularnego tworzenia kopi zapasowych swoich zasobéw dyskowych,
sprawdzania no$nikow danych systemem antywirusowym,

realizacji obowigzku informacyjnego wobec petentow,

zbierania tylko tych danych, ktdére s§ wymagane do realizacji ustugi, o ktéra
wystapil petent Jednostki,

weryfikacji tozsamosci osoby przed udzieleniem jej informacji droga
telefoniczna,

zahastowania zalgcznika zawierajacego dokumenty z danymi osobowymi, zanim
zostanie przestany droga e-mail,

wykorzystywania sluzbowej poczty e-mail tylko do celow stuzbowych,
uzywania pola ,kopia ukryta” w wiadomo$ci e-mail wystanej do wielu
odbiorcow,

nieotwierania zatgcznikéw pochodzacych z niewiadomego zrodla,
niezapamigtywania swoich hasel w przegladarkach,

dokonania anonimizacji danych w dokumentach udostepnianych w trybie
informacji publicznej, o ile przepisy szczegdlne nie stanowig inaczej,

niewpuszczania do strefy bezpieczenistwa 0sdb nieupowaznionych,
2



niepodigczania stuzbowych urzadzen przeno$nych do obeych sieci Wi-Fi,
niepozostawiania w pomieszezeniach biurowych Jednostki oséb postronnych,
blokowania stacji roboczej przed opuszezeniem stanowiska pracy,
wylogowywania si¢ z pracy w systemach, po zakonczonym dniu pracy,
niepozostawiania niezamknietych pomieszezen biurowych oraz niezostawiania
w drzwiach tych pomieszezen kluczy od strony zewngtrzne,

zabezpieczania dokumentow papierowych po zakoficzonej pracy przed dostgpem
0s0b nieupowaznionych,

sprawdzania stanu kluczy w momencie ich pobierania,

otrzymania zgody AD na pracg po godzinach pracy Jednostki,

zglaszania wszystkie incydentow bezpieczenstwa lub ochrony danych do AD,

zgtaszania wszystkich awarii sprzgtu do obstugi informatycznej Jednostki.

Art, 6. Zasady ochrony danych osobowych

[. AD

zapewnia, aby  przetwarzanie danych osobowych odbywalo sig

Z poszanowaniem nastgpujgcych zasad:

1
2)
3)

4)

3)

6)

7

dane osobowe muszg by¢ przetwarzane zgodnie z prawem (legalizm),

dane osobowe muszg by¢ przetwarzane rzetelnie 1 uczciwie (rzetelnosé);

dane osobowe musza by¢ przetwarzane w sposéb przejrzysty dla osoby, ktérej dane
dotycza (przejrzystoc);

dane osobowe muszg by¢ przetwarzane w sposob adekwatny, stosowny oraz
ograniczony do tego co niezbgdne do celéow, w ktérych dane sa przetwarzane
(minimalizacja);

dane osobowe muszg by¢ przetwarzane z dbatoScig o prawidtowos¢ 1 aktualnosé
danych (prawidltowosc);

dane osobowe musza by¢ przetwarzane nie diuzej niz to jest niezbedne
do osiggniecia celu przetwarzania danych osobowych
(ograniczenie przechowywania);

dane osobowe muszg by¢ przetwarzane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami

(ograniczenie celu);
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Art. 7,

1.

Art, 8.

8) dane osobowe muszg by¢ przetwarzane w sposdb zapewniajacy odpowiednie

bezpieczenstwo danych (bezpicczefistwo).

Podstawy dopuszezalnosci przetwarzania danych osobowych

Przetwarzanie danych oscbowych zwyklych dopuszezalne jest tylko witedy,
gdy zostanie spelniona jedna z przestanek wynikajacych 7 art. 6 ust. | RODO.

W przypadku przetwarzania szczegéinych kategorii danych osobowych podstaws
dopuszczalnosci przetwarzania danych mogg by¢ wylacznie przestanki wynikajace

7 art. 9 ust. 2 RODO.

W przypadku przetwarzania danych osobowych dotyczacych wyrokow skazujacych
i czynow zabromonych powinna zostaé speiniona jedna z przestanck wymienionych

w art. 10 RODO.

W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktorej dane
dotyczg nalezy stosowaé o$wiadczenie o wyrazeniu zgody na przetwarzanie danych
osobowych, ktérego wzor stanowi zalgeznik nr 1 do Polityki (wzor shuzy do
konstruowania szczegdtowych zgdd na przetwarzanie danych osobowych), wzor
o$wiadczenia o wycofaniu zgody na przetwarzanie danych osobowych znajduje sic w

zalgezniku nr 2,

Obowigzek informacyjny przy przetwarzaniu danych

AD realizuje obowigzek informacyjny w stosunku do oséb fizycznych, od ktérych
bezposrednio sg zbierane dane osobowe zgodnie z art. 13 ust. 1 1 2 RODO oraz
w stosunku do oséb, ktorych dane zostaly zebrane z innego zrddia, anizeli bezposrednio

od osoby, ktorej dane dotycza zgodnie z art. 14 ust.1 i 2 RODO.

Zwolnienie z realizacji obowigzku informacyjnego wynikajgcego z art. 13 ust. 11 2
RODO znajduje zastosowanie w sytuacji, gdy osoba, ktérej dane dotyczg dysponuje juz
tymi informacjami oraz w przypadkach uregulowanych w powszechnie obowigzujgcych
przepisach prawa.

Wzér ogolny klauzuli informacyjnej zawierajacej informacje, o ktérych mowa w art. 13
ust. 1 12 RODO - stuzgcej za podstawe do konstruowania szczegélowych klauzul
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informacyjnych na potrzeby Jednostki, stanowi zalgeznik nr 3 do Polityki.

4. ADrealizuje obowigzek informacyjny z art. 13 ust. 1 12 RODO w jeden z nastepujacych

sposobdw:

1) co do zasady obowigzek informacyjny nalezy speini¢ poprzez przekazanie klauzuli
informacyjnej w momencie zbierania danych osobowych - w przypadku realizacji
obowigzku informacyjnego na podstawie ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (tj. Dz. U. z 2024 r. poz. 572) organ administracji
publicznej przekazuje informacje, o ktorych mowa wart. 13 ust. 1 1 2 RODO przy
pierwszej czynnoécei skierowanej do strony, chyba ze strona posiada te informacje, a
ich zakres lub tres¢ nie ulegly zmianie;

2) poprzez wywieszenie klauzuli informacyjnej spetniajgcej obowigzek informacyjny
na tablicy ogloszen w siedzibie AD;

3) poprzez dotgczenie klauzuli informacyjnej speiniajacej obowigzek informacyjny do
formularzy, wnioskdw, umow przygotowanych przez Jednostke;

4) poprzez zamieszczenie klauzuli informacyjnej spelniajgcej obowigzek informacyjny
w odpowiedniej zakladce Biuletynu Informacji Publicznej Jednostki lub strony
internetowej Jednostki

oraz W sposdb szczepblowo wskazany w  Zrddlach  prawa  powszechnie

obowiazujacego, majacych zastosowanie dla pracy poszezegdlnych komobrek

organizacvinvch Jednostki.

5. Wzbr ogdlny klauzuli informacyjnej zawierajacej informacje, o ktorych mowa w art. 14
ust, 1 1 2 RODO, stuzacej za podstawe do konstruowania szczegdtowych klauzul

informacyjnych na potrzeby Jednostki, stanowi zalaeznik nr 4 do Polityki.

6. Zwolnienie zrealizacji obowiagzku informacyjnego na podstawie art. 14 ust. 1 i2RODO
znajduje zastosowanie w sytuacji, gdy zostanie spelniona jedna z przestanek

wyszczegOinionych w art. 14 ust. 5 RODO.

7. AD realizuje obowigzek informacyjny z art. 14 ust. 1 i 2 RODO w jeden
7z nastepujacych sposobdw:

1) poprzez indywidualne przekazanie osobie, ktorej dane dotyczg klauzuli

informacyjnej spelniajgcej obowigzek informacyjny (osobiscie lub listownie) przy

pierwszej czynnosci skierowanej do tej osoby;
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2) poprzez  zamieszezenie klauzuli  informacyjnej  spelniajacej obowigzek
informacyjny w odpowiedniej zakladce Biuletynu Informacji Publicznej Jednostki
lub strony internetowej Jednostki

oraz_w_sposob  szezegdlowo wskazany w  Zrédlach prawa  powszechnie

obowigzujgcego, majacych zastosowanie dla pracy poszezegdlnych komérek

organizacyinvch Jednostki.

Art. 9. Prawa osob, ktérych dane dotyczg

L

Osobie, ktorej dane sg przetwarzane przystugujg nastgpujace prawa:

1) prawo dostgpu do danych;

2) prawo do sprostowania danych;

3) prawo do usuni¢cia danych; .

4) prawo do ograniczenia przetwarzania danych;
5) prawo do przenoszenia danych;

6) prawo do sprzeciwu;

7) prawo do wniesienia skargi do organu nadzorczego.

2. Szczegdlowe zasady realizowania ww. praw zostaly opisane w zalgczniku nr 5

do Polityki.

Art. 10. Procedura nadawania upowaznien do przetwarzania danych osobowych

I.

Do przetwarzania danych osobowych mogg mieé dostep osoby posiadajgce pisemne
upowaznienia do przetwarzania danych osobowych nadane przez AD, przy czym osoby
te zobowigzane sg ztozy¢ o$wiadczenie o zachowaniu w tajemnicy danych osobowych

lub winny podlega¢ odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy.
Pracownik sekretariatu jest odpowiedzialny za przygotowanie upowaznienr do
przetwarzania danych osobowych dla pracownikéw jednostki na podstawie zakresu
czynno$ci pracownika oraz w przypadku oséb zatrudnionych na podstawie umow
cywilnoprawnych — zgodnie z zakresem obowigzkéw uregulowanych trescig umowy.

Upowaznienie  jest przygotowywane na podstawie wzoru upowaznienia

do przetwarzania danych osobowych stanowigcego zatgeznik nr 6 do Polityki.
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10.

11,

AD uprawniony jest do odwotania nadanego upowaznienia do przetwarzania danych

osobowych w kazdym czasie.

Zatwierdzone przez AD upowaznienie do przetwarzania danych osobowych pracownik

sekretariatu rejestruje w ewidencji 0séb upowaznionych do przetwarzania danych,

ktérej wzor stanowi zalgeznik nr 8 do Polityki.

Upowaznienia do przetwarzania danych osobowych przechowywane sg w aktach

osobowych pracownika.

W przypadku zmiany stanowiska lub zakresu obowigzkoéw osoby upowaznione]
albo w przypadku wystgpienia innych okolicznoéci, ktore wpltywaja bezposrednio na
rodzaj 1 zakres przetwarzanych danych osobowych, Osoba, o ktorej mowa w ust. 2
zobowigzana jest do przygotowania nowego upowaznienia do przetwarzania danych

osobowych.

Informacja o zmianie stanowiska lub zakresu obowigzkéw osoby upowaznionej badz
wystgpienia innych okolicznosci majacych wplyw na rodzaj i zakres przetwarzanych
danych osobowych, powinna by¢ niezwlocznie przekazana do Obstugi informatycznej
Jednostki celem ewentualnej zmiany uprawnien do pracy w systemach

informatycznych.

W przypadku ustania zatrudnienia lub =zaistnienia innej przyczyny skutkujgcej
odwolaniem upowaznienia, pracownik sekretariatu odnotowuje zmiany w ewidencji

0s0b upowaznionych do przetwarzania danych osobowych — zalgeznik nr 8. Powyzsze

dotyczy kazdej formy zatrudnienia, a takze przetwarzania danych osobowych

w zwigzku z organizacjg w Jednostce stazu, praktyki, wolontariatu.

Informacja o ustaniu zatrudnienia osoby upowaznionej lub zaistnieniu innej przyczyny
skutkujgcej odwotaniem upowaznienia powinna zostaé niezwiocznie przekazana
do Obstugi informatycznej Jednostki celem odebrania takiej osobie wszystkich

uprawnien do pracy w systemach informatycznych.

AD przed dopuszczeniem kazdej osoby do wykonywania obowigzkow stuzbowych
zobowigzany jest do odebrania od niego oS$wiadczenia o zachowaniu

tajemnicy danych osobowych, ktorego wzor stanowi zalgeznik nr 7 do Polityki.



Art, 11. Rejestrowanie czynnosci przetwarzania danych

I

Wiszystkie czynnosci przetwarzania realizowane przez AD zamieszcza si¢ w Rejestrze
czynnosci przetwarzania danych osobowych, ktéry w celu jego obowigzywania

wprowadza si¢ odregbnym aktem administracyjnym,

Wszystkie czynnosci przetwarzania powierzone AD przez innego AD, Jednostka
zamieszeza w Rejestrze wszystkich kategorii czynnosel przetwarzania, ktéry w celu

Jjego obowigzywania wprowadza sie odrebnym aktem administracyjnym.

W przypadku zmian w przepisach prawa lub nalozenia na Jednostke przez naczelne lub
cenfralne organy administracji panstwowe] obowigzku wykonania zadan
realizowanych w interesie publicznym lub w ramach sprawowania wladzy publiczne;j,
w zwigzku z realizacja ktorych wystepuje konieczno$é przetwarzania danych
osobowych, Uzytkownicy uzyskujgey takg informacje zobowigzani sg do
poinformowania AD, ktéry, na podstawie przekazanych informacji w porozumieniu z
IOD dokonuje uzupelnienia lub zmian w Rejestrze czynnosei przetwarzania danych

osobowych.

W przypadku uzyskania informacji przez Uzytkownika Jednostki o powierzeniu
przetwarzania danych osobowych Jednostce — na podstawie umowy lub innego
instrumentu prawnego — Uzytkownik ten jest zobowigzany do poinformowania AD
ktory, napodstawie przekazanych informacji w porozumieniu z IOD dokonuje
uzupetnienia lub zmian w Rejestrze wszystkich kategorii czynnosei przetwarzania

Rejestry, o ktérych mowa w ust. 1 1 2 przyjmujg forme pisemng, jak réwniez forme
elektroniczng, ktdra powinna by¢ prowadzona w systemie informatycznym réwnolegle

z forme pisemna.

AD jest zobowigzany do udostepnienia ww. rejestrow na zadanie organu nadzorczego.
Ww. refestry nie stanowig dokumentow udostepnianych na podstawie ustawy z dnia 6

wrzednia 2001 r. o dostgpie do informacji publiczneg (t. j. Dz. U, z 2022 r., poz. 902),

AD lub osoba przez niego wyznaczona w konsultacji z 10D, przygotowuje

1 aktualizuje rejestry, o ktérych mowa wust. 112,
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Objasnienie:

Rejestr czynnoSci przetwarzania danych osobowych prowadzony jest przez Jednostke

w przypadku, w ktorym Jednostka wystepuje jako AD.

W Rejestrze tym zamieszcza sie nastepujgee informacje:

a)
b)
¢)

d)

€)

g)

imi¢ 1 nazwisko lub nazwe¢ oraz dane kontaktowe AD oraz wszelkich
wspdladministratoréw, a takze gdy ma to zastosowanie - przedstawiciela AD oraz 10D,
cele przetwarzania,

opis kategorii 0sob, ktorych dane dotyczg oraz kategorii danych osobowych,

kategorie odbiorcow, ktorym dane osobowe zostaly lub zostana ujawnione, w tym
odbiorcdw w panstwach trzecich lub w organizacjach miedzynarodowych,

gdy ma to zastosowanie, pizekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego pafistwa trzeciego lub organizacii
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen,

jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii danych,
jezeli jest to mozliwe, ogdlny opis technicznych 1 organizacyjnych srodkow

bezpieczenstwa, o ktorych mowa w art. 32 ust. 1 RODO.

Rejestr wszystkich kategorii czynnofci przetwarzania prowadzony jest przez Jednostke,

w przypadku, w ktorym Jednostka wystepuje jako Podmiot przetwarzajgcy dane osobowe

na zlecenie.

W Rejestrze tym zamieszcza sie wszystkie nastepujace informacje:

a)

b)

imie i nazwisko lub nazwa oraz dane kontaktowe Podmiotu przetwarzajgcego lub
Podmiotow przetwarzajgcych oraz kazdego AD, w imieniu ktérego dziala Podmiot
przetwarzajaey, a gdy ma to zastosowanie - przedstawiciela AD lub Podmiotu
przetwarzajgcego oraz 10D,

kategorie przetwarzan dokonywanych w imieniu kazdego z AD,

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego pafstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi

RODO, dokumentacja odpowiednich zabezpieczen,
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d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw

bezpieczefistwa, o ktérych mowa w art. 32 ust. 1 RODO.

Art, 12, Szkolenia z zakresu ochrony danych osobowych

. Szkolenia z =zakresu ochrony danych osobowych maja na celu podnoszenie
swiadomodci pracownikoéw oraz innych o0séb przetwarzajacych dane na temat
obowigzujgcych przepisow, dobrych praktyk i procedur zwigzanych z ochrong danych.

2. Szkolenia obejmujg nastgpujagce zagadnienia:

a) podstawowe zasady ochrony danych osobowych zgodnie z RODO,
b) obowiazki administratora i procesora danych,
¢) prawa oséb, ktorych dane dotycza,
d) zasady bezpieczenistwa przetwarzania danych,
e) procedury reagowania na incydenty zwigzane z ochrong danych.
3. Szkolenia przeprowadzane sa:
a) przy wdrazaniu nowych pracownikow,
b) okresowo, co najmniej raz w roku,
c) w przypadku istotnych zmian w przepisach lub procedurach,

4. Kazde szkolenie wewngtrzne powinno by¢ udokumentowane poprzez sporzadzenije

dokumentéw potwierdzajacych uczestnictwo w takim szkoleniu przez jego

uczestnikéw (lista obecnoéci lub zaswiadezenie/certyfikat imienny dla Uzytkownika).

Art. 13. Dostep do danych osobowych przez podmioty trzecie oraz weryfikacja podmiotu

przetwarzajacego

1. AD moze przekaza¢ podmiotowi trzeciemu {niebgdgcemu osoba, ktérej dane dotycza)
przetwarzane przez siebie dane osobowe w ramach:
1) udostepnienia - jezeli jest to przewidziane w powszechnie obowigzujgcych
przepisach prawa;
2) powierzenia - jezeli podmiot trzeci przetwarza dane w imieniu AD i na jego
udokumentowane polecenie w rozumieniu art. 28 RODO.

2. W przypadku powierzenia przetwarzania danych konieczne jest zawarcie umowy
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powierzenia przetwarzania danych osobowych pomiedzy AD
a Podmiotem przetwarzajgcym dane na zlecenie, ktory przetwarza dane w imieniu AD
(zwanym réwniez Procesorem) badZ postuzenie si¢ innym instrumentem prawnym,
ktory podlega prawu Unii lub prawu polskiemu i wigze zaréwno Podmiot
przetwarzajacy jak i AD.

3. AD przed powierzeniem przetwarzania danych osobowych zobligowany jest do
uzyskania informacji o stosowanych przez Procesora $rodkach technicznych
i organizacyjnych, za pomocs listy kontrolnej Procesora stanowigcej zalgeznik nr 9 do
Polityki,

4. W przypadku watpliwosci w zakresie udzielonych przez potencjalny Podmiot
przetwarzajgcy informacji w liscie kontrolnej, Jednostka powinna dokonaé konsultacji
z 10D czy ww. podmiot zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
$rodkOw techmicznych 1 organizacyjnych by przetwarzanie spelnialo wymogi

rozporzadzenia RODO i chrontto prawa 0sob, ktorych dane dotyczg.

5. AD lub osoba przez niego wyznaczona przygotowuje 1 weryfikuje umowy powierzenia

przetwarzania danych lub inne instrumenty prawne przed ich zawarciem.

6. AD przyjal minimalne wymagania co do tresci umowy powierzenia przetwarzania

danych, ktorej wzor stanowi zalgeznik nr 10 do Polityki.

7. AD po zawarciu kazdej umowy powierzenia — za posrednictwem pracownika
sekretariatu — odnotowuje ten fakt w rejestrze zawartych uméw powierzenia, ktérego

wzor stanowi zalacznik nr 11 do Polityki.

Art. 14. Zasady anonimizacji danych osobowych

I. Anonimizacji dokumentéw w formie papierowej nalezy dokonywaé poprzez
sporzadzenic kopii dokumentu, na ktdrej dane zostang zakryte badz zamazane w taki
sposob, aby nie mozna ich bylo odczyta¢. Nastepnie taki dokument powinien by¢
ponownie skopiowany np. przy uzyciu kserokopiarki lub skanera. Oryginaly ww.
dokumentéw gromadzi sg we wlasciwych teczkach. Zbedne lub wadliwie wykonane
kopie dokumentdéw nalezy niszczyé na biezgco.

2. Anonimizacji dokumentéw w formie elektronicznej nalezy dokonywaé przy uzyciu

przeznaczonych do tego systemow, kidre to narzedzia stuzg do automatyzacji ukrywania
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danych osobowych oraz innych informacji wrazliwych z obrazdéw dokumentow. Wazne

jest, aby odbiorca przygotowanego w ww. sposdb dokumentu nie mdgt odezyta¢ danych

osobowych identyfikujgcych podmiot.

Art. 15. Zasady anonimizacji danych w dokumentach przeznaczonych do udostepnienia

w Biuletynie Informacji Publicznej

1.

Osoba sporzadzajgca dokumenty przeznaczone do udostepnienia w Biuletynie

Informacjt Publiczne;j Jednostki zobowigzana jest do ich oceny pod wzgledem

dopuszczalno$ci publikacji danych osobowych 0s6b fizycznych niepelnigeych funkcji

publicznych lub kierowniczych.

Osoba sporzadzajaca dokumenty przeznaczone do udostepnienia w Biuletynie

Informacji Publicznej Jednostki zobowigzana jest do dokonania analizy legalnosci

publikacji danych osobowych zawartych w dokumentach oraz w razie koniecznosci

do dokonania ich anonimizacii.

Na podstawie obowigzujgcych przepisow o dostepie do informacji publicznej zaleca sig

stosowanie nastepujacych zasad anonimizacji danych, z uwzglednieniem wyjatkow

wynikajgcych z przepisow prawa:

1) w przypadku udostgpniania informacji o osobie fizycznej anonimizacji —

co do zasady — podlegaja:

2)

b)

¢)
d)

e)
£)
£)
h)
i)
i),
k)

imig¢ 1 nazwisko, chyba ze dane te sg zawarte w umowach podlegajacych
publikacji w Biuletynie Informacji Publicznej,

numer PESEL oraz NIP,

data i miejsce urodzenia,

numer dokumentu, za pomocg ktérego mozna zidentyfikowac osobe fizyczng
(np. dowod, paszport, prawo jazdy, legitymacja, koncesja itp.),

adres zamieszkania, zameldowania lub pobytu,

numer telefonu lub faksu,

adres e-muail,

numer rachunku bankowego,

numer dzialki 1 obreb,

numer ksiggi wieczystej,

informacje o zobowigzaniach finansowych (chyba ze dane te podlegaja
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publikacji w Biuletynie Informacji Publicznej),

1) informacje o stanie zdrowia, sytuacji finansowej, spolecznej itp.,

m) inne dane pozwalajace zidentyfikowaé¢ osobg fizyczng lub naruszyc¢ jej prawa
i wolnosci;

2) w przypadku udostepniania wyciggdw z rachunkéw bankowych lub dokumentacji
ksiggowej (w tym faktur) anonimizacji podlegaja:

a) imiec i nazwisko (chyba ze dane te sa zawarte w umowach podlegajacych
publikacji w Biuletynie Informacji Publicznej),

b) numer PESEL oraz NIP,

¢) adres zamieszkania, zameldowania lub pobytu,

d) numer rachunku bankowego.

3) anonimizacji hie podlega natomiast imig 1 nazwisko ustugodawcy Iub nazwa firmy
realizujgeej usluge, informacja o wykonanej ustudze oraz kwota, za jakg usluga
zostala wykonana.

4y w przypadku udostepniania kopii innych dokumentéw Jednostki, dodatkowo
anonimizacji podlegajg wszystkie informacje, ktére mogg bezposrednio
zidentyfikowaé osobe fizyczng lub inne osoby fizyczne biorace udzial w realizacji
spraw.

. Opisane powyzej zasady anonimizacji nalezy traktowa¢ jako reguly ogoine

anonimizacji, ktore powinny by¢ kazdorazowo indywidualnie weryfikowane

w przypadku udostgpniania danych.

. Anonimizacji nie podlegajg w zadnym przypadku:

1) nazwy organow, urzedow oraz instytucji publicznych;

2) nazwy organizacji migdzynarodowych;

3) nazwy saddw;

4) nazwy spolek Skarbu Pafistwa;

5) dane oso6b reprezentujgeych AD;

6) dane pracownikow AD w  zakresic realizacji zadan okreslonych
w regulaminie Jednostki;

7) dane czionkoéw zespotdw, komisji, rad 1 innych powolanych do realizacji zadan;

8) nazwy dokumentéw np. uchwala, zarzgdzenie, umowa, porozumienie, aneks,

a takze elementy dokumentéw, ktére nie naruszajg praw i wolnosci osoby;
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9) imiona i nazwiska autoréw cytowanych ksigzek, komentarzy, artykutow
naukowych, jesli ich prace byly wykorzystywane w tresci dokumentow
urzedowych podlegajgcych udostepnieniu;

10) oznaczenie czasu tj. informacje o latach, miesigcach, dniach, godzinach,
przedziatach czasowych, jak tex daty wytworzenia dokumentéw z wyjatkiem daty
urodzenia osoby fizycznej;

11)dane, co do ktorych wyrazona jest pisemna zgoda na ich ujawnienie w Biuletynie

Informacji Publicznej (np. petycje).

Art. 16. Procedura przegladu danych osobowych publikowanych w Biuletynie Informacji

Publicznej

1.

AD udostepnia publicznie dane osobowe w Biuletynie Informacji Publicznej zgodnie z
zasadami okreslonymi w ustawie z dnia 6 wrzeénia 2001 1. o dostgpie do informacji
publicznej (t. j. Dz. U. z 2022 r. poz. 902) i innych przepisach prawa powszechnie
obowigzujgcego.

AD, 2z uwrzglednieniem zasady ograniczenia przechowywania zapewnia,
ze przechowuje dane osobowe publikowane w Biuletynie Informacji Publicznej
w formie umozliwiajgcej identyfikacj¢ podmiotu danych przez okres nie dhuzszy,
niz jest to niezbedne do celow, wktorych te dane osobowe sg przetwarzane
(okres retencji).

W przypadkach, gdy okres retencji danych osobowych publikowanych w Biuletynie
Informacji Publicznej nie wynika wyraZnie z przepisow prawa, AD ustala niniejsze
okresy samodzielnie, uwzgledniajac ogblne zasady przetwarzania danych osobowych
przewidziane w RODO, w tym przede wszystkim zasade ograniczenia przechowywania
okreslong w art. 5 ust. 1 lit. e. Wszystkie ustalone okresy retencji zostajg uwzglednione
w tresci Rejestru czynno$ci przetwarzania danych osobowych prowadzonego przez AD,

zwanego dalej Rejestrem,

Dane osobowe moga by¢ przetwarzane dluzej niz wynosi okres retencji w przypadku,
gdy sg one przetwarzane wylacznie do celéw archiwalnych w interesie publicznym, do
celéw badan naukowych lub historycznych lub do celéw statystycznych (na zasadach

okreslonych w art. 89 ust, I RODQO) pod warunkiem, ze wdrozone zostang odpowiednie
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$rodki techniczne i organizacyjne w celu ochrony praw i wolnodei podmiotow danych.

5. AD -cyklicznie j. nie rzadziej niz raz do roku posiada obowigzek dokonania przegladu
danych osobowych publikowanych w Biuletynie Informacji Publicznej. Poza
okresowymi przegladami, AD przeprowadza roéwniez przeglady ww. danych, jesli
zajdzie przynajmniej jedna z ponizszych sytuacji:

1)} zmienione zostang powszechnie obowigzujgce przepisy prawa majgce wplyw na

okres retencji,

2) organ nadzorczy lub organ kontrolujgcy wydadza zalecenia dotyczace przegladu
danych;

3) zostanie wydana uzasadniona decyzja AD, o ktdrej zostang poinformowane osoby

zatrudnione w organizacji AD oraz z nig wspdipracujgce.

6. Wszelkie przeglady danych osobowych publikowanych w Biuletynie Informacji
Publicznej podlegajg udokumentowaniu w postaci stosownego dokumentu

i s3 przechowywane w dokumentacji dotyczacej ochrony danych.

Art. 17. Zasady postepowania z dokumentami papierowymi zawierajacymi dane osobowe

1. W stosunku do dokumentéw papierowych stanowigeych wydruki z systemu
informatycznego Jednostki oraz wszelkich innych dokumentéw zawierajacych dane
osobowe, osoby upowaznione sg zobowiazane do zachowania nastgpujgcych srodkow
ostroznosei:

1) wydruki z systemu informatycznego i wszelkie inne dokumenty zawierajgce dane
osobowe powinny by¢ niedostepne dla osdb nieuprawnionych;

2) wydruki z systemu informatycznego i wszelkie inne dokumenty zawierajgce dane
osobowe nie mogg by¢é pozostawione w drukarce lub kserokopiarce ogolnodostgpne;;

3) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezaco niszczone za pomocg
niszczarki wiasciwej klasy;

4y dokumenty zawierajgce dane osobowe, ktérych nie mozna zniszezyC z przyczyn
technicznych lub formalnych, powinny by¢ skladowane w miejscu z ograniczonym
dostepem, systematycznie weryfikowane, anastepnie archiwizowane zgodnie

7. obowigzujgcymi w tym zakresie przepisami.
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Art. 18. Naruszenia ochrony danych osobowych

1.

AD  stosuje procedury pozwalajace na identyfikacje, oceng i zgloszenie
zidentyfikowanego naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony

Danych Osobowych.

Procedura zarzadzania naruszeniami ochrony danych stanowi zalacznik nr 12

do Polityki,

Art. 19. Ochrona danych osobowych w fazie projektowania i domy$Ina ochrona danych

1. Obowigzek uwzglgdnienia ochrony danych w fazie projektowania spoczywa

na Al

. AD zobligowany jest do przeprowadzenia szczegtlowej analizy i opisu planowanego

procesu przetwarzania danych. Ponadto w przypadku, gdy do przetwarzania
wykorzystywane bedg narzedzia dostarczane AD przez zewnetrznych dostawcow
wymagane jest zaangazowanie tych podmiotow.
W przypadku dostawcy bedacego podmiotem przetwarzajgcym uwzglednienia
ochrony danych w fazie projektowania oparte jest na zasadach wynikajacych z art. 28

RODO.

. Kluczowym wymogiem zwiazanym z ochrong danych osobowych w fazie

projektowania i domy$lng ochrony danych jest niedopuszczenie do przetwarzania

danych w sposob, ktory naruszatby poszezegélne wymogi RODO poprzez:

1) zebranie informacji o celach danego projektu oraz planowanych $rodkach realizacj
tych celow;

2) okreSlenie adekwatnych - dla danego projekiu — $rodkéw technicznych
i organizacyjnych shuzacych do ochrony danych osobowych;

3) oceng, czy z projektem lacza si¢ ryzyka dla praw lub wolnosci i przyjecia
okreslonego mechanizmu postgpowania z tym ryzykiem (ocena ryzyka moze
doprowadzi¢ do koniecznosci przeprowadzenia pelnej oceny skutkéw a nawet
uprzednich konsultacji z Prezesem Urzgdu Ochrony Danych Osobowych);

4) przypisanie r6l w organizacji w zakresie dokonywania ww. ocen;

5) przeszkolenie pracownikdw przed rozpoczgeiem przetwarzania nowego projektu;
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6) planowanie terminéw retencji danych;
7) ustalenie szczegdlowej podstawy prawnej podjecia dziatan w danym procesie;
8) ustalenie potencjalnych zagrozen wewnetrznych 1 zewnetrzaych;

0) ustalenie potencjalnych odbiorcow danych.

4,  Wymobg ochrony danych osobowych w fazie projektowania wymaga nie tylko oceny
danego procesu przetwarzania danych przed jego rozpoczgciem, ale takze
monitorowania zgodnosci w czasie przetwarzania. 7 punktu widzenia mechanizmu
oceny nowych projektow 1 zarzgdzania projektami wprowadzono Rejestr czynnosci
przetwarzania danych, ktéry powinien podlegac biezgcym aktualizacjom.,

5. AD zobowigzany jest do uwzglednienia procesu w stosownych upowaznieniach dla

0s6b obstugujacych proces.

Art, 20, Przekazywanie danych osobowych do panstwa trzeciego lub organizacji

mi¢dzynarodowych

1. Przekazywanie danych osobowych do panstwa trzeciego (tj. panstwa spoza

Europejskiego Obszaru Gospodarczego, zwanego dalej "EOG") lub do organizacji
miedzynarodowych moze nastgpic wylgcznie w  zgodzie =z przepisami
Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych (RODO).

2. Dane osobowe mogg by¢ przekazywane do pafnistw trzeéich, w odniesieniu do
ktorych Komisja Europejska wydata decyzje stwierdzajacg odpowiedni poziom
ochrony danych osobowych. W takich przypadkach przekazywanie danych nie
wymaga dodatkowych zgdod ani srodkéw zabezpieczajacych.

3. W przypadku braku decyzji Komisji Europejskiej stwierdzajgcej odpowiedni poziom
ochrony, przekazywanie danych moze nastgpi¢ pod warunkiem wdroZenia
odpowiednich zabezpieczen, takich jak:

a) standardowe klauzule umowne przyjete przez Komisje Europejska,

b) wiazgce reguly korporacyjne zatwierdzone przez odpowiedni organ nadzorczy,
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c) certyfikaty lub kodeksy postgpowania przewidziane w RODO.

4. W przypadku braku decyzji Komisji Europejskiej oraz odpowiednich zabezpieczef,
dane mogg by¢ przekazane do panstwa trzeciego jedynie w sytuacjach wyjatkowych,

m.in., gdy:

a) osoba, kidrej dane dotyczg, wyrazila wyrazng zgode na przekazanie danych po

uprzednim poinformowaniu o potencjalnym ryzyku,

b) przekazanie danych jest niezb¢dne do wykonania umowy pomiedzy osoba, ktére;
dane dotycza, a AD,

¢) przekazanie danych jest konieczne ze wzgledow waznego interesu publicznego,

d) przekazanie danych jest niezbedne do ochrony zywotnych intereséw osoby, ktore]

dane dotycza.
5. AD zobowigzany jest do:
a) weryfikacji podstawy prawnej przekazywania danych,
b) zapewnienia odpowiednich zabezpieczen ochrony danych,
¢) dokumentowania przekazywania danych oraz stosowanych zabezpieczen,

d) informowania oséb, ktérych dane dotycza, o przekazywaniu ich danych do panstwa

trzeciego.

6. AD regularnie monitoruje zgodno$¢ przekazywania danych osobowych do panstw
trzecich z obowigzujacymi przepisami oraz przeprowadza okresowe audyty w celu

zapewnienia nalezytej ochrony danych osobowych.

Art. 21. Ochrona danych osobowych w ramach e-ushug.

l. AD moze wdrozy¢ i stosowaé narzedzia elekironiczne, $rodki komunikacii
elektronicznej, innel srodki lacznodei oraz ushugi online w celu zatatwiania spraw
w kontaktach z podmiotami trzecimi m.in. na podstawie art. 14 KPA w zw. z art. 20a
ust. 1 albo 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (tj. Dz. U. z 2024 r. poz, 1557 ze zm.) oraz w zw.

z art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug drogg elektroniczng
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(t.j. Dz. U. 22024 r. poz. 1513).

Przy wdrazaniu ww. rodzaju systeméw i narzedzi teleinformatycznych, AD ma
obowigzek wyda¢ stosowne polecenia i instrukcje w celu zapewnienia nalezytej

ochrony danych osobowych przetwarzanych przez osoby upowaznione.

Rozdzial 111

Procedury zarzgdzania systemami informatyceznymi sluzgeymi do przetwarzania danych

Art.

osobowych

22, Zasady zarzagdzania uprawnieniami Uzytkownikéw w  systemach

informatycznych

1.

2.

W zaleznosci od systemu informatycznego AD lub Administrator dziennika
elektronicznego tworzy konta dostepu do systemow informatycznych i poszezegblnych
moduléw 1 nadaje Uzytkownikom uprawnienia do pracy w systemach informatycznych

wykorzystywanych do przetwarzania danych.

AD lub Administrator dziennika elektronicznego dokonuje modyfikacji, zmiany lub
wyrejestrowania uprawnien Uzytkownikow systeméw informatycznych.

Pracownik sekretariatu wpisuje do ewidencji 0sdb upowaznionych do przetwarzania
danych osobowych — zalgeznik nr 8 oraz do upowaznienia do przetwarzania danych -
zalgeznik nr 6 systemy informatyczne do jakich osoba upowazniona do przetwarzania
danych otrzymala dostgp. W przypadku zmiany lub odebrania uprawnien ww.
informacja jest odnotowywana w ewidencji 0sob upowaznionych do przetwarzania
danych osobowych w kolumnie ,Dostep do systeméw informatycznych

Z uprawnieniami”.

Art. 23, Zasady zabezpieczenia dost¢pu do systemow informatycznych

1.

W przypadku dostepu Uzytkownikéw do systeméw informatycznych (dziedzinowych
i operacyjnych) nalezy stosowaé metode uwierzytelnienia poprzez wpisanie

indywidualnego identyfikatora /login-u oraz hasla.

29



2. Haslo powinno sktada¢ si¢ z unikalnego zestawu znakdw, zawierajgcych male i wielkie
litery, cyfry oraz znaki specjalne. Hasto powinno by¢ regularnie zmieniane przez
Uzytkownika oraz niezwlocznie w przypadku podejrzenia, ze haslo moglo zostaé
ujawnione osobie nieuprawnionej. Co do zasady, hasto powinno sktada¢ si¢ z minimum
12 znakéw i by¢ zmieniane co min. 180 dni. Hasta do systemdéw dziedzinowych

powinny by¢ tworzone w schemacie okreslonym przez dostawce oprogramowania.

3. Uzytkownik zobowigzany jest do zachowania poufnosci hasta i niezapisywania
go w sposob jawny.

4. Hasta administracyjne do urzgdzen i systemow informatycznych, w tym baz danych,
winny by¢ przechowywane w zapieczgtowane]j kopercie w miejscu wskazanym przez

AD.

Art. 24, Zasady zarzadzania sprzetem elektronicznym i oprogramowaniem

1. Uzytkownik zobowigzany jest korzysta¢ ze sprzgtu elektronicznego w sposdb zgodny
z jego przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub

uszkodzeniem.

2. Uzytkownik ma obowigzek niezwlocznie zglosi¢ AD wutrate lub zniszczenie

powierzonego sprzetu.

3. Uzytkownik nie moze bez zgody AD instalowa¢ dodatkowych urzadzen
(np. twardych dyskéw, pamigei) lub podigeza¢ do systemu informatycznego
niezatwierdzonych urzadzen.

4. Uzytkownik nie korzysta¢ z prywatnego sprzetu elektronicznego (np. laptopow,
telefonow, aparatéw fotograficznych, nosnikéw typu pendrive’y) do wykonywania

zadan stuzbowych.

5. AD ma prawo do monitorowania sprze¢tu stuzbowego wykorzystywanego przez
Uzytkownikéw. O fakcie monitorowania AD zobowigzany jest powiadomid
Uzytkownikéw, zgodnie z przepisami ustawy z dnia 26 czerwea 1974 r. Kodeks pracy
(tj. Dz U. z 2023 1. poz. 1465 ze zm.) nie pozZniej niz 2 tygodnie przed jego
uruchomieniem.

6. Uzytkownik zobowigzany jest do korzystania wylgcznie z oprogramowania
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dopuszczonego do stosowania w Jednostce.

Art. 25,

1.

Art, 26.

2.

Zasady wykonywania kopii bezpieczenstwa

W celu zwiekszenia poziomu bezpieczenstwa oraz zapewnienia ciggloéei dziatania
Jednostki tworzy si¢ kopie zapasowe danych.

Kopia zapasowa objete sg: systemy informatyczne majace wplyw w szczegélnosei na
zachowanie ciggloici dzialania oraz inne zasoby, w ktérych gromadzone sg dane
istotne dla AD. Kopia zapasowa z programu kadrowego wykonywana jest
automatycznie, raz w tygodniu na dysk zewngtrzny a dodatkowo wykonywana jest
codzienna kopia roznicowa. Za tworzeni kopii zapasowej z dziennie elektronicznego

odpowiedzialny jest dostawca oprogramowania.

Kopie zapasowe nie powinny znajdowaé sie w tym samym pomieszczeniu co dane

zrodiowe.

Za sporzadzenie kopii zapasowych odpowiedzialna jest Obstuga informatyczna
Jednostki.

Uzytkownicy we wlasnym zakresie odpowiadaja za sporzadzanie kopii zapasowych
dokumentdw znajdujgeych sie na lokalnych dyskach twardych,

Obsluga informatyczna Jednostki zobowigzana jest do testowania kopii zapasowych,

w tym celu powinna:

1) uruchomié érodowisko testowe do testowania kopii zapasowej;

2) rozpoczgé proces symulacji przywracania kopii zapasowej;

3) zweryfikowaé poprawno$é przywrdconych danych;

4y zakonczyé sprawdzanie poprawnodci wykonanej kopii zapasowey;

5) usunagé dane ze Srodowiska testowego.

Zasady korzystania z poczty elektronicznej

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu poczty

elektronicznej wylacznie w celu prowadzenia korespondencji stuzbowe;.

Uzytkownik nie moze uzywaé stuzbowego adresu poczty elektronicznej do celow
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Art, 27,

prywatnych, w szczegblnodei do rejestracii w serwisach spolecznosciowych,
dokonywania zakupdéw w sklepach internetowych itp.
Uzytkownik powinien zachowaé szczegdlng ostrozno$é przy wpisywaniu adresu

odbiorcy wiadomosci.

Uzytkownik podczas wysylania wiadomosei e-mail do wielu adresatéw jednoczednie,
powinien uzy¢ metody ,,Ukryte do wiadomosci -~ UDW?. Zabronione jest rozsytanie

wiadomodci e-mail do wielu adresatéw z uzyciem opeji ,,Do wiadomodei - DW?”.

Uzytkownik powinien zastosowaé zabezpieczenia kryptograficzne przy przesylaniu
zalgeznikow do wiadomodei e-mail. Zabezpieczenia kryptograficzne moga polegaé na
przestaniu zabastowanych plikéw w formie zalacznika, jednak hasto powinno byé
przekazane adresatowi za posrednictwem innego kanatu komunikacji np. wiadomosci
sms badz podezas rozmowy telefoniczne] przeprowadzone] po uprzednim

zweryfikowaniu tozsamogci adresata.

Uzytkownik powinien zachowa¢ szczegdlng ostrozno$é podczas odbierania poczty
elektronicznej, w szczegolnosei - jezeli nie ma pewnosci co do autentycznodei adresata
wiadomosci - nie powinien otwiera¢ zawartych w niej plikéw i linkow ani dotaczonych
zatgcznikow. Tego typu wiadomosei, w wigkszosci przypadkéw moga zawieraé
zatgezniki ze szkodliwym kodem, ktére po ich ofwarciu infekujg komputer
Uzytkownika, a tym samym powodujg realne ryzyko zaimplementowania kodu

w pozostatych komputerach sieci wewnetrznej Jednostki.

W wyniku dzialania takiego szkodliwego oprogramowania moze doj$é do powaznych
incydentow, tgcznie z petng utratg danych osobowych lub ich zaszyfrowaniem przez
kryptowirusy. W takim przypadku Uzytkownik powinien niezwtocznie poinformowaé
o zdarzeniu AD.

Uzytkownik powinien regularnie przegladaé folder ,,Spam™ i usuwaé niepotrzebne

wiadomosci.

Zasady korzystania z Internetu

Uzytkownik powinien korzysta¢ z dostepu do sieci Internet wylacznie w celach

niezbednych do wykonywania zadan stuzbowych.

32




Art. 28.

Uzytkownik niec powinien otwiera¢ stron internetowych zawierajgcych tredei
nie zwigzane bezposrednio z merytoryka pracy, ze wzgledu na mozliwosc
przypadkowego pobrania ztodliwego kodu, ktdry moze automatycznie zainfekowad
system operacyjny komputera.

Uzytkownik ponosi pelna odpowiedzialno$¢ za szkody spowodowane przez

oprogramowanie instalowane bez zgody AD.

Uzytkownik nie moze korzystaé ze stron internetowych, na ktérych prezentowane
sa treci o charakterze przestgpczym, hackerskim, pornograficznym fub innym
zakazanym przez prawo (na wiekszodci stron tego typu moze by¢ zaimplementowany
ztodliwy kod, ktéry moze automatycznie zainfekowac system operacyjny komputera

w sposob niewidoczny dla Uzytkownika).

Uzytkownik nie moze pobiera¢ aplikacji z sieci Internet bez wezeéniejszej zgody AD.
Uzytkownik, w przypadku korzystania z szyfrowanego polgczenia przez przegladarke
internetowg, powinien zwréci¢ uwage na pojawienie si¢ odpowiedniej ikony
(,.ktodka™) oraz adresu www. rozpoczynajacego sig frazg “https:”. Dla pewnosci
nalezy ,klikngé” na ikonke ,ktodki” i sprawdzié, czy wlascicielem certyfikatu jest
wiarygodny wiadciciel.

Uzytkownik powinien zachowa¢ szczegdlng ostroznoéé w przypadku podejrzanego
zadania lub prosby zalogowania si¢ na strone (np. na strong banku) lub podania przez

Internet jego loginéw i haset, PIN-0w, numeréw kart ptatniczych.

Zasady korzystania z bankowosci elektronicznej

Uzytkownik, ktéry wykonuje przelewy bankowe zobowigzany jest do regularne]

zmiany hasta oraz nieprzechowywania go w formie pisemnej wraz z loginem.
Uzytkownik zobowigzany jest do zapamigtania lub przechowywania hasta dostepu
oraz innych danych shuzgeych do uwierzytelniania i autoryzacji w bezpiecznym
miejscu.

Uzytkownik nie moze opusci¢ stanowiska pracy bez wylogowania si¢ i zamknigcia
przegladarki internetowej.

Uzytkownik logujgcy sie do bankowosci elekironicznej nie powinien korzystac
33




z nieznanych sieci bezprzewodowych.

W celu zalogowania si¢ do systemu bankowosci elektronicznej, Uzytkownik
nie powinien wchodzi¢ na strong internetowa banku za posrednictwem linkow
znajdujacych si¢ w korespondencji elektronicznej.

Obstuga informatyczna Jednostki jest zobowigzana do wyposazenia komputerow
stuzgcych do korzystania z bankowosci elektronicznej w aktualne oprogramowanie
oraz zabezpieczenia systemu na poziomie wysokim (m.in. oprogramowanie
antywirusowe, wigczony firewall) oraz do wykonywania okresowej kontroli
zgodnosci ustawien sprzetu informatycznego z zasadami dotyczgcymi bezpieczenistwa
teleinformatycznego przekazanymi przez bank, ktory obstuguje bankowosc

elektroniczna.
Uzytkownicy obslugujacy bankowos¢ elektroniczna sg zobligowani do zapoznania sig
z zasadami bezpieczenstwa teleinformatycznego przekazanymi przez bank,

ktéry obstuguje bankowosé elektroniczna.

Art. 29. Zarzadzanie pojemnoscig przestrzeni dyskowej

1.

W przypadku wdrazania nowej wersji oprogramowania przez Obstuge informatyczna
Jednostki, konieczne jest uprzednie wykonanie niezbednych kopii zapasowych
zardwno uzytkowanych systeméw, jak 1 plikéw zrodlowych poszezegélnych
Uzytkownikow — czyli wszystkiego, co moze byé przydatne do zapewnienia poufnosei,
integralno$ci dostepnodei 1 rozliczalnogei.

Z kazde] wdrozonej zmiany w wersji oprogramowania, Obstuga informatyczna
Jednostki jest zobowigzana sporzgdzi¢ stosowna dokumentacje tzw. baze konfiguracji
— raport (w wersji papierowej lub elektronicznej) pozwalajaca na ewentualne
przywr6cenie systeméw i oprogramowania do wersji sprzed zmiany, w ktérej opisane
s informacje na temat wykrytych nieprawidtowosci, sugestie dot. procesu, uwagi (np.
z raportdw audytowych IT), ktore sugeruja koniecznosé wdrozenia nowej wersji
oprogramowania.

Co pajmniej raz na pot roku Obstuga informatyczna Jednostki przeprowadza

weryfikacj¢ sprzgtu i oprogramowania oraz okresla koniecznos$é wprowadzenia zmian
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Art. 30.

1.

Art. 31.

w oprogramowaniu, jesli zaistnieje taka koniecznosé.

Zasady bezpiecznego przydzielania przestrzeni dyskowej

Podczas przydzielania przestrzeni dyskowej nalezy w sposéb racjonalny przydzielad

zasoby, zachowujac prog ostrzegawczy na poziomie 80% zajetosci przestrzeni.
Obstuga informatyczna Jednostki powinna wdrozy¢ mechanizmy umozliwiajgce
w sposéb racjonalny zarzgdzanie ww. przestrzeniz dyskowa dla  kazdego
Uzytkownika.

Raz na pol roku Obstuga informatyczna Jednostki wykonuje analize zajetosct dysku.
Do tego celu wykorzystuje wbudowane narzedzia konsoli zarzadzania dyskami
dostepnymi w systemach operacyjnych lub uzywa przeznaczonego do tego celu

oprogramowania stuzgeego do skanowania zajetodei przestrzeni dyskowej.

W celu czyszczenia dysku ze zbednych plikéw (pozostalodci po dzialajacych lub
odinstalowanych aplikacjach) oraz czyszczenia rejestru systemowego nalezy np.
zainstalowaé przeznaczone do tego celu oprogramowanie, ktdre po dokonaniu
odpowiednich zalozenn systemowych dotyczgeych rozmiaru zbednych plikow

umozliwi wyzej wskazane dzialania naprawcze.

Komunikacja i czynno$ci serwisowe na odleglosé

. Komunikacja z zewnatrz powinna by¢ realizowana tylko poprzez mechanizmy

szyfrujace zapewniajgce odpowiednie bezpieczefistwo (np. VPN, Team Viewer,
AnyDesk). W przypadku podmiotéw zewngtrznych dokonujgeych czynnosei
serwisowych (np. aktualizacji oprogramowania dziedzinowego) dostep taki jest
nadzorowany przez Obstuge informatyczng Jednostki oraz kazdorazowo powinien by¢
poprzedzony autoryzacjg (np. podaniem hasta do Team Viewer, ktore wygasa po

skoniczonej sesji).

Komunikacje nalezy prowadzié¢ tylko za pomocg bezpiecznych metod transmisyi,
w tym wigczenia transmisji szyfrowanej lub przeniesienia ushug sieciowych na serwer

posiadajgcy taka mozliwodcé.
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Art. 32, Zasady pracy z urzgdzeniami mobilnymi

I.

AD dopuszeza mozliwos$é pracy z urzgdzen mobilnych przeznaczonych wyltacznie do

uzytku stuzbowego.

Urzgdzenia mobilne stuzace do Iaczenia si¢ z systemami i sieciami zarzgdzanymi
przez AD musza by¢ zgloszone do Obstugi informatycznej Jednostki celem

zabezpieczenia ich odpowiednimi $rodkami uwierzytelniania.

. AD zabrania wykorzystywania shuzbowych urzadzen mobilnych do celéw prywatnych

oraz udostgpniania ich osobom trzecim jak réwniez instalowania aplikacji, ktore nie
sg niezbedne do wykonywania obowigzkdw pracowniczych danego Uzytkownika.
AD zabrania korzystania z publicznych sieci WiFi, chyba Ze polaczenie jest
dodatkowo zabezpieczone kanalem VPN oraz pozostawiania urzgdzenia bez nadzoru
Uzytkownika, w szczegolnosci w miejscach ogdlnodostepnych dla szerokiego grona
0s6b trzecich.

Uzytkownik nie moze pozostawiaé urzgdzenia mobilnego bez opieki ani pozyczaé go
osobie trzeciej.

7 siecig stuzbowa Uzytkownik moze tgczy¢ sie tylko za posrednictwem urzadzen

zaakceptowanych przez AD.

Uzytkownik powinien uzywaé tylko rozwigzan posiadajgcych silne mechanizmy

szyfrowania transmisji i ochrony danych.

Obstuga informatyczna Jednostki prowadzi ewidencje udostepnionych urzadzen

mobilnych,

Art. 33. Zasady zabezpieczania sprzetu elektronicznego i systemu informatycznego

1.

Komputery stacjonarne i przenosne powinny by¢ zabezpieczone oprogramowanicm

antywirusowym, ktore sprawuje ciagly nadzor (ciggla praca w tle) nad praca systemu.

Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz

ich usuwanie powinno odbywaé si¢ przy wykorzystaniu ww. oprogramowania
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Art. 34,

zainstalowanego na stacjach roboczych oraz komputerach przenosnych.
Obowigzkiem Obstugi informatycznej Jednostki jest nadzér nad aktualizacja
oprogramowania anty wirusowego.

Uzytkownik jest obowigzany kazdorazowo zawiadomié Obstuge informatyczng
Jednostki o pojawiajgcych sie¢ komunikatach, wskazujacych na wystgpienie
zagrozenia wywotanego szkodliwym oprogramowaniem — wirusa lub w przypadku

sygnalizowanych problemdw z dziataniem oprogramowania antywirusowego.

Uzytkownik, ktory posiada dostep do systemdw informatycznych powinien mied

zablokowang mozliwos¢ instalowania nieautoryzowanego oprogramowania.

Zasady korzystania z elektronicznych nosnikéw danych

Uzytkownik moze korzysta¢ wylgeznie z szyfrowanych, elektronicznych nosnikéw
danych w szczegdlnodet pendrive’ow, dyskdéw zewnetrznych, nosnikéw optycznych

przeznaczonych do uzytku stuzbowego.

Uzytkownik korzystajgcy z elektronicznych nosnikéw danych w catym okresie
uzytkowania odpowiedzialny jest za bezpieczenstwo danych. W przypadku zgubienia

noénika Uzytkownik jest zobowigzany niezwlocznie powiadomié o tym fakcie AD,
Uzytkownik korzystajacy z ww. urzagdzen zobowigzany jest do:
1} przechowywania danych na dysku szyfrowanym;

2) transportu no$nika w sposdb minimalizujgcy ryzyko kradziezy lub zniszczenia oraz

stosownego jego zabezpieczenia przed uszkodzeniem;

3) zdecydowanego i skutecznego uniemozliwienia skorzystania z nos$nika osobom
nieuprawnionym (np. rodzina, dzieci, znajomi).
Obstuga informatyczna Jednostki jest odpowiedzialna za prowadzenie inwentaryzacji

sprzetu elektronicznego oraz utrzymywanie jej aktualnosci.
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Art, 35, Zasady korzystania z dziennika elektronicznego

1.

Uzytkownicy dziennika elektronicznego zobowigzani sg stosowaé si¢ do zasad
opisanych w Polityce ochrony danych osobowych.

Uzytkownicy otrzymujg od Administratora login 1 hasto sluzgce do pierwszego
logowania, ktére po pierwszym logowaniu powinno zosta¢ zmienione,

Hasto musi zawieraé co najmniej 8 znakéw (innych niz login) 1 powinna by¢é to
kombinacja cyfr oraz matych i duzych liter.

Hasto nalezy regularnie zmienia¢ — nie pdzniej niz co 30 dni.

Przystepujac do logowania Uzytkownik powinien:

1) korzystaé wylgeznie z zaufanego sprzetu umozliwiajgcego dostep do Internetu;

2) aktualizowaé przegladarke internetowa 1 dbac o jej prawidlowe ustawienia;

3) mie¢ zainstalowany program anty wirusowy;

4) upewni¢ si¢, czy w obrebie okna przegladarki internetowej znajduje si¢ symbol
kiodki oznaczajacy, ze polaczenie jest szyfrowane specjalnym protokotem SSL,
pozwalajgcym na bezpieczng komunikacjg;

S) nie zapisywac w oknie przeglgdarki ani w plikach komputerowych hasta dostepu
do e-dziennika;

6) nie pozostawiaé bez nadzoru aktywnego konta - kazdorazowo wylogowywadé sie
z systemu przed opuszczeniem stanowiska komputerowego Iub zakoficzentem
pracy z systemem e-dziennika;

Hasla umozliwiajgce dostep do zasobdw sieci kazdy uzytkownik zachowuje w
tajemnicy rdéwniez po uplywie ich waznodei.

Uzytkownik po zalogowaniu si¢ powinien sprawdzi¢ wiarygodnos$é informacji o
ostatnim udanym i nieudanym logowaniu na konto (data oraz godzina).

W pizypadku utraty hasta lub podejrzenia, ze zostalo ono odczytane przez osobe
nieuprawniong lub zauwazenia nieprawidtowoéci w dostepie do swojego konta,
Uzytkownik powinien niezwlocznie zawiadomi¢ o tym fakcie Administratora e-
dziennika, ktérego dane kontaktowe podane sg na strome szkoly lub wychowawece,
ktory nastegpnie zawiadamia Administratora.

W przypadku stwierdzenia nieuprawnionego logowania do systemu moggcego grozié

naruszeniem poufnosel zawartych w systemie danych badz ich nieuprawniong zmiang,
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o zaistnialym fakcie nalezy poinformowac dyrektora szkoly, ktéry zawiadamia Policje.

10. Za poprawne funkcjonowanie dziennika elektronicznego w szkole odpowiada szkolny

Administrator dziennika elektronicznego. Funkcje Administratora petni wyznaczony

przez dyrektora oraz przeszkolony w tym zakresie nauczyciel,

11. Do obowigzkow szkolnego Administratora dziennika nalezy:

1)
2)

3)

4)

3)

6)
7)

8)

9)

zapoznanie uzytkownikdw z przepisami 1 zasadami funkcjonowania systemu;
rozwigzywanie biezgcych problemoéw z dostgpem do kont m.in. generowanie
nowego hasta w przypadku jego utraty;

tworzenie na podstawie udostgpnionych przez dyrektora danych list uczniow w
poszczegdlnych klasach, list nauczycieli, przedmiotéw, planow lekeji itp. przy
udziale pracownikéw firmy nadzorujgcej dziatanie e-dziennika, gdy system tego
wymaga;

na polecenie dyrektora usuwanie uczniow (do 15 wrzesnia), skreslanie uczniow z
listy (po 15 wrzeénia) oraz dodawanie ucznidw, przenoszenie ich migdzy
klasami/grupami, itp.

usuwanie blednie wprowadzonych przez nauczycieli danych, jesli modut dostep
na koncie nauczyciela nie pozwala na samodzielng zmiane;

generowanie kartoteki ucznia, ktdry zmienit szkole;

biezace wprowadzanie do systemu danych dotyczacych nowych typdw obecnosel,
rodzajéw ocen itp.

kontakt telefoniczny/mailowy z firmg nadzorujgca dzialanie e-dziennika celem
zglaszania nieprawidtowosci oraz wnioskow o nowe funkcjonalnosci;

biezace modyfikacje w planach zaj¢¢ i kalendarzu uwzgledniajgce m.in.

wprowadzanie dni wolnych i zastepstw,

10} wprowadzanie ustawien ogoélnych 1 pomoc wychowawcom przy wydrukach

arkuszy ocen 1 Swiadectw;

11} sporzadzanie wydrukéw danych statystycznych na koniec semestru 1 roku

szkolnego;

12)archiwizacja prowadzonej w formie elektronicznej dokumentacji na koniec roku

szkolnego;

13) sprawdzanie przychodzgcych wiadomo$ci co najmniej raz w dniu pracy oraz

systematyczne odpowiadanie na nie;
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14) zglaszanie szkolnemu Administratorowi sieci komputerowych faktu zaistnienia
probleméw technicznych ze spreetem/Internetem;

15)podejmowanie innych czynnoici zwigzanych z aktualizacjami dokonywanymi
przez firme zewngtizng zajmujgey sie obstugy e-dziennika oraz wynikajgcymi z
potrzeb szkoly;

12. W przypadku otrzymania informacji o nicuprawnionym logowaniu do systemu,
Administrator niezwlocznie blokuje dane konto oraz po sprawdzeniu mozliwosci
zalstnienia takiej sytuacji zglasza ten fakt dyrektorowi szkoty.

13, Administrator dziennika elektronicznego jest zobowigzany nie udostgpniaé nikomu,
poza szkolnym  Administratorem sieci komputerowej, zZadnych  danych
konfiguracyjnych szkolnej sieci komputerowej, moggeych przyczyni¢ sie do obnizenia
poziomu bezpieczenstwa.

14. Wszystkie tworzone dokumenty 1 nosniki informacji powstale na podstawie danych z
e-dziennika majg by¢ przechowywane w sposob uniemozliwiajacy ich zniszczenie lub
kradziez wedlug zasad okre$lonych w dokumentacji dotyczacej ochrony danych
obowigzujgcej w szkole.

15. Jezeli nie jest mozliwa jednoznaczna identyfikacja osoby proszgcej o udostepnienie
danych (np. rozmowa telefoniczna) pracownikom szkoly nie wolno przekazywaé
zadnych informacji dotyczgcych haset oraz danych poufnych.

16. Wszystkie poufne dokumenty i materialy utworzone na podstawie danych z e-
dziennika, ktére nic beda potrzebne, nalezy zniszezy¢ w sposob jednoznacznie
uniemozliwiajgcy ich odczytanie.

17. Niezbedna dokumentacja z funkcjonowania e-dziennika, powinna by¢ przechowywana

w szkolnym archiwum,

Art. 36. Zasady wykonywaniza przegladdw, serwisu i konserwacji sprzetu elektronicznego
i no$nikéw danych
1. Obstuga informatyczna Jednostki dokonuje przegladu i konserwacji sprzetu
elekironicznego i no$nikéw danych.
2. Uzytkownik nie moze samodzielne dokonywaé napraw sprzetu elektronicznego,
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Art. 37.

2.

wymiany jego podzespolow oraz wykonywaé innych czynnosci nie zwigzanych
bezposrednio z jego eksploatacjg lub nie dopuszczonych do wykonywania przez
producenta sprzetu w instrukceji obstugi.

W przypadku serwisowania infrastruktury teleinformatycznej przez podmioty
zewnetrzne, Obsiuga informatyczna Jednostki wymontowuje dyski twarde przed
oddaniem ich do serwisu. W sytuacji, gdy do serwisu nalezy odda¢ caly zaséb z
dyskiem twardym, AD winien trwale usuna¢ wszystkie dane z dysku za pomoca
certyfikowanych urzadzedi. Jezeli AD nie ma mozliwodci wymontowania dysku z
urzadzenia tub trwatego usunigcia danych, powinien on podpisa¢ stosowng umowse
powierzenia danych z {irma serwisowa.

Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Obshuge informatyczng
Jednostki o wszelkich nieprawidlowosciach iawariach sprzg¢tu informatycznego,
mogacych prowadzi¢ do proby naruszenia lub naruszenia bezpieczesnstwa danych
osobowych.

W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku
zaistnienia mozliwosci uszkodzenia informacji Obstuga informatyczna Jednostki jest

zobowigzana do:

1} przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji
stuzgcej do przetwarzania danych;

2) oceny zasadno$ci odtworzenia danych przy wykorzystaniu aktualne] kopii
zapasowej lub kilku kopii zapasowych, a w przypadku uzasadnionej koniecznosci
- odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowej lub kilku

kopii zapasowych.

Zasada utylizacji sprzetu elektronicznego

W przypadku wycofania sprzetu elektronicznego z uzycia, dane osobowe na nim
zapisane powinny by¢ kasowane przy uzyciu przeznaczonego do tego oprogramowania
do bezpiecznego usuwania danych, najlepiej za pomoca certyfikowanego urzadzenia

np. demagnetyzera.

W przypadku braku mozliwodei programowego usunigeia danych ze sprzetu
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elekironicznego podlega on fizycznemu zniszczeniu.

3. Zniszczenie sprz¢tu elekironicznego powinno by¢ potwierdzane protokotem

zniszezenia,

Rozdzial 1V

Inne $rodki organizacyjne i techniczne shuzgce do zabezpieczania danych osobowych

Art. 38. Zasady bezpiecznej pracy

1. Kazda osoba dziatajgca z upowaznienia AD i majgca dostep do danych, zobowigzana

jest do stosowania nastepujacych zasad bezpieczenstwa:

1)

2)

3)

4)

polityki ,,czystego biurka” - w trakcie pracy na biurku powinny znajdowaé sie
tylko te materialy, ktore sg niezbedne do wykonywania obowigzkéw stuzbowych,
W przypadku opuszczenia stanowiska pracy przez osobe upowazniona, materialy
zawicrajgce dane, wymagajace szczegdlnej ochrony powinny byé¢ zabezpieczone
przed dostgpem osob nieuprawnionych. Po zakoniczeniu dnia pracy kazda osoba
zobowigzana jest do zabezpieczenia wszelkich dokumentéow 1 nosnikéw
zawierajgcych istotne dane, wcelu uniemozliwienia dostepu do nich osobom
nieuprawnionym;

polityki ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska
pracy kazda osoba zobowigzana jest do wylogowania si¢ z systemu, bgdz
zablokowania dostepu do pulpitu stacji roboczej w celu uniemozliwienia dostepu
do systemu operacyjnego lub aplikacji osobom nieuprawnionym. Ponadto
w trakeie pracy nalezy mie¢ otwarte tylko te aplikacje, ktére sg niezbedne
do wykonywania obowigzkdéw stuzbowych;

takiego ustawienia monitora, aby osoby niepowolane nie mogly zapoznaé sig
z informacjami wyswietlanymi na monitorze. W przeciwnym wypadku nalezy
wyposazy¢ monitor w odpowiedni filtr prywatyzujgcy;

biezgcego niszczenia w niszczarce niepotrzebnej dokumentacji papierowej oraz

przechowywania pozostatej dokumentacji papierowej w zabezpieczonych szafach,

zamykanych przynajmniej na klucz;
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5)

6)

7

8)

niepozostawiania oséb postronnych w pomieszcezeniu, w kidrym przetwarzane

sa dane osobowe, bez obecnoéci osoby upowaznionej;

zachowania poufnosci wszelkich informacji, w tym danych osobowych poprzez

ztozenie stosownego oswiadczenia,

niepozostawiania klucza w drzwiach biurowych po zewnetrznej stronie

pomieszezenia;

niepozostawiania pomieszczen biurowych bez opieki.

Art, 39. Zarzadzanie ryzykiem w ochronie danych osobowych

1. AD analizuje mozliwe sytuacje i naruszenia ochrony danych osobowych

uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia

praw [ub wolnosei osob fizycznych o réznym prawdopodobienstwie wystgpienia

i wadze zagrozenia, zwane dalej ,,analizami ryzyka”.

2. AD przeprowadrza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla

czynnoéci przetwarzania danych lub ich kategorii.

3. Analiza ryzyka powinna zapewniac:

D
2)

3)
4)

5)

6)

zidentyfikowanie ryzyka;

oszacowanie ryzyka z punktu widzenia nastepstw dla dziatalno$ci Jednostki oraz
prawdopodobienstwa wystapienia takiego ryzyka;

informowanie o nast¢pstwach wystgpienia ryzyka;

ustanowienie priorytetéw w postepowaniu z ryzykiem;

regularne monitorowanie 1 przeglad réznych typéw ryzyka oraz procesu
zarzadzania ryzykiem;

zbieranie informacji w celu doskonalenia podejécia do zarzadzania ryzykiem.

4. AD dokumentuje wykonang analize ryzyka w postaci raportu.

5. AD dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych

osobowych w przypadkach, w ktorych zgodnie z analiza ryzyka, ryzyko naruszenia

praw i wolnosci osob jest wysokie oraz w kazdym przypadku, gdy wymagajg tego

obowigzujace przepisy prawa 1 wytyczne Prezesa Urzedu Ochrony Danych

Osobowych.
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Art. 40. Audyt wewnetrzny w zakresie bezpieczenstwa informacji

1.

AD  zapewnia  przeprowadzenie  okresowego audytu  wewnetrznego
w zakresie bezpieczenistwa informacji nie rzadziej niz raz na rok lub czgsciej, zgodnie

z powszechnie obowigzujacymi w tym zakresie przepisami.

Z przeprowadzonego audytu powinien zosta¢ sporzadzony raport.

Art. 41. Obszar przetwarzania i zarzadzanie kluczami do pomieszczen

1.

Wszystkie pomieszczenia biurowe w Jednosice, co do zasady stanowia obszar

przetwarzania danych osobowych.

Dodatkowo AD  okreslit szczegélne obszary przetwarzania danych objete
dodatkowymi zabezpieczeniami, do ktérych dostep majg tylko osoby upowaznione

przez. AD.

Opis $rodkéw technicznych stuzacych do zabezpieczenia danych osobowych

oraz wskazanie obszaru przetwarzania zawiera zataeznik nr 13 do Polityki.

AD wyznaczyt osoby, ktére sa upowaznione do otwierania drzwi wejsciowych do
budynku/budynkéw Jednostki oraz rozkodowywania systemu alarmowego przed
rozpoczgciem pracy Jednostki. Osoby, ktorym AD powierzyt klucze na podstawie
pisemnych upowazniefi oraz kody cyfrowe do systemu alarmowego zobowigzane sg

do ich nieudostgpniania osobom trzecim.

Klucze do poszcezegolnych pomieszezen administracyjnych, osoby upowaznione
pobierajy posiadajg na podstawie pisemnych upowaznien do zarzgdzania kluczami.
Wzor upowaznienia zawiera zalaeznik nr 13 do Polityki. Klucze do sal lekcyjnych
nauczyciele pobierajg z pokoju nauczycielskiego. Od momentu pobrania kluczy do
momentu ich zdania na tych osobach spoczywa petna odpowiedzialno$é za ich
zabezpieczenie. Po otwarciu pomieszezen biurowych, przed przystgpieniem do pracy,
ww. osoby powinny sprawdzié stan zastosowanych zabezpieczen.

Zapasowe klucze do wszystkich pomieszezen Jednostki winny zostaé odpowiednio

zabezpieczone. S one przechowywane na portierni. Kazdorazowe uzycie klucza

zapasowego powinno by¢ zgloszone do osoby upowaznionej przez AD.

Zabrania si¢ pozostawiania kluczy do pomieszczefh obszaru przetwarzania danych
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w drzwiach lub w miejscach ogdlnodostepnych. Pomieszczenia te powinny by¢
zamkniete na klucz na czas nieobecnosct o0séb upowaznionych, w  sposdb

uniemozliwiajgcy dostep do nich osobom trzecim.
8. Zabrania si¢ dorabiania kluczy bez zgody AD.

9. Zabrania sie pozostawiania 0sob trzecich w pomieszczeniach biurowych Jednostki bez

nadzoru 0s6b upowaznionych przez AD.

10. Osoby upowaznione do przetwarzania danych osobowych moga przebywac po
godzinach pracy Jednostki na obszarze przetwarzania danych osobowych jedynie za
zgoda AD.

11. W przypadkach przebywania osob upowaznionych w pomieszczeniach obszaru
przetwarzania danych po wyznaczonych godzinach pracy, godzinach pelnienia
obowigzkdw, wykonywania zadan na rzecz AD, majg one obowiazek upewni¢ sie, czy
zamknieto drzwi wejciowe do obszaru przetwarzania danych osobowych.
Dodatkowo opuszczajac obszar przetwarzania danych majg obowigzek sprawdzic czy

zamknieto wszystkie okna oraz drzwi wejsciowe do pomieszczen.

Art. 42. Monitorowanie, testowanie i mierzenie stosowanych srodkow technicznych

i organizacyjnych sluzgcych do zabezpieczania danych osobowych

1. Monitorowanie, testowanie 1 mierzenie stosowanych $rodkéw technicznych
i organizacyjnych stuzgcych do zabezpieczania danych osobowych jest kluczowym
elementem w zapewnieniu zgodnodci z przepisami o ochronie danych osobowych.
Wykonywanie ww. czynnosci jest niezbgdne do tego, aby systematycznie oceniaé, czy
zastosowane $rodki ochrony danych sg odpowiednie, skuteczne i zgodne z wymogami

bezpieczenstwa.

2. Procedura regularnego testowania, mierzenia i oceniania skutecznosci $rodkow
technicznych i organizacyjnych majacych zapewnié¢ bezpieczefistwo przetwarzania

okreslona jest w Zalacezniku nr 14 do Polityki.
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Rozdzial V

Zagadnienia szcezegoine

Art, 43. Przetwarzanie danych osobowych w celu prowadzenia postepowan

rekrutacyjnych uczniow.

1. Jednostka przetwarza dane osobowe kandydatow w zwigzku z prowadzonym
postgpowaniem rekrutacyjnym. Dane osobowe przetwarzane sg w zakresie
wynikajacym z przepisdw prawa. Jednostka nie pozyskuje zgdd na przetwarzanie
danych osobowych od kandydatéw. Na podstawie art. 13 ust. 1 1 2 RODO, Jednostka
realizuje w stosunku do kandydatow obowigzek informacyjny.

2. Klauzula informacyjna moze stanowic integralng czgé¢é wniosku rekrutacyjnego, z
zastrzezeniem sytuacji, w ktorej wzoér wniosku zostat okreSlony przez organ
prowadzacy. Kazdorazowa zmiana tresci klauzuli informacyjnej zawierajacej
informacje, o ktérych mowa w art. 13 ust. 1 1 2 RODO, wymaga przeprowadzenia
uprzednich konsuitacji z 10D.

3. Jednostka, jako AD wdraza odpowiednie §rodki techniczne i organizacyjne majace na
celu zapewnienie bezpieczenstwa danych osobowych kandydatow.

4. W zwigzku z prowadzonym postgpowaniem rekrutacyjnym, Jednostka moze
korzysta¢ z ustlug podmiotu zewngtrznego (m. in. w zakresie dostawy i obstugi
systemu rekrutacyjnego) po uprzednim uregulowaniu kwestii powierzenia
przetwarzania danych osobowych w formie umowy lub innego instrumentu
prawnego, o czym stanowi art. 28 RODO — jezeli podmiotowi zewnetrznemu beda
ujawniane dane osobowe. AD nadaje upowaznienia do przetwarzania danych
osobowych czlonkom komisji rekrutacyjnej, o ktérych mowa w rozporzgdzeniu
Ministra Edukacji 1 Nauki z dnia 18 listopada 2022 r. w sprawie przeprowadzania
postgpowania rekrutacyjnego oraz postgpowania uzupelniajgcego do publicznych
przedszkoli, szkol, placowek i centréw (tj. Dz. U. z 2024 . poz. 989). W ramach
struktury organizacyjnej Jednostki, dane osobowe sg ujawniane osobom dziatajgcym
z upowaznienia AD.

5. Jednostka jest zobowigzana podaé do publiczne] wiadomosei liste kandydatéw

zakwalifikowanych 1 niezakwalifikowanych. Lista podawana jest do publicznej
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wiadomosci poprzez umieszcezenie w widocznym miejscu w siedzibie Jednostki.
Przepisy prawa mogg dodatkowo naktada¢ na Jednostke obowigzek przekazania do
publiczne] wiadomodci ww. listy w inny sposéb, anizeli wymieniony powyze].
Jednostka wdraza odpowiednie érodki techniczne 1 organizacyjne majace na celu
uniemozliwienie dostepu osobom nieuprawnionym do tresei wnioskéw

rekrutacyjnych zlozonych przez kandydatéw.

Art. 44, Przetwarzanie danych osobowych w celu organizacji konkursow

1. Jednostka realizuje obowiagzek informacyjny, o ktérym mowa w art. 13 ust. 112
RODO w stosunku do uczestnikow konkursu w tresci formularza zgloszeniowego,
badZ w inny sposob skutkujgcy przekazaniem uczestnikowi konkursu wszelkich
informacji, o ktérych mowa w art. 13 ust. 1 1 2 RODO w momencic pozyskiwania
danych osobowych.

2. Jednostka stosuje wzdr zgody na rozpowszechnianie wizerunku stanowigcej
zalgeznik nr 15 do Polityki. Zamiar dokonania zmian tresci wzorca zgody na

rozpowszechnianie wizerunku jest konsultowany z [0D.

Art. 45. Formularz kontaktowy na stronie internetowej

1. AD realizuje obowigzek informacyjny, o ktérym mowa w art. 13 ust. 1 1 2 RODO w
zwigzku z gromadzeniem danych osobowych za posdrednictwem formularza
kontaktowego zamieszczonego na stronie internetowe]. Za posrednictwem formularza
kontaktowego moga by¢ pozyskiwane wylacznie dane osobowe, ktére sg niezbedne

do podjecia kontaktu z nadawca wiadomosei.

Art. 46. Publikowanie danych osobowych na stronie internetowej

1. Jednostka wyznacza osobe upowazniong do publikacji tresci oraz fotografii na stronie
internetowej Zespoiu. Osoba upowazniona przed publikacjg tresci zawierajacych dane
osobowe oraz fotografii, na ktérych widniejg wizerunki dzieci, rodzicow/opiekunow

prawnych, pracownikéw, badz innych osob fizycznych, weryfikuje, czy Jednostka jest
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uprawniona do publikacji tego rodzaju tresei, badz fotografii na stronie internetowe;.
W przypadku zaistnienia watpliwosci, co do przestanek legalizujacych udostepnienie
danych osobowych, w tym wizerunkéw, osoba upowazniona bagdz inna osoba
wyznaczona przez Al), przeprowadza konsultacje z AD co do dopuszezalnosei
opublikowania na stronie internetowej tresci zawierajgcych dane osobowe, jak
réwniez fotografii, na ktdrych utrwalono wizerunki oséb fizycznych.

2. Osoba upowazniona dokonuje cyklicznego przegladu tresci publikowanych na stronie
internetowe] Jednostki. W przypadku ztozenia skargi przez osobe, ktérej dane
dotycza, badZ ktoérej wizerunek zostal bezprawnie rozpowszechmiony na stronie
internetowej, osoba upowazniona lub inna osoba wyznaczona przez AD, podejmuje
niezwlocznie kontakt z IOD w celu uzgodnienia podjecia dalszych dziatan majacych

na celu weryfikacje zasadno$ci skargi ziozonej przez podmiot danych.

Art. 47, Zapewnienie bezpiecczenstwa danych osebowych przetwarzanych podczas

zdalnego nauczania

I. W przypadku wystgpienia koniecznosci prowadzenia zaje¢ szkolnych =z
wykorzystaniem metod 1 technik ksztalcenia na odleglos¢, Jednostka zapewnia
korzystanie z narzedzi umozliwigjagcych nauczycielom prowadzenie zaje¢ w trybie
zdalnym. Jednostka wdrazajae niestosowane dotychezas narzedzia do nauki zdalnej
przeprowadza analize zagrozen.

2. AD zwraca szczegdlng uwage na koniecznod¢ zapewnienia bezpieczefistwa danych
osobowych oraz gwarancji realizacji praw podmiotéw danych. Nauczyciele, badz inni
pracownicy Jednostki nie sg uprawnieni do samodzielnego podejmowania decyzji w
zakresie doboru metod i technik ksztalcenia na odlegtosé. Pracownicy Jednostki mogg
przedstawia¢ propozycje narz¢dzi stosowanych do prowadzenia zaje¢ szkolnych w
trybie zdalnym. Ostateczng decyzje w zakresie doboru metod i technik ksztatcenia na
odleglosé, a takze srodkéw komunikacji podejmuje AD.

3. Jednostka nie zaleca wykorzystywania przez nauczycieli, bgdz innych pracownikow,
prywatnych adreséw poczty elektronicznej do komunikacji zZ
uczniami/wychowankami oraz rodzicami. Rekomendowane jest w tym przypadku

korzystanie ze stuzbowych adreséw poczty elektronicznej. Nauczyeiel, badz inny
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pracownik Jednostki przed wystaniem wiadomosci do okre$lonych adresatow
(uezniow/wychowankéw, rodzicow/opiekundw  prawnych) dokonuje oceny
niezbednosci przestania danych osobowych drogg poczty elekfroniczne), a w
przypadku podjecia decyzji wynikajacej z faktu zaistnienia takiej koniecznosci —
sprawdza poprawno$¢ adreséw poczty elektronicznej adresatow, a takze wypelnia
pole LUDW?” (1. »do ukryte; wiadomosci”)
w przypadku przesylania korespondencji zbiorcze;.
. AD podejmuje dziatania majace na celu wustalenie ryzyka zwigzanego z
przetwarzaniem danych osobowych poza terenem Jednostki. W sytuacji, gdy
nauczyciel nie ma odpowiednich warunkow do prowadzenia zaje¢ z wykorzystaniem
metod i technik ksztalcenia na odlegloéé, Jednostka umozliwia pracownikowi
korzystanie ze sprzetu znajdujgcego si¢ w przedszkolu/szkole/zespole szkél.
Nauczyciel korzystajgcy z whasnego sprzetu jest zobowigzany samodzielnie spetnic
podstawowe wymogi bezpieczenstwa danych osobowych, w tym przez:
1) werytikacje, czy wykorzystywane urzadzenie ma aktualny system operacyjny;
2) weryfikacjg, czy na urzadzeniu uzywane sg programy, w szczegolnosci programy
antywirusowe;
3) weryfikacje, czy dokonane sg niezbedne aktualizacje.
. W sytuacji korzystania przez nauczycieli z wiasnego sprzetu, ktory jest uzytkowany
przez pozostatych domownikéw, nauczyciel jest zobowigzany do uzycia mocnych
haset dostgpowych, a w przypadku opuszczenia stanowiska pracy, do zablokowania
urzadzenia. Nieprzestrzeganie zasad majgcych na celu zapewnienie bezpieczefistwa
danych osobowych, a w szczegblnoscei yjawnienie danych osobowych przez
nauczyciela osobom nieuprawnionym, powinno by¢é niezwlocznie pizekazane
Jednostce, jak réwniez 10D wraz z wyczerpujacym opisem stanu faktycznego.
Nauczyciel moze przetwarza¢ dane osobowe ucznidw/wychowankdéw oraz ich
rodzicow/opiekundéw prawnych wylgcznie w ramach realizacji zadan shuzbowych.
. Nie jest dopuszczalne ujawnianie danych osobowych przetwarzanych w Jednostce
osobom nieuprawnionym (m. in. cztonkom rodziny, bliskim znajomym). Nauczyciel,
badZ inny pracownik Jednostki nie jest uprawniony do samodzielnego podejmowania
decyzji ~w  zakresic  doboru  stosowanych  $rodkéw  komunikacji

z uczniami/wychowankami i rodzicami/opiekunami prawnymi, w szczegdlnosci do
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korzystania z serwisow spotecznosciowych, badZ komunikatoréw. Nauczyciel nie
moze przetwarza¢ danych osobowych uczniéw/wychowankéw na ogéinie dostepnych
portalach.

7. Dokonujac wyboru aplikacji lub innych narzedzi wykorzystywanych do prowadzenia
zaje¢ szkolnych w trybie zdalnym, bgdZz komunikacji z uczniami/wychowankami
Jednostka weryfikuje, czy istotnie niezbedne jest, aby w ramach korzystania z ww.
aplikacji, badZ innych narzedzi dochodzilo do przetwarzania danych osobowych, a w
przypadku odpowiedzi twierdzagcej — czy mozliwe jest zminimalizowanie zakresu
przetwarzanych danych osobowych. Dokonujge wyboru aplikacji, badZ innych
narzedzi wykorzystywanych do prowadzenia zaje¢ szkolnych w trybie zdalnym.

8. Obsluga informatyczna Jednostki, badz osoba wyznaczona przez AD weryfikuje
zasady Swiadczenia ushugi, a takze zasady przetwarzania danych osobowych przez
ustugodawee (polityke prywatnosci). W razie zaistnienia watpliwosécei co do tresei
zawartych w polityce prywatnosci, badZ okreslonych przez uslugodawce zasad
$wiadczenia ustugi, Obsluga informatyczna, badZz wyznaczona przez AD osoba moze

podjac¢ kontakt z IOD w celach doradczych.

Art., 48, Obowiazek zachowania poufnosci informacji

1. Nauczyciele oraz inne osoby petnigee funkcje lub wykonujace prace w Jednostce, sg
zobowigzane do zachowania poufhosci informacji uzyskanych w zwigzku z petniong
funkcjg lub wykonywang pracg, dotyczgcych zdrowia, potrzeb rozwojowych i
edukacyjnych, mozliwosci psychofizycznych, seksualnosei, orientacji seksualnei,
pochodzenia rasowego lub etnicznego, pogladéw politycznych, przekonan religijnych
lub swiatopogladowych uczniow, o czym stanowi art. 30a ust. 2 ustawy z dnia 14
grudnia 2016 r. Prawo oéwiatowe (t.j. Dz, U. z 2024 1. poz. 737 ze zm.). Z. obowigzku
zachowania poufnosci ww. informacji, nauczyciele oraz inne osoby pelniace funkcje
lub wykonujgce prace w Jednostce, sg zwolnieni:

1) w przypadku zagrozenia zdrowia ucznia;
2) jezeli uczen, a w przypadku ucznia niepetnoletniego jego rodzic, wyrazi zgode na
ujawnienie okre§lonych informacji;

3) w przypadku gdy przewidujg to przepisy szczegdlne.
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2.

Art. 49,

Nauczyciele oraz mne osoby pelniace funkcje lub wykonujgce prace w Jednostee sa
zobowigzani do nieujawniania ww. informacji, w szczegdlnoéei domownikom badz
bliskim znajomym, a takze innym osobom nieuprawnionym. W sytuacji, w ktorej
doszto do naruszenia ww. obowiazku zachowania poufhoéci informacji nauczyciel
bgdz inna osoba petnigca funkcje lub wykonujgca prace w Jednostee informuje
niezwlocznie osobg reprezentujacg AD (dyrektora zespotu, a w przypadku
nieobecnosdct dyrektora — inng osob¢ wyznaczong) o zaistnialym naruszeniu ww.
obowigzku, przekazujgc jednoczednie wyczerpujaey opis stanu  faktycznego.
Jednostka informuje 10D o zaistnialym naruszeniu obowigzku zachowania poufnosci
informacji przekazujac jednoczesnie wszelkie zgromadzone wyjasdnienia. Procedura
zawiadamiania dyrektora zespolu ma roéwniez zastosowanie do naruszenia obowigzku
zachowania poufnoéci spraw poruszanych na zebraniu rady pedagogiczne], jezeli
zaistnienie takiego incydentu wigzaé sie¢ bedzie z ujawnieniem danych osobowych
podmiotom nieuprawnionym. Zgodnie z art. 73 ust. 3 ww. ustawy Prawo o$wiatowe,
osoby biorgce udzial w zebraniu rady pedagogicznej sg obowigzane do nieujawniania
spraw poruszanych na zebraniu rady pedagogicznej, ktdre moga narusza¢ dobra
osobiste ucznidw lub ich rodzicow, a takze nauczycieli 1 innych pracownikow szkoty

lub placowki.

Rozdzial VI

Postanowienia koncowe

Informacje dotyczace Polityki ochrony danych osobowych

Kazda osoba zobowigzany jest zapoznac si¢ z Politykg ochrony danych osobowych
oraz jej aktualizacjami i potwierdzi¢ ten fakt wlasnorecznym podpisem na wykazie,
ktorego wzor stanowi zalacznik nr 17 do Polityki.

Polityka winna podlega¢ regularmnym przegladom 1 aktualizacji w przypadku zmian

w otoczeniu organizacyjno-prawnym AD.
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Art, 50. Wykaz zalacznikow

Zalagcznik nr 1 — Wz6r oswiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych.
Zatgeznik nr 2 — Wzor oswiadezenia o wycofaniu zgody na przetwarzanie danych osobowych,
Zatgcznik nr 3 — Wzor ogdlnej klauzuli informacyinej z art, 13 ust. 112,

Zatgeznik nr 4 — Wzdr ogolnej klauzuli informacyjnej z art. 14 ust. 11 2.

Zatgcznik nr 5 — Procedura realizacji praw 0sdb ktérych dane dotycza.

Zatgcznik nr 6 — Wzdr upowaznienia do przetwarzania danych osobowych.

Zatgcznik nr 7 — Wzdr odwiadcezenia o zachowaniu w tajemnicy danych osobowych.
Zatgcznik nr 8 — Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.
Zatgeznik nr 9 — Lista kontrolna procesora.

Zatgeznik nr 10 — Wzor umowy powierzenia przetwarzania danych osobowych.

Zatgeznik nr 11 —~ Wzdr rejestru zawartych uméw powierzenia przetwarzania danych
osobowych.

Zatgeznik nr 12 - Procedura zarzadzania na‘ruszeniami ochrony danych osobowych.
Zatgcznik nr 13 — Wzor opisu $rodkéw technicznych stosowanych do zabezpieczania danych
osobowych i wykaz obszaru przetwarzania.,

Zalacznik nr 14 — Procedura regularnego testowania, mierzenia 1 oceniania skutecznosci
srodkéw technicznych 1 organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania.
Zalgeznik nr 15 — Wzér zgody na rozpowszechnianie wizerunku.

Zatgeznik nr 16 — Procedury ochrony danych osobowych przy pracy zdalnej.

Zalgeznik nr 17 — Wykaz os6b zapoznanych z Politykg ochrony danych osobowych.
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