Zalgcznik nr 1 do Zarzgdzenia Nr 28/2017/2018
Dyrektora Szkoty Podstawowej im. Jana Brzechwy
w Radawnicy z dnia 31 sierpnia 2018 r.

Polityka Ochrony Danych Osobowych
w Szkole Podstawowe]j

Im. Jana Brzechwy w Radawnicy
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1 \WSTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych
osobowych stosowane przez Administratora w celu spetnienia wymagan Rozporzadzenia PE
I RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze $rodkoéw organizacyjnych, majacych na celu wykazanie,
ze przetwarzanie danych osobowych odbywa si¢ zgodnie z powyzszym Rozporzadzeniem.

2 ANALIZARYZYKA

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii 0sob)
lub dla procesow przetwarzania.

2.1 DEFINICJE

1. Aktywa — $rodki materialne i niematerialne majace wptyw na przetwarzanie danych
osobowych.

2. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa

prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,

zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do

danych osobowych przesytanych, przechowywanych lub w inny sposob

przetwarzanych.

Zagrozenie - potencjalne naruszenie (potencjalny incydent).

4. Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystapienia
zagrozenia).

5. Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystapi i spowoduje straty
lub zniszczenie aktywow.

w

2.2 REJESTR CZYNNOSCI PRZETWARZANIA (INWENTARYZACJA DANYCH

OSOBOWYCH)
Administrator jest zobowigzany zgodnie z art. 30 RODO do prowadzenia rejestru czynnosci
przetwarzania. Rejestr stanowi podstawe do przeprowadzenia analizy ryzyka.

1. Administrator prowadzi rejestr zgodnie z zatacznikiem nr 1.



2.3 WYZNACZENIE ZAGROZEN

1.

2.

Administrator jest odpowiedzialny za okreslenie listy zagrozen naruszenia poufnosci,
dostepno$ci i integralnosci, ktore mogg wystgpi¢ podczas przetwarzania danych
osobowych.

Zagrozenia powinny by¢
Zinwentaryzowanych  zbiorow
przetwarzania.

odniesieniu  do
aktywow  oraz

identyfikowane w
(kategorii  0soOb),

uprzednio
procesOw

2.4 WYLICZENIE RYZYKA DLA ZAGROZEN

1. Administrator okresla Prawdopodobienstwo (P) wystapienia poszczegdlnych zagrozen
w zbiorze (dla kategorii osob) lub w procesie przetwarzania.
2. Proponowang skale prawdopodobienstwa prezentuje Tabela A.
3. Administrator okresla Skutki (S) wystapienia incydentéw (materializacji zagrozen),
uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne.
4. Proponowang Skale skutkéw prezentuje Tabela B.
5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g
formuly: R=P *S.
Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA SKALA (WAGA)
ZAGROZENIA
zagrozenie niskie 1
zagrozenie $rednie 2
zagrozenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
matle (do 10000 PLN, incydent prasowy lokalny) 1
srednie (10000-100000 PLN, incydent prasowy og6lnopolski) | 2
duze (od 100000 PLN, naruszenie prawa) 3

2.4.1
Z ryzykiem

1. Administrator porownuje wyliczone ryzyka ze skalg 1 podejmuje decyzje dotyczace

dalszego postgpowania z ryzykiem.
2. Proponowang skal¢ Ryzyka prezentuje Tabela C.

Poréwnanie wyliczonych ryzyk ze skala i okreslenie dalszego postepowania

Tabela C POZIOM RYZYKA

WARTOSC [R = P*S]

ryzyko pomijalne i akceptowalne (akceptujemy)

1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy)

3-6

ryzyko jest nieakceptowalne (musimy obnizy¢)
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24.2

3.
4.

24.3

Reakcja na wartos¢ ryzyka
Akceptacja ryzyka — zabezpieczenia sg wlasciwe — brak potrzeby stosowania
dodatkowych zabezpieczen.
Dziatania obnizajace ryzyko, ktore moze zastosowa¢ Administrator:
a. Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)
b. Unikanie — eliminacja dziatan powodujacych ryzyko.
Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka.
Analize ryzyka przeprowadza si¢ w specjalnym szablonie, zalgcznik nr 2.

Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach
w przetwarzaniu danych (np. przetwarzanie nowych zbiorow, nowych procesoOw
przetwarzania, zmiany prawne).

2.5 PLAN POSTEPOWANIA Z RYZYKIEM

1.

2.

Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza listg
zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne.
Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

3  UPOWAZNIENIA

1.

Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach (dla kategorii os6b) w postaci papierowej oraz w systemach
informatycznych.

Kazda osoba upowazniona musi przetwarzaé dane wylgcznie na polecenie
administratora lub na podstawie przepisu prawa.

Upowaznienia okreslaja zakres operacji na danych, np. tworzenie, usuwanie, wglad,
przekazywanie.

Administrator prowadzi ewidencj¢ oséb upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych os6b upowaznionych. Ewidencja ma charakter
pomocniczy i nie jest wymagana przepisami RODO.

W przypadku powierzenia przetwarzania danych do Podmiotu przetwarzajacego,
Administrator jest zobowigzany do sporzadzenia z nim umowy powierzenia,
stanowigca podstawe upowaznienia dla 0sob z Podmiotu przetwarzajacego.

4 SRODKI TECHNICZNE | ORGANIZACYJNE ZABEZPIECZAJACE DANE
OSOBOWE

1. Administrator prowadzi wykaz zabezpieczen, ktore stosuje w celu ochrony danych
osobowych zgodnie z zatacznikiem nr 3.

2. W instrukcji wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako
srodki techniczne i1 organizacyjne.

3. Instrukcja jest aktualizowana, je$li zajdzie taka potrzeba po przeprowadzeniu analizy
ryzyka.



5 REGuULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajagcym dane osobowe odnos$nie
bezpiecznych zasad przetwarzania — zatacznik nr 4.

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane s3 do
potwierdzenia znajomo$ci tych zasad 1 deklaracji ich stosowania poprzez podpisanie
oswiadczenia o poufno$ci zawartego w arkuszu — zatgcznik nr 5.

6 INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnosci i incydentow zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkoéw
wystapienia incydentOw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen
1 wystepowania incydentow w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystapieniu incydentu bezposredniego
przetozonego (lub Inspektorowi Ochrony Danych).

2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,

C. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.
niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tacznosci),

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych
dyskow, oprogramowania, pomylki informatykéw, uzytkownikow, utrata /
zagubienie danych),

C. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wirusow 1 innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystapienia incydentu, Administrator (lub 10D) prowadzi
postgpowanie wyjasniajagce w toku, ktorego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b. inicjuje ewentualne dziatania dyscyplinarne,

C. dziata na rzecz przywrdcenia dziatan organizacji po wystgpieniu incydentu,

d. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do
eliminacji podobnych incydentow w przysztosci lub zmniejszenia strat
w momencie ich zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych
osobowych, w tym okolicznoéci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dziatania zaradcze w formularzu rejestracji incydentu - zatgcznik nr 6.




Zabrania si¢ $wiadomego lub nieumyslnego wywotywania incydentéw przez osoby
upowaznione do przetwarzania danych.

W  przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem
naruszenia praw lub wolnos$ci 0sob fizycznych, administrator bez zb¢dnej zwloki —
w miar¢ mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia
— zglasza je organowi nadzorczemu.



