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1. Wstep

Instrukcja  stanowi wykaz procedur oraz stosowanych $rodkéw technicznych
i organizacyjnych majacych na celu, zgodnie z Art. 32 RODO, zabezpieczy¢ przetwarzane
dane osobowe przed: przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,
modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych oraz
nieuprawnionym dostepem do danych osobowych.

2. Zabezpieczenia fizyczne

1. drzwi do pomieszczen biurowych, archiwéw zamykane sg na klucz.

2. dokumentacj¢ papierowsg i nosniki elektroniczne przechowywane w pomieszczeniach
zabezpieczono w szafach zamykanych na klucz.

3. stosowany jest system alarmowy.

3. Procedura nadawania uprawnien do przetwarzania danych osobowych

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione.

1. Do obstugi systemu informatycznego stuzacego do przetwarzania danych osobowych,
moze by¢ dopuszczona wylacznie osoba posiadajaca upowaznienie do przetwarzania
danych osobowych, wydane przez Dyrektora szkoty.

2. Upowaznienia do przetwarzania danych osobowych, o ktorych mowa w punkcie 1
przechowywane sg w teczkach akt osobowych pracownikow.

3. Dostep do systeméw informatycznych nadawany jest kazdemu uzytkownikowi
w formie indywidualnego identyfikatora (loginu).

4. Za wykonanie czynnosci nadawania, zmiany, odbierania uprawnien uzytkownikowi
odpowiada administrator.

5. Uzytkownikéw obowigzuje zasada pracy na wlasnym koncie. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika. Zasada ta
obowigzuje réwniez administratoréw systemow.

4. Metody i Srodki uwierzytelnienia (polityka hasel)

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane
osobowe majg dostep jedynie osoby do tego upowaznione.

1. Standard hasta: hasto 8 —znakowe, zmieniane co 30, 60 dni.

2. Zmiana hasta jest wymuszana przez system w przypadku logowania do programow.

3. Uzytkownicy sg zobowigzani do samodzielnej zmiany hasta w przypadku systemu

operacyjnego.

Hasto oprécz matych i duzych liter winno zawiera¢ znaki specjalne.

5. Hasto powinno by¢ tak zbudowane, aby nie mozna byto go kojarzy¢ z uzytkownikiem
komputera — przyktadowo nazwisko, imiona, data urodzin wiasna, dziecka lub
matzonka, imi¢ domowego zwierzaka itp.

6. Zastosowano mechanizm blokady dostgpu po 3 probach nieudanego logowania si¢

7. Hasto nie moze znajdowac si¢ w miejscu widocznym oraz nie moga mie¢ do niego
dostgp osoby nieuprawnione.

8. Raz przypisany login nie moze by¢ przydzielony innemu uzytkownikowi lub po
przerwie ( przerwa w zatrudnieniu ) w pracy temu samemu pracownikowi.
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9.

W przypadku utraty uprawnien przez osob¢ administrujaca systemem nalezy
niezwlocznie zmieni¢ hasta, do ktorych miata dostep.

5. Procedura tworzenia kopii zapasowych

1.

N

o

Kopie zapasowe (z zawartoscig plikow i baz danych) tworzone sa W SpoSéb
zautomatyzowany w oparciu o specjalne oprogramowanie.

Pelne kopie zapasowe zbioréw danych sg tworzone raz w miesigcu.

Kopie bezpieczenstwa sporzadzane sa takze dla dokumentacji gromadzonej na
dyskach stacji roboczych uzytkownikdow.

W przypadku awarii systemu kopie zapasowe zbiorow danych nalezy okresowo
sprawdza¢ pod katem ich przydatnosci do odtworzenia.

Informatyk sprawuje nadzor nad poprawno$cig wykonania kopii zapasowych .

Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczy¢
w sposOb uniemozliwiajacy odczyt danych.

6. Utylizacja elektronicznych nosnikow i wydrukéow

1.

2.

Podlegajace likwidacji uszkodzone lub przestarzale nosniki sg niszczone w sposob
fizyczny.
Dokumentacja papierowa niszczona jest w niszczarkach.

7. Procedura zabezpieczenia systemu informatycznego

7.1. Bezpieczenstwo przetwarzania danych poza organizacjq

1.

2.

3.

Stosuje si¢ szyfrowanie dyskow komputerow przeno$nych zawierajacych dane
osobowe, jesli wynoszone sg poza obszar organizacji.

Dane osobowe na komputerach przenosnych wynoszonych poza obszar organizacji
muszg by¢ przechowywane na zaszyfrowanych partycjach.

Dyski przenosne / pendrive wynoszone poza organizacj¢ musza by¢ zaszyfrowane.

7.2. Ochrona przed nieautoryzowanym dostgpem do sieci lokalnej

Stosowane zabezpieczenia maja na celu zabezpieczenie systemow informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackerow.

1.

ok wn

Dokonuje si¢ konfiguracji urzadzen sieciowych oraz sprz¢tu IT w celu zabezpieczenia
przed nieuprawnionym dostgpem do nich.

Dokonuje si¢ aktualizacji oprogramowania systemow i aplikacji.

Zastosowano system antywirusowy i filtr antyspamowy.

Stosowany jest Firewall.

Zabrania si¢ §ciggania na komputery 1 no$niki danych oprogramowania z Internetu.
Zabrania si¢ nieautoryzowanego instalowania wlasnego oprogramowania na
stuzbowych komputerach.

7.3. Zabezpieczenia infrastruktury 1T

1.
2.

3.

Dokonano dezaktywacji nieuzywanych gniazd sieciowych.

Na stacjach roboczych zastosowano ,,zahastowane wygaszacze ekranu”, aktywowane
po 10 minutach nieaktywnos$ci uzytkownika.

Ustawienie monitorow uniemozliwiajace wglad w dane przez osoby postronne.



7.4. Zabezpieczenia aplikacji

1. W kluczowych aplikacjach stosuje si¢ terminacj¢ sesji.

2. Stosuje si¢ szyfrowanie poczty wychodzacej(SSL).

3. Dla aplikacji webowych stosowane jest szyfrowanie z uzyciem protokotu SSL.
4. Formularze kontaktowe na stronach www zabezpieczono protokotem SSL.

8. Procedura wykonywania przegladow i konserwacji

1. Administrator / Informatyk odpowiada za optymalizacj¢ zasobow IT.

2. Administrator / Informatyk odpowiada za identyfikacj¢ i przyjmowanic zgloszen
0 nieprawidlowosciach oraz za poprawno$¢ dziatania zasobow IT.

3. W przypadku napraw dokonywanych na zewnatrz, z komputerdw i urzadzen
mobilnych nalezy usung¢ nosniki danych lub usung¢ te dane.

4. W przypadku naprawy sprzgtu z danymi osobowymi na no$niku wymaga si¢ ,,ushugi
bezpiecznej naprawy”.

5. Czynno$ci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajace
upowaznien do przetwarzania danych (np. specjalistow z firm zewnetrznych) musza
by¢ wykonywane pod nadzorem os6b upowaznionych.

9. Zalecenia w zakresie przetwarzania danych osobowych sposobem
tradycyjnym

1. Miejscem tworzenia, uzupeilniania 1 przechowywania dokumentacji dotyczacej
przetwarzania danych osobowych sposobem tradycyjnym sg pomieszczenia w szkole:
gabinet dyrektora, sekretariat, pokoj nauczycielski, pomieszczenie biblioteczne.

2. Osoby prowadzace dokumentacje zobowigzane s3 do zachowania tajemnicy
stuzbowe;.

3. Dokumentacji, o ktorej mowa w punkcie 1 nie mozna wynosi¢ poza teren szkoty.

4. Osoby prowadzace dokumentacje zobowigzane sg do niezwlocznego poinformowania
Administratora danych osobowych o podejrzeniu dostgpu do dokumentacji przez
0soby nieupowaznione.

10. Ustalenia koncowe

10.1. Osobom korzystajgcym 7 systemu informatycznego, w ktérym przetwarzane
sq dane osobowe w szkole zabrania sig:

1. ujawniania loginu i hasta wspolpracownikom i osobom z zewnatrz,

2. pozostawiania haset w miejscach widocznych dla innych osoéb,

3. udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,

4. uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,

5. kopiowania danych na nos$niki informacji, kopiowania na inne systemy celem

wynoszenia ich poza szkote,

6. samowolnego instalowania jakichkolwiek program6éw komputerowych,

7. uzywania no$nikow danych udostgpnionych przez osoby postronne, niesprawdzonych,
niewiadomego pochodzenia,

8. otwierania zalacznikdw 1 wiadomosci poczty elektronicznej od nieznanych nadawcow.

10.2. Uzytkownikowi nie wolno:

1. wyrzuca¢ dokumentow zawierajacych dane osobowe ( moga by¢ niszczone tylko
w niszczarkach ),

2.pozostawia¢ dokumentow zawierajacych dane osobowe w drukarkach, kserokopiarkach
3. pozostawia¢ otwartych pomieszczen, w ktorych przetwarza si¢ dane osobowe,



4. pozostawia¢ bez nadzoru 0soby trzecie przebywajace w pomieszczeniach szkoly,
w ktorych przetwarzane sg dane osobowe,

5. pozostawia¢ dokumentow na biurku po zakonczonej pracy,

6. przekazywac¢ informacji bedgcymi danymi osobowymi osobom nieupowaznionym.

10.3. Uiytkownik zobowiqzany jest do:

1. postugiwania si¢ wlasnym loginem i hastem w celu uzyskania dostepu do systemow
informatycznych,

2. tworzenia haset trudnych do odgadnigcia dla innych,

3. uzywania konta stuzbowego tylko w celach stuzbowych,

4. nie zakanczania procesu skanowania przez program antywirusowy na komputerze,

5. zabezpieczenia sprzetu komputerowego przenosnego ( laptopy ) przed kradzieza lub
nieuprawnionym dostepem do danych.



