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Postanowienia ogolne

1. Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdalnej.

2. W Regulaminie pod okreéleniem "pracownik” nalezy rozumie¢ zaréwno o0soby
zatrudnione w ramach stosunku pracy, jak i wspotpracownikow, na stale wykonujacych
sadania wramach umoéw cywilnoprawnych wymagajace dostgpu do zasobow
sprzetowych iinformacyjnych organizacji. Pod okreéleniem "pracodawca" nalezy
rozumie¢ zaréwno pracodawce, jak i zlecajacego ustugi.

Il. Warunki podjecia pracy zdalnej

3. O mozliwoéci podjecia pracy zdalnej przez pracownika decyduje pracodawca.

4. Pracownik moze zgtosi¢ pracodawcy che¢ podjecia pracy zdalnej.

5. Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy
okreéla pracodawca, jednakze pracownik moze takze zaproponowac wiasny
harmonogram i zakres pracy, ktory bedzie mogt realizowaé po uzyskaniu zgody
pracodawcy.



6. W przypadku podjecia pracy zdalnej pracownika obowiazujg zasady pracy zdalnej
okreslone w niniejszym Regulaminie.

7.  Pracownik podejmujac prace zdalna zapewnia odpowiednie, zgodnie z niniejszym
Regulaminem, warunki $wiadczenia tej pracy.

8. Jezeli pracownik nie ma mozliwoéci swiadczenia pracy zdalnej z zapewnieniem
wlasciwych zabezpieczer, w szczegdlnosci ze wzgledu na site wyzszg (np. brak zasilania
W energie elektryczng; dostepu do Internetu), niezwtocznie zgtasza to pracodawcy
i postepuje zgodnie z jego instrukcjami.

9. Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie sig do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkéw pracowniczych.
W przypadku oséb realizujgcych zadania w oparciu o umowy cywilnoprawne
postgpowanie niezgodnie z niniejszym Regulaminem moze oznaczaé wykonanie zadania
niezgodnie z przedmiotem umowy i z wymagang przez pracodawce starannoscig
i zawodowym profesjonalizmem i skutkowaé rozwigzaniem umowy, a takze
przewidzianymi w umowie karami umownymi.

1. Wymogi wobec miejsca éwiadczenia pracy zdalnej

10. Pracownik musi zapewni¢ wilaéciwe warunki umozliwiajace mu skuteczna prace
zdalng z zachowaniem wiasciwego poziomu bezpieczeristwa informaciji.

11. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, gdzie
osoby postronne mogtyby ustyszeé fragmenty stuzbowych rozméw lub zapoznac sie
z fragmentami wykonywanej pracy.

12. Pracujagc w domu nalezy tak zorganizowaé stanowisko pracy, aby domownicy nie
mieli wgladu w wykonywana prace, w szczegdlnosci poprzez wiasciwe ustawienie ekranu
komputera, a takze zapewnienie pracy z dokumentami w sposéb uniemozliwiajacy do
nich wglad.

13. Praca zdalna powinna odbywac sie zgodnie z harmonogramem ustalonym
z pracodawca, co oznacza, ze pracownik jest dostepny i realizuje swoje dziatania
w ustalonych godzinach.

14. Odchodzac od komputera lub konczac korzystanie ze stuzbowego smartfona nalezy
upewnic sig, ze urzadzenie zostato zablokowane.

IV. Warunki bezpieczeristwa pracy zdalnej
Prace przez Internet

1. Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych,
tzn. otrzymanych od pracodawcy.
2. W przypadku korzystania z domowej sieci WiFi, nalezy upewnic sie, ze zostata ona
skonfigurowana w sposéb minimalizujacy ryzyko wtamania, a w szczegolnosci:
a. korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez
hasto,
b. hasto dostepu powinno sktada¢ sig z co najmniej 8 znakéw, w tym z duzych
i matych liter oraz cyfr i znakéw specjalnych.
c. jesli to mozliwe, nalezy zmienic¢ login do panelu administracyjnego routera na
wiasny.



d. dostep do panelu administracyjnego routera winien by¢ mozliwy wytacznie
z urzadzen znajdujacych sie w sieci domowe;j.
3. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia
na potrzeby pracy zdalnej udziela pracownik wiasciwy do spraw IT.

Urzadzenia stuzace do pracy zdalnej

1. Zabronione jest udostgpnianie urzadzen wykorzystywanych do realizowania pracy
zdalnej innym osobom, np. domownikom.
2. Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, jak
komputera stacjonarny, laptop, smartfon, tablet, itp.
3. Zgoda na pracg zdalna obejmuje zgode na korzystanie ze stuzbowego sprzgtu poza
siedzibg pracodawcy.
4. Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania tej pracy.
5. Jezeli z jaki§ wzgledéw pracownik nie moze wykonywa¢ pracy zdalnej
z wykorzystaniem stuzbowego sprzetu, zgtasza to pracodawcy, ktéry moze wydac zgode
na prace z wykorzystaniem prywatnych urzadzen.
6. Urzadzenie stuzbowe jest wydawane pracownikowi za pokwitowaniem.
7. Po otrzymaniu zgody na prace zdalng i uzgodnieniu z pracodawca z jakich urzadzen
bedzie korzystat pracownik w celu jej zrealizowania, pracownik niezwtocznie zgtasza ten
fakt do pracownika wiasciwego do spraw IT.
8. Pracownik wiaéciwy do spraw IT odnotowuje, ktére urzadzania sa wykorzystywane
przez pracownika do pracy zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.
9. W przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie pracownika
wiaéciwy do spraw IT udostgpnia urzadzenie zdalnie (z wykorzystaniem
zaproponowanego przez dziat IT narzedzia), w celu dokonania jego zdalnego przegladu.
10. Minimalne wymagania w zakresie bezpieczeristwa pracy na sprzecie prywatnym:

a. na urzadzeniu jest zainstalowane legalne i aktualne oprogramowanie
zostaty wiaczone automatyczne aktualizacje
zostata wigczona zapora systemowa
zostat zainstalowany i dziata w tle program antywirusowy
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zalogowanie do systemu operacyjnego wymaga uwierzytelnienia,
np. poprzez indywidualny login i hasto uzytkownika,
f  wylaczono autouzupetnianie i zapamigtywanie hasta w przegladarce
internetowej
g. zostat zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie
danych (np. 7-zip)
h. zostato ustawione automatyczne blokowanie urzadzenia po dtuzszym braku
aktywnosci
i. jezeli urzadzenie daje takg mozliwos¢, praca jest wykonywana na koncie
z ograniczonymi uprawnieniami
11. Pracownik skiada pisemne oswiadczenie, ze jego prywatny sprzet wykorzystywany
do pracy zdalnej spetnia wymagania okreslone powyzej.



Zabezpieczanie przekazywanych informacji

1. Do pracy zdalnej pracownik powinien wykorzystywa¢ tylko i wytgcznie stuzbowe
programy i systemy udostepnione mu przez pracodawce.
2. Do prowadzenia korespondencji nalezy wykorzystywac wytacznie adresy poczty
elektronicznej przypisane pracownikowi przez pracodawce.
3. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegélnosci
danych osobowych, powinny zostac one zabezpieczone hastem.
4. Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail,
powinny zostac udostepnione w zataczniku zabezpieczonym hastem.
5. Zabezpieczeniu powinny podlegaé wszelkiego rodzaju dane osobowe, niezaleznie od
ich charakteru.
6. Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.
7. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.
8. Dozwolone jest ustalenie statego hasta na komunikacjg z jednym odbiorca.
9. Rekomendowane metody zabezpieczania hastem:
a. nadanie hasta do pliku, w ktérym s3 dane osobowe
b. zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem
archiwum wynikowego hastem.
10. Kazda wiadomos$¢ powinna by¢ wysytana z nalezyty starannoscia, polegajaca
w szczegdlnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.
11. W przypadku wysytania informacji do kilku odbiorcow, ktérzy nie Znaja sie
wzajemnie i/lub ich adresy e-mail s adresami prywatnymi, nalezy skorzystaé z opcji
Ukrytej kopii (UDW/BCC), tzn. adresy wpisac w to pole.

V. Zasady korzystania z dokumentéw w formie papierowej

15. Zgodnie z obowigzujgcym u pracodawcy zasadami wszystkie dokumenty Zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

16. Obowigzuje ogdlny zakaz zabierania dokumentéw lub ich kopii poza siedzibe
pracodawcy.

17. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentow papierowych,
pracownik zgtasza do pracodawcy prosbe o mozliwoéé ich skopiowania oraz zabrania do
domu na czas wykonywania pracy zdalne;j.

18. Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail,
pracownik moze sporzadzi¢ kopie niezbednych dokumentdw.

19. Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.

20. Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

21. Informacja jest przekazywana pracodawcy.

22. Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy
zachowac szczegélng ostroznos¢, aby ich nie utraci¢.

23. Praca z dokumentami nie mosze by¢ wykonywana w miejscu publicznym.



24. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrécié pracodawcy, ktory
weryfikuje ich kompletnosc.

VI. Zasady bezpieczeristwa przy prowadzeniu wideokonferenciji

25. Wideokonferencje prowadzi sig z wykorzystaniem narzedzi informatycznych
autoryzowanych i udostepnionych przez pracodawce

26. Uczestniczagc w wideokonferencjach nalezy zadba¢, aby obszar objety wideo
transmisja (w szczegdlnosci za uczestnikiem) zapewniat prywatnosc¢ uczestnika. Nalezy
w tym zakresie dobra¢ ustawienie kamery tak aby obszar za uczestnikiem stanowita
¢ciana lub jednolite to, nienaruszajace jego prywatnosci. W przypadku gdy system
informatyczny to umotzliwia nalezy skorzysta¢ z opcji automatycznego zamazywania lub
podmiany tta.

27. Odchodzac od miejsca wideokonferencji nalezy sie z niej roztaczyé lub wytaczyc
mikrofon i kamere na czas nieobecnosci lub prowadzenia rozmowy prywatne;.

28. Nagrywanie wideokonferencji musi by¢ prawnie uzasadnione i nie moze naruszac
prywatnosci uczestnikow wideokonferencji.

29. Prowadzacy wideokonferencje informuje o jej nagrywaniu jej uczestnikow przed
rozpoczeciem nagrywania.

30. W przypadku koniecznoéci  udostepnienia  pulpitu  innym uczestnikom
wideokonferencji nalezy upewnic sig, ze nie zostang udostepnione w ten sposob
informacje podlegajace szczegolnej ochronie oraz ie wszyscy uczestnicy konferencji
uprawnieni s3 do dostgpu do prezentowanych tresci.

31. W ramach wideokonferencji moga byc¢ udostepniane innym uczestnikom pliki,
jednakze wyfgcznie w zakresie autoryzowanego przez pracodawce narzedzia do
prowadzenia wideokonferencji.

VIl. Szczegdlne sytuacje

32. Problemy w dziataniu udostgpnionego sprzetu lub oprogramowania nalezy
niezwlocznie zgtasza¢ do pracownika IT.

33. W przypadku zgubienia lub kradziezy sprzetu, dokumentow lub innych nosnikow
informacji, a takze stwierdzenia lub podejrzenia innego naruszenia bezpieczenstwa
informacji w tym w szczegéInosci danych osobowych nalezy niezwlocznie, w dniu
zdarzenia zgtosi¢ zdarzenie do pracodawcy, a takze inspektora ochrony danych.

VIII. Dziatania niedozwolone

1. Udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systemow
i/lub ustug;

2. Przekazywanie informacji chronionych, w szczegolnosci danych osobowych bez
zabezpieczenia hastem, w szczegblnosci w tresci wiadomosci e-mail;

3. Przekazywanie hasta do zabezpieczonych informacji tg sama droga komunikacji,
ktora przekazywany jest zabezpieczony hastem plik lub pliki;



Korzystanie z urzadzen, ktére nie zostaly zatwierdzone przez pracodawce;
Odmdwienie pracownikowi IT przegladu urzadzenia;

Niszczenie dokumentdw w domu;

Udostepnianie stuzbowego sprzgtu lub sprzetu wykorzystywanego do realizowania
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zadan stuzbowych innym osobom;

8. Dzielenie sie informacjami  poufnymi z innymi  osobami, w szczegodlnosci
domownikami;

9. Logowanie sie na konto innego uzytkownika;

10. Zabieranie dokumentéw bez zgody pracodawcy;

11. Zabieranie oryginatéw dokumentow;

12. Niezwrdcenie dokumentoéw;

13. Niepotwierdzenie z pracodawca zakresu zwrdconych danych.




