POLITYKA OCHRONY DANYCH
w Zespole Szkol nr 3 w Katowicach

Podstawa prawna:

1.
2.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
Rozporzgdzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych), innych przepisow Unii lub panstw cztonkowskich o ochronie danych
§3 i §4 rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiadal urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych, (Dz. U. 2004/100/1024). zgodnie z art. 1 ust. 1 ustawy z 29
sierpnia 1997 r. (Dz. U. 2002/101/926 -Tekst jednolity z pozniejszymi zm.).
art. 68 ust.2 ustawy z 27 sierpnia 2009r. o finansach publicznych (Dz.U.157 poz. 1240 z pozn. zm.)
§1

Postanowienia wstepne.
,Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, sluzacym do
przetwarzania danych osobowych, w Zespole Szkot nr 3 w Katowicach", jest dokumentem zwanym
dalej polityka bezpieczenstwa, ktory okresla zasady i procedury przetwarzania danych osobowych 1
ich zabezpieczenia przed nieuprawnionym ujawnieniem.
Niniejsza polityka bezpieczenstwa dotyczy zarowno danych osobowych przetwarzanych w sposob
tradycyjny w ksiggach, aktach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach
informatycznych.
Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, shuzacym do
przetwarzania danych osobowych, zawiera:
a. identyfikacje zasobow systemu tradycyjnego i informatycznego,
b.wykaz pomieszczen, tworzacy obszar, w ktorym przetwarzane sg dane osobowe,
c. wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania tych danych,
d. opis struktury zbiorow danych i sposoby ich przeptywu,
e. $rodki techniczne i organizacyjne, stuzace zapewnieniu poufnosci przetwarzanych danych.
Procedury 1 zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich 0sob
upowaznionych do przetwarzania danych osobowych, zar6wno zatrudnionych w Zespole Szkot nr 3 w
Katowicach, jak i innych, np. studentéw, odbywajacych w niej praktyki pedagogiczne.
,Dane osobowe" s3a to wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Mozliwa do zidentyfikowania jest osoba, ktérej tozsamo$¢ mozna
okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢ na numer identyfikacyjny
(np. PESEL, NIP) albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.
Odpowiedzialno$¢ za powierzone dane osobowe, ponoszg wszyscy pracownicy szkoty, majacy dostep
do danych osobowych w ramach swych obowiazkéw stuzbowych. ,,Polityka bezpieczefstwa" jest to
zestaw praw, regul 1 praktycznych doswiadczen regulujacych sposob zarzadzania, ochrony i
dystrybucji zasobow w danych osobowych ,,Polityka bezpieczenstwa" opisuje dziatania, ktore w
najbardziej efektywny sposob pozwolg osiaggnaé postawiony cel.
W celu zapewnienia bezpieczenstwa przetwarzanych danych wymaga si¢, aby wszyscy jego
uzytkownicy byli §wiadomi konieczno$ci ochrony wykorzystywanych zasobow. Konsekwencjg nie
stosowania przez pracownika $rodkow bezpieczenstwa okre§lonych w instrukcjach wewngtrznych
moze by¢ zniszczenie czegsci lub catosci systemow informatycznych, utrata poufnosci, autentycznosci,
straty finansowe, jak réwniez utrata wizerunku.
Pracownicy s3 odpowiedzialni za bezpieczenstwo danych, do ktérych majg dostep. W szczegdlnosci
w systemach informatycznych odpowiadaja oni za poprawne wprowadzanie informacji do tych



systemOw oraz za uzycie, zniszczenie lub uszkodzenie sprz¢tu oraz znajdujacych si¢ na nim danych i
oprogramowania.
§2

Definicje.

Ilekro¢ w instrukcji jest mowa o:

1.

administratorze danych osobowych (ADO) — rozumie si¢ przez to osobe decydujaca o celach i

srodkach przetwarzania danych — dyrektor szkoty,

2.

3.

4.

10.

11.

12.

13.

14.

15.
16.

17.

inspektorze ochrony danych (IDO) — rozumie si¢ przez to osobeg, ktorej administrator danych
(dyrektor) powierzyt pelnienie obowigzkow inspektora ochrony danych,

hasle — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakdow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

odbiorcy danych rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z wytaczeniem:
osoby, ktorej dane dotycza; osobg upowazniong do przetwarzania danych; osobe, ktorej powierzono
przetwarzanie danych; organdw panstwowych lub organéw samorzadu terytorialnego, ktorym dane sa
udostgpniane w zwigzku z prowadzonym postgpowaniem,

osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to pracownika szkoty,
ktéra upowazniona zostata do przetwarzania danych osobowych przez dyrektora szkoty na pismie,
poufnosci danych — rozumie si¢ przez to wiasciwos$¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym osobom,

. Traporcie rozumie Si¢ przez to przygotowane przez system informatyczny zestawienia zakresu i tresci

przetwarzanych danych,
rozporzadzeniu MSWiA — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne, stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r., nr 100, poz. 1024.)
serwisancie — rozumie si¢ przez to firme lub pracownika firmy, zajmujacej si¢ instalacjg, naprawg i
konserwacja sprzetu komputerowego,
sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjng, wykorzystywang glownie do
$wiadczenia publicznie dostgpnych ustug telekomunikacyjnych,
systemie informatycznym rozumie si¢ przez to zespdt wspodlpracujacych ze sobag urzadzen,
programo6w, procedur przetwarzania informacji i narz¢dzi programowych zastosowanych w celu
przetwarzania danych,
szkota — rozumie si¢ przez to Zespot Szkot nr 3 w Katowicach
teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej,
ustawie — rozumie si¢ przez to ustawe z dnia 10 maja 2018r. poz. 1000 o ochronie danych osobowych
uwierzytelnianiu rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,
uzytkowniku — rozumie si¢ przez to osob¢ upowazniong do przetwarzania danych osobowych, ktorej
nadano identyfikator 1 przyznano hasto.

§3

Organizacja przetwarzania danych osobowych.

. Administrator danych osobowych, reprezentowany przez dyrektora szkoty, realizuje zadania w

zakresie ochrony danych osobowych, w tym zwtaszcza:

podejmuje decyzje o celach i §rodkach przetwarzania danych osobowych z uwzglednieniem przede
wszystkim zmian w obowigzujacym prawie, organizacji administratora danych oraz technik
zabezpieczenia danych osobowych,
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upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym indywidualnie
zakresie, odpowiadajacym zakresowi jej obowiazkoéw oraz odwotuje te upowaznienia lub
wyrejestrowuje uzytkownika z systemu informatycznego,
wyznacza inspektora ochrony danych i okresla zakres ich zadan i czynnosci,
prowadzi ewidencje osob upowaznionych do przetwarzania danych osobowych oraz pozostatg
dokumentacje z zakresu ochrony danych o ile jako wlasciwa do jej prowadzenia nie wskaze inng
osobe,
zapewnia, we wspolpracy z inspektorem ochrony danych i systemu, uzytkownikom odpowiednie
stanowiska 1 warunki pracy, umozliwiajace bezpieczne przetwarzanie danych,
podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur.
Inspektor ochrony danych realizuje zadania w zakresie nadzoru nad przestrzeganiem ochrony danych
osobowych, w tym zwlaszcza:
informuje administratora, podmiotu przetwarzajacego oraz pracownikoéw, ktorzy przetwarzaja dane
osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego rozporzadzenia oraz innych
przepisow Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie;
monitoruje i przestrzega Rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), innych przepisow Unii lub panstw cztonkowskich o ochronie
danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkow, dzialania zwigkszajace swiadomos¢, szkolenia personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;
udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35; d) wspotpraca z organem nadzorczym;
pelienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktéorych mowa w art. 36, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach.
wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania,
majac na uwadze charakter, zakres, kontekst i cele przetwarzania.
§4.
Identyfikacja zasobow systemu informatycznego.
Struktura informatyczna Zespotu Szkoét nr 3 w Katowicach sktada si¢ z sieci wewngtrznej,
mieszczacej si¢ w pomieszczeniach: gabinet dyrektora i sekretariat.
§5
Wykaz pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe.
Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na danych osobowych,
takich, jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i
usuwanie, a zwlaszcza tych, ktore wykonuje si¢ w systemie informatycznym.
Dane osobowe przetwarzane sg na terenie Zespotu Szkot nr 3 w Katowicach
Ze wzgledu na szczegdlne nagromadzenie danych osobowych szczegdlnie chronione powinny by¢
nastepujgce pomieszczenia :
gabinet dyrektora szkoty,
sekretariat,
gabinet wicedyrektorow
gabinet pedagoga szkoly podstawowe;j
gabinet pedagoga liceum ogodlnoksztalcacego
gabinet psychologa
pokoéj nauczycielski,
gabinet pielegniarki szkolne;j
pomieszczenie wozny/rzemieslnik



Pomieszczenie Zabezpieczenie

Adres: Zespot Szkot nr 3 w Katowicach | SSWiN — System Sygnalizacji Wtamania i Napadu; CCTV —
monitoring wizyjny

Gabinet dyrektora Portiernia — wyznaczone miejsce

Sekretariat Portiernia — wyznaczone miejsce

Gabinet wicedyrektorow Portiernia — wyznaczone miejsce

Gabinet pedagoga szkoty podstawowej | Portiernia — wyznaczone miejsce

Gabinet pedagoga liceum Portiernia — wyznaczone miejsce
ogo6lnoksztalcacego

Gabinet psychologa Portiernia — wyznaczone miejsce

Poko6j nauczycielski Kluczami dysponuja nauczyciele, klucze dostgpne u
wozny/rzemie§lnik

Gabinet pielegniarki szkolne;j Kluczami dysponuje pielegniarka, klucze dostepne u
wozny/rzemie§lnik

Pomieszczenie wozny/rzemieslnik Kluczami wozny/rzemieslnik, dyrektor szkoty

1.

2.

1)

§6
Wykaz zbiorow danych osobowych oraz programéw stosowanych do przetwarzania tych
danych w Zespole Szkol nr 3 w Katowicach
Nazwa Programy zastosowane do przetwarzani danych/nazwa
zbioru zasobu danych
danych
Uczniowie | Ksigga uczniow
szkoty Dzienniki lekcyjne
Dokumentacja medyczna
Dokumentacja pedagoga szkolnego
Dokumentacja psychologa szkolnego
Hermes
SIO
VULCAN
Pracownicy | Akta osobowe
szkoty SIO
PABS
VULCAN
Edytor tekstu
Finanse Platnik ZUS
szkoty Konto bankowe — depozytowe
Wykaz programow stosowanych w szkole: Windows 10, Windows 7, SIO — System Informacji
Oswiatowej, MS Office, Kaspersky, Avila free antivirus, PABS, HERMES, VULCAN

§7

Struktura zbioro6w danych, sposéb przeplywu danych i zakres ich przetwarzania.

Zbiér danych ,,Uczniowie szkoty" — Zbidr ten obejmuje dane osobowe ucznidéw i ich rodzicow: imi¢
(imiona) 1 nazwisko ucznia, data 1 miejsce urodzenia, adres zamieszkania, PESEL oraz imiona i
nazwisko rodzicéw (prawnych opiekundow), adres zamieszkania, numer telefonu domowego lub do
pracy, orzeczenie poradni psychologiczno — pedagogicznej, orzeczenie o niepelnosprawnosci,
skierowanie do szkoty.
Zakres pierwszy danych tego zbioru: numer ewidencyjny ucznia, imi¢ (imiona) 1 nazwisko, data i
miejsce urodzenia, adres zamieszkania oraz imiona i nazwiska rodzicéw (prawnych opiekunow)
ucznia — obejmuje ,,Ksiege uczniéw szkoty” 1 jest dostgpny wychowawcom klasowym, dyrektorowi i
jego zastepcy oraz sekretarce. Dane tego zakresu sg udostepniane organowi prowadzacemu szkote i
organowi nadzorujagcemu szkote w celu przeprowadzenia kontroli. Dane tego zakresu moga by¢
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2)

udostgpnione pracownikom NIK, GIODO, MEN na podstawie pisemnych upowaznien do
przeprowadzenia kontroli, a takze policji w sytuacji popelnienia przez ucznia wykroczenia przeciw
prawu.

Zakres drugi danych tego zbioru: imi¢ (imiona) i nazwisko ucznia, data i miejsce urodzenia, imiona i
nazwisko rodzicéw (prawnych opiekunow) oraz adres ich zamieszkania odnosi si¢ do arkuszy ocen
ucznia. Dane w nich zawarte przetwarzaja wychowawcy klas, dostep do nich maja réwniez dyrektor
szkoty 1 jego zastepca oraz sekretarka, ktéra po zakonczonym cyklu ksztalcenia gromadzi je w
specjalnych teczkach i przechowuje w archiwum szkolnym.

Dane z zakresu trzeciego mogg by¢ udostgpniane tylko przedstawicielom organu nadzorujacego szkote w
celach kontrolnych.

3)

4)

5)

6)

7)

Zakres trzeci danych osobowych tego zbioru: imiona i nazwisko ucznia, data i miejsce urodzenia,
imiona 1 nazwisko rodzicow (prawnych opiekundw) oraz adres zamieszkania i numery telefonéw do
domu Ilub do pracy obejmuje dzienniki lekcyjne 1 jest dostepny wszystkim nauczycielom
zatrudnionym w szkole oraz praktykantom, odbywajacym w niej praktyki pedagogiczne.
Przechowywany jest w pokoju nauczycielskim w specjalnie przeznaczonej do tego celu szafce
zamykanej na klucz. Nie maja do niej dostgpu ani uczniowie, ani ich rodzice, jak rowniez pozostali
pracownicy szkoty, poza sekretarka, ktora po zakonczonym roku szkolnym zdaje je do archiwum
szkolnego.

Dane osobowe z tego zakresu moga by¢ udost¢gpnione jedynie przedstawicielom organu
prowadzacego szkol¢ oraz organu nadzorujacego w czasie wizytacji lub w sytuacjach
interwencyjnych, a takze NIK 1 MEN w celu przeprowadzenia odpowiednich kontroli.

Zakres czwarty danych zbioru ,,Uczniowie szkoly”: imi¢ (imiona) i nazwisko ucznia, data i miejsce
urodzenia, PESEL, informacje o przebytych chorobach, wzroscie , wadze, ostrosci wzroku itp., a
takze imiona i nazwisko rodzicow (prawnych opiekundw) i ich adres zamieszkania — odnosi si¢ do
dokumentacji medycznej ucznia, na ktorg sktadajg si¢ karta zdrowia ucznia oraz wykazy ewidencyjne
ucznidow. Dane z tego zakresu sg przetwarzane w sposob tradycyjny przez pielggniarke szkolna, a
dostep do nich ma oprdcz niej majg lekarz, prowadzacy badania ucznidéw, oraz dyrektor szkoty.
Wykazy ewidencyjne uczniow, w ktorych sa podane ich imiona, nazwiska oraz PESEL s3
przekazywane do NFZ, natomiast pozostatag dokumentacj¢ wydaje si¢ uczniowi po zakonczeniu nauki.
Dane z tego zakresu moga by¢ udost¢gpnione NFZ, NIK na podstawie pisemnego upowaznienia w celu
przeprowadzenia kontroli.

Zakres piaty danych tego zbioru obejmuje dane uczniow (w tym dane wrazliwe), tj. imiona i nazwisko
ucznia, data 1 miejsce urodzenia, adres zamieszkania, a takze ostatnie dane o stanie zdrowia (w tym
réwniez zdrowia psychicznego), przedstawione w zaswiadczeniach 1 opiniach, poradni
psychologiczno — pedagogicznej, ktora wnioskuje do dyrektora szkoly o nauczanie indywidualne,
indywidualny tok nauki, obniZenie progu wymagan albo dostosowanie warunkéw sprawdzianu do
formy niepetnosprawnosci ucznia. Dostep do tych danych, ktére sg przetwarzane wytacznie recznie,
maja wylacznie dyrektor szkoty, jego zastgpca, pedagog szkolny i nauczyciele pracujacy
bezposrednio z dzieckiem oraz specjalisci obejmujacy dziecko opieka psychologiczno —
pedagogiczng. Moga by¢ udostepnione organom, prowadzacym kontrole, w tym zwlaszcza
Kuratorium Oswiaty i Okrggowej Komisji Egzaminacyjne;.

Zakres szoOsty danych tego zbioru: imiona i nazwisko ucznia, data i miejsce urodzenia, PESEL, adres
zamieszkania, numer telefonu oraz imiona i nazwisko rodzicow, dostgpny jest dyrektorowi szkoty,
jego zastepcy 1 sekretarce. Dane te przedstawione sa w wersji papierowej w postaci deklaracji
sktadanej przez ucznia o wyborze jezyka obcego nowozytnego, ktore nastepnie wprowadzane sg za
pomoca programu HERMES do systemu informatycznego i przesylane do Okrg¢gowej Komisji
Egzaminacyjnej w celu przetwarzania ich dla potrzeb sprawdzianu. Dostep do nich jest mozliwy po
wprowadzeniu odpowiedniego identyfikatora i1 hasta uzytkownika, nadanych przez OKE.

Zakres siodmy danych tego zbioru dotyczy danych przekazywanych sa w sposob tradycyjny do
programow SIO — system informacji o$wiatowej i uaktualniane dwa razy do roku : 31 marca i 31
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2)

3)

4)

4.
)

wrzesnia. Wprowadzanie danych do SIO jest mozliwe po wprowadzeniu identyfikatora 1 hasta.
Dostep do tych danych maja organ prowadzacy i nadzorujacy szkote, w przypadku SIO do danych
osobowych ma dostep rowniez MEN.

Zbiér danych ,,Pracownicy szkoty" — Zbiér ten obejmuje dane osobowe bylych i obecnych
pracownikow szkoty, tj. nauczycieli, pracownikOw administracji i obstugi. Dane te przetwarzane sa
zardwno re¢cznie, jak i w systemie informatycznym.

zakres pierwszy danych tego zbioru, tzn. imi¢ i nazwisko nauczyciela oraz ich numery telefonow,
dostepne sg prawie wszystkim pracownikom szkoty.

zakres drugi tego zbioru, tzn. imi¢ 1 nazwisko pracownika szkoty, data 1 miejsce urodzenia imiona i
nazwisko rodzicéw, adres zamieszkania, wysoko$¢ wynagrodzenia, dane dotyczace wynagrodzenia,
kwalifikacji zawodowych, wynagrodzenia, przeszeregowan, urlopéw i1 zwolnien lekarskich, numer
dowodu osobistego, numer NIP i PESEL, a takze dane wrazliwe — informacje o

odbytych szkoleniach, o posiadanych dzieciach, zawartym zwigzku matzenskim, a takze dane o stanie
zdrowia, wynikajace z zaswiadczen lekarskich, wydawanych na podstawie przeprowadzonych badan
profilaktycznych (wstepnych, okresowych i1 kontrolnych) oraz w zwigzku z ubieganiem si¢
nauczyciela przyznanie urlopu dla podratowania zdrowia. Dane te zamieszczone sa w dokumentach
teczek akt osobowych pracownika, a dostep do nich maja:

dyrektor szkoty,

wicedyrektorzy szkoty,

sekretarki,

Dane z zakresu drugiego moga by¢ udostgpniane organowi prowadzacemu szkotg 1 organowi
nadzorujacemu szkole, a takze innym organom prowadzacym kontrolg, w tym zwtaszcza PIP, RIO i
sagdom powszechnym w zwigzku z prowadzonym postepowaniem.

W systemie informatycznym, funkcjonujacym w szkole, dane zbioru ,,Pracownicy szkoty" sa
przetwarzane tylko w drugim zakresie. Na polecenie dyrektora szkoty sekretarka, zajmujaca si¢
sprawami kadrowymi, przygotowuje w programie ,,MS office" umowy o pracg, porozumienia,
przeszeregowania, wypowiedzenia, w tym wypowiedzenia zmieniajace, informacje o warunkach
zatrudnienia, korespondencj¢ w sprawie zatrudnienia i wysokos$ci zarobkoéw lub rozwigzania stosunku
pracy i $wiadectwa pracy. Dane te sg niezwlocznie wprowadzane do bazy danych komputera . Dostep
do nich jest mozliwy po wprowadzeniu odpowiedniego identyfikatora i hasta.

Z teczek akt osobowych pracownikow szkoly dane sg przekazywane przez osoby zajmujace si¢
sprawami kadrowymi, sekretarki, wicedyrektorow i dyrektora w sposéb tradycyjny do programow
SIO — system informacji oswiatowej i arkusza organizacyjnego i uaktualniane dwa razy do roku: 31
marca i 31 wrze$nia. Wprowadzanie danych do SIO jest mozliwe po wprowadzeniu identyfikatora i
hasta. Dostep do tych danych majg organ prowadzacy 1 nadzorujacy szkote, w przypadku SIO do
danych osobowych ma dostgp rowniez MEN.

Wykaz zbior6w danych osobowych:

Przetwarzanych w systemach informatycznych:

— budzet,

— zbidr danych finansowo — ksiggowych,
— faktury,

— kadry,

— dane dzieci,



Zbior Program Informatyczny Miejsce Odpowiedzialny
danych Shuzacy do Przetwarzania Przetwarzania
Osobowych Zbioru danych
Pracownicy | SIO Sekretariat Sekretarz szkoty
PABS Gabinet dyrektora Dyrektor szkoty
VULCAN Sekretariat Sekretarz szkoty
Uczniowie SIO Sekretariat Sekretarz szkotly
VULCAN Gabinet dyrektora Dyrektor szkoty
VULCAN Sekretariat Sekretarz szkotly
HERMES Gabinet dyrektora Dyrektor szkoty
PAKIET OFFICE Gabinet dyrektora Dyrektor szkoty
Gabinet wicedyrektora | Wicedyrektor szkoty
Sekretariat Sekretarz szkoty
Pedagog Pedagog szkotly

2) Zbiorow prowadzonych manualnie:
— rejestr wnioskéw o rozpoczgcie postepowania kwalifikacyjnego,

— rejestr aktéw nadania stopnia awansu zawodowego,

— rejestr wnioskow o pomoc z Zakladowego Funduszu Swiadczen Socjalnych,
— dokumentacja przebiegu nauczania,

— dzienniki zajec ,

— dokumentacja zwigzana z procedurg nadania stopnia awansu zawodowego
— podania os6b ubiegajacych si¢ o prace,
— rejestr za§wiadczen o zatrudnieniu 1 wynagrodzeniu.

Zbiér Danych Osobowych — Pracownicy

Dokumentacja Miejsce Miejsce Zabezpieczenie
Stuzaca do Przetwarzania Przechowywania
Przetwarzania /odpowiedzialny
Zbioru danych
Akta osobowe
Ewidencja akt Sekretariat / Sekretariat SSWiN, CCTV, Szafa
osobowych sekretarze szkoty pancerna, klucz u
sekretarza szkolnego i
Orzeczenie lekarskie do dyrektora
celéw sanitarno —
epidemiologicznych
Oswiadczenia 1 wnioski Gabinet Gabinet SSWiN, CCTV, Szafa
do wicedyrektora/wicedyrektor wicedyrektora pancerna, klucz u
funduszu socjalnego wicedyrektora
Listy obecnosci SSWiN, CCTV, Szafa
pracownikow Sekretariat / sekretarze szkoty | Sekretariat pancerna, klucz u
Zaswiadczenia sekretarza szkolnego i
dyrektora
Protokoty Gabinet Gabinet SSWiN, CCTV, Szafa
powypadkowe wicedyrektora/wicedyrektor wicedyrektora pancerna, klucz u
sekretarza szkolnego i
dyrektora
Arkusz Gabinet dyrektora/ Gabinet dyrektora | SSWiN, CCTV, Klucz
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organizacyjny

dyrektor szkoty

Dokumentacja
nadzoru
pedagogicznego

Dokumentacja
awansow

zawodowych nauczycieli

u dyrektora szkoty

zatrudnionych przy

Ewidencja zwolnien Sekretariat / sekretarze szkoty | Sekretariat SSWiN, CCTV, Szafa

lekarskich pancerna, klucz u
sekretarza szkolnego 1

Podania, zyciorysy CV dyrektora

Notatki stuzbowe Gabinet dyrektora/ dyrektor Gabinet dyrektora | SSWiN, CCTV, Klucz

szkoty u dyrektora szkoty

Dokumentacja dotyczaca

polityki kadrowej-

opiniowanie awansow,

wyroznien, odznaczen,

nagrod, wnioski o

odznaczenia, itp.

Ewidencja oséb Sekretariat / sekretarz szkoty Sekretariat SSWiN, CCTV, Szafa

pancerna, klucz u

przetwarzania sekretarza szkolnego 1
danych osobowych dyrektora
Zbior Danych Osobowych — Uczniowie
Dokumentacja Miejsce Miejsce Zabezpieczenie
Stuzaca do Przetwarzania Przechowywania
Przetwarzania /odpowiedzialny
Zbioru danych
Skierowania uczniéw do | Sekretariat / sekretarz szkoty Sekretariat SSWiN, CCTV, Szafa
szkoty pancerna, klucz u
sekretarza szkolnego 1
Ksiega uczniéw dyrektora
Arkusze ocen Gabinet dyrektora/ dyrektor Gabinet dyrektora SSWiN, CCTV,

szkoty

Klucz u dyrektora
szkoty

Dzienniki Pokoj Pokoj

lekcyjne/pedagoga, nauczycielski/wychowawcy, nauczycielski/gabinet SSWiN, CCTV, Szafa
psychologa/ nauczyciele dyrektora z przegrodami/
swietlicy/bibliotekarza/ Gabinet dyrektora
rewalidacyjnych

Dzienniki zajgé

pozalekcyjnych

Pomoc spoteczna, Gabinet pedagoga/pedagog Gabinet pedagoga SSWiN, CCTV,
stypendia, wyprawki, Szatka zamykana na
obiady klucz

Ksiega drukow $cistego | Sekretariat / sekretarz szkoty Sekretariat SSWiN, CCTV, Szafa

zarachowania

pancerna, klucz u
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sekretarza szkolnego i
dyrektora

Rejestr wydawanych Sekretariat / sekretarz szkoty Sekretariat SSWiN, CCTV, Szafa

zas§wiadczen pancerna, klucz u

Ksiega absolwentow sekretarza szkolnego i
dyrektora

Dokumentacja

ubezpieczeniowa

Protokoty powypadkowe

Karta zdrowia ucznia Gabinet Gabinet pielegniarki SSWiN, CCTV,

pielegniarki/pielegniarka szkolnej Szafka zamykana na

Listy klasowe klucz. Klucz u
pielegniarki.

Karty biblioteczne Biblioteka szkolna/bibliotekarz | Biblioteka szkolna SSWiN, CCTV,
Szafka na klucz

Ewidencja uczniow Gabinet dyrektora/ Gabinet dyrektora SSWiN, CCTV,

przystepujacych do dyrektor szkoty Klucz u dyrektora

sprawdzianu OKE szkoty

Dokumentacja pomocy Gabinet pedagoga/pedagog Gabinet pedagoga SSWiN, CCTV,

psychologiczno — Szafka zamykana na

pedagogicznej klucz

Dokumenty Sekretariat/sekretarz szkoty Pomieszczenie: SSWiN, CCTV, Szafy

zarchiwizowane archiwum zabezpieczone/klucz
w sekretariacie

Protokoty rad Gabinet dyrektora/ Gabinet dyrektora SSWiN, CCTV,

pedagogicznych, ksiega | dyrektor szkoty Klucz u dyrektora

opinii i uchwat szkoty

Umowy zawierane z Sekretariat / Sekretariat SSWiN, CCTV, Szafa

osobami fizycznymi

sekretarz szkoty

pancerna, klucz u
sekretarza szkolnego 1
dyrektora

§8

Srodki techniczne i organizacyjne dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych
Szkota przetwarza dane osobowe na podstawie przepisdéw prawa. Dane osobowe moga by¢ udostepniane
zgodnie z art. 29 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych.
1) W celu zapewnienia ochrony danych osobowych stosuje si¢ odpowiednie rozwigzania organizacyjne i

techniczne:

a.

b.

budynek szkoty objety jest systemem kontroli dostepu ;

kazdy pracownik szkoty przed dopuszczeniem do przetwarzania danych osobowych zobowigzany jest
do zapoznania si¢ oraz stosowania przepisOw ustawy ochronie danych osobowych i instrukcji
wewnatrzszkolnych;

pomieszczenia, w ktorych przetwarzane sa dane zamykane sg na klucz, jezeli nie przebywa w nim
osoba uprawniona

monitory ustawione sg w sposob uniemozliwiajacy ogladanie ekranu z miejsc ogdlnodostepnych.
biezace naprawy komputera, dokonywane sg w obecnosci uzytkownika systemu.

Inspektor Ochrony Danych  jest osoba uprawnionag do nadzoru instalowania i usuwania
oprogramowania systemowego 1 narzedziowego. Dopuszcza si¢ instalowanie tylko legalnie
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pozyskanych programoéw, niezbednych do wykonywania ustalonych 1 statutowych zadan szkotly i
posiadajacych wazng licencj¢ uzytkownika.

wykorzystywanie akt i dokumentdéw, zawierajagcych dane osobowe (dzienniki zaje¢), do pracy w
domu jest kategorycznie zabronione.

dane z nos$nikdw przenosnych nie bedacych kopiami zapasowymi po wprowadzeniu do systemu
informatycznego administratora danych powinny by¢ trwale usuwane z tych no$nikéw przez fizyczne
zniszczenie (np. ptyty CD — ROM) lub usunigcie danych programem trwale usuwajacym pliki. Jesli
istnieje uzasadniona koniecznos$¢, dane pojedynczych osob (a nie cate zbiory czy szerokie wypisy ze
zbioréw) moga by¢ przechowywane na specjalnie oznaczonych nosnikach. Nos$niki te muszg by¢
przechowywane w zamknigtych na klucz szafach, nieudostgpnianych osobom postronnym. Po ustaniu
przydatnosci tych danych no$niki powinny by¢ trwale kasowane lub niszczone;

po wykorzystaniu wydruki, zawierajace dane osobowe, nalezy codziennie przed zakonczeniem pracy
zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac¢ takich wydrukéw w czasie dnia
na biurku ani tez wynosi¢ poza siedzib¢ administratora

poczta elektroniczng mozna przesytac¢ tylko jednostkowe dane, a nie cate bazy lub szerokie z nich
wypisy 1 tylko w postaci zaszyfrowanej. Chroni to przesylane dane przed ,,przestuchami" na liniach
teletransmisyjnych oraz przed przypadkowym rozproszeniem ich w Internecie

przed atakami z sieci zewngtrznej wszystkie komputery administratora danych chronione sg srodkami
dobranymi przez administratora bezpieczenstwa informacji. Wazne jest, by uzytkownicy zwracali
uwage na to, czy urzadzenie, na ktérym pracuja, domaga si¢ aktualizacji tych zabezpieczen. We
wszystkich takich przypadkach nalezy informowac Inspektora ochrony danych oraz umozliwi¢ mu
monitorowanie oraz aktualizacj¢ srodkoéw (urzadzen, programéw) bezpieczenstwa.

Inspektor Ochrony Danych dobiera elektroniczne srodki ochrony przed atakami z sieci stosownie do
pojawiania si¢ nowych zagrozen (nowe wirusy, robaki, trojany, inne mozliwo$ci wdarcia si¢ do
systemu), a takze stosownie do rozbudowy systemu informatycznego administratora danych i
powigkszania bazy danych. Jednocze$nie nalezy zwracaé uwage, czy rozwijajacy si¢ system
zabezpieczen sam nie wywotuje nowych zagrozen.

osobom upowaznionym do przetwarzania danych osobowych przydziela si¢ konta opatrzone
niepowtarzalnym identyfikatorem, umozliwiajace dostgp do danych, zgodnie z zakresem
upowaznienia do ich przetwarzania. Administrator bezpieczefstwa przydziela pracownikowi
upowaznionemu do przetwarzania danych konto w systemie informatycznym, dostepne po
wprowadzeniu prawidlowego identyfikatora i uwierzytelnieniu hastem.

do zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest przestrzeganie przez
uzytkownikéw swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych, uzywania
tylko wlasnego identyfikatora 1 hasta oraz stosowania si¢ do zalecen Inspektor ochrony danych

w szkole nie uzywa si¢ komputeroéw przenosnych do przetwarzania danych osobowych
odpowiedzialnym za monitorowanie dost¢pu do systemu i jego uzycia jest Inspektor ochrony danych
Inspektor ochrony danych przeprowadza raz w roku przeglad przetwarzanych danych osobowych
pod katem celowos$ci ich dalszego przetwarzania. Osoby upowaznione do przetwarzania danych
osobowych, w tym zwlaszcza osoby przetwarzajace dane osobowe, sa obowigzani wspoOtpracowac z
administratorem bezpieczenstwa informacji w tym zakresie 1 wskazywa¢ mu dane osobowe, ktore
powinny zosta¢ usunigte ze wzgledu na zrealizowanie celu przetwarzania danych osobowych lub brak
ich adekwatnosci do realizowanego celu.

z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokot podpisywany przez Inspektor
Ochrony Danych 1 administratora danych, w ktérej usuni¢to dane osobowe.

udostepnianie danych osobowych policji, stuzbie miejskiej i sgdom moze nastapi¢ w zwigzku z
prowadzonym przez nie postepowaniem udostepnianie danych osobowych funkcjonariuszom policji
moze nastapi¢ tylko po przedlozeniu wniosku o przekazanie lub udostgpnienie informacji. Wniosek
ten powinien mie¢ forme pisemna.
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2)

3)

a.

osoba udostgpniajagca dane osobowe, jest obowigzana zazada¢ od policjanta pokwitowania pobrania
dokumentow zawierajacych informacje przekazane na podstawie pisemnego wniosku albo
potwierdzenia faktu uzyskania wgladu w tres¢ informacji.
Niezastosowanie si¢ do prowadzonej przez administratora danych polityki bezpieczenstwa
przetwarzania danych osobowych, ktorej zatozenia okres$la niniejszy dokument, 1 naruszenie procedur
ochrony danych przez pracownikow upowaznionych do przetwarzania danych osobowych moze by¢
potraktowane jako ciezkie naruszenie obowigzkow pracowniczych, skutkujace rozwigzaniem
stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu pracy. Niezaleznie od rozwigzania
stosunku pracy osoby, popetniajagce przestepstwo, beda pociggane do odpowiedzialnosci karnej
zwlaszcza na podstawie art. 51 1 52. ustawy oraz art. 266. Kodeksu karnego.
Monitoring szkolny
Dla zapewnienia bezpieczenstwa ucznidow, pracownikdw i ochrony mienia dyrektor szkoty, w
uzgodnieniu z organem prowadzacym szkole oraz po przeprowadzeniu konsultacji z radg pedagogiczna,
radg rodzicéw i samorzagdem uczniowskim, moze wprowadzi¢ szczegolny nadzor nad pomieszczeniami
szkoty lub terenem wokot szkoty w postaci $srodkow technicznych umozliwiajacych rejestracj¢ obrazu
Monitoring nie stanowi $srodka nadzoru nad jako$cig wykonywania pracy przez pracownikow szkoty
Monitoring nie obejmuje pomieszczen, w ktorych odbywaja si¢ zajecia dydaktyczne, wychowawcze i
opiekuncze, pomieszczen, w ktorych uczniom jest udzielana pomoc psychologiczno-pedagogiczna,
pomieszczen  przeznaczonych do  odpoczynku 1  rekreacji  pracownikéw, pomieszczen
sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i przebieralni, chyba ze stosowanie
monitoringu w tych pomieszczeniach jest niezbedne ze wzgledu na istniejace zagrozenie dla realizacji
celu okreslonego w ust. 1 i nie naruszy to godno$ci oraz innych dobr osobistych ucznidow, pracownikow i
innych os6b, w szczegdlnosci zostang zastosowane techniki uniemozliwiajace rozpoznanie
przebywajacych w tych pomieszczeniach osob.
Nagrania obrazu zawierajace dane osobowe uczniéw, pracownikow i innych osob, ktérych w wyniku
tych nagran mozna zidentyfikowaé, szkota lub placéwka przetwarza wytacznie do celow, dla ktorych
zostaty zebrane, i przechowuje przez okres nie dluzszy niz 3 miesigce od dnia nagrania.
Po uplywie okresu, o ktérym mowa w ust. 4, uzyskane w wyniku monitoringu nagrania obrazu
zawierajace dane osobowe ucznidow, pracownikéw 1 innych osob, ktorych w wyniku tych nagran mozna
zidentyfikowa¢, podlegaja zniszczeniu, o ile przepisy odrgbne nie stanowig inacze;j.
Dyrektor szkoly informuje uczniéw i pracownikow szkoty lub placowki o wprowadzeniu monitoringu, w
sposoOb przyjety w danej szkole nie pdzniej niz 14 dni przed uruchomieniem monitoringu.
Dyrektor szkoty przed dopuszczeniem osoby do wykonywania obowigzkéw stuzbowych informuje ja na
pismie o stosowaniu monitoringu.
W przypadku wprowadzenia monitoringu dyrektor szkoty oznacza pomieszczenia i teren monitorowany
w sposob widoczny 1 czytelny, za pomocg odpowiednich znakow lub ogloszen dzwigkowych, nie pdzniej
niz dzien przed jego uruchomieniem.
Dyrektor szkoly uzgadnia z organem prowadzacym szkole¢ odpowiednie $rodki techniczne i
organizacyjne w celu ochrony przechowywanych nagran obrazu oraz danych osobowych uczniow,
pracownikow 1 innych oséb, ktorych w wyniku tych nagran mozna zidentyfikowac¢, uzyskanych w
wyniku monitoringu.”.
§9

Przeglady polityki bezpieczenstwa
Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok. W razie
istotnych zmian dotyczacych przetwarzania danych osobowych administrator bezpieczenstwa
informacji moze zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do potrzeb.
Inspektor ochrony danych analizuje czy polityka bezpieczenstwa i pozostala dokumentacja z zakresu
ochrony danych osobowych jest adekwatna do:
zmian w budowie systemu informatycznego,
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zmian organizacyjnych administratora danych, w tym rowniez zmian statusu os6b upowaznionych do
przetwarzania danych osobowych,

c. zmian w obowigzujacym prawie.

§10.
Postanowienia koncowe.

1. Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzania jest do zapoznania si¢
przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz zlozy¢ stosowne
o$wiadczenie, potwierdzajace znajomos¢ jego tresci ( zatacznik nr 2).

2. Niezastosowanie si¢ do postanowien niniejszego dokumentu i naruszenie procedur ochrony danych
jest traktowane jako ciezkie naruszenie obowigzkow stuzbowych, skutkujace powaznymi
konsekwencjami prawnymi wigcznie z rozwigzaniem stosunku pracy na podstawie art. 52. Kodeksu
pracy.

Katowice 24 maja 2018t.

Wprowadzono: Zarzadzenie Nr 17/2019 Dyrektora Zespotu Szkét nr 3 w Katowicach z dnia 25 listopada
2019 roku w sprawie wprowadzenia Polityki ochrony danych osobowych

Zataczniki:

1. Instrukcja zarzadzania systemem informacji

2. Upowaznienie do przetwarzania danych osobowych

3. Odwotanie

4. Upowaznienie do przetwarzania danych osobowych

5. Rejestr os6b upowaznionych do przetwarzania danych osobowych

6. Os$wiadczenie o zachowaniu poufnosci 1 zapoznaniu si¢ z przepisami
7. Raport z naruszenia bezpieczenstwa danych osobowych
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Zatacznik nr 1
Instrukcja zarzadzania systemem informatycznym
w Zespole Szkél nr 3 w Katowicach
1. Nadawanie i rejestrowanie uprawnien do przetwarzania danych w systemie informatycznym
§1
Przetwarza¢ dane osobowe w systemie informatycznym moze wytacznie osoba posiadajgca pisemne
upowaznienie do przetwarzania danych osobowych w szkole.
§2
1) Za tworzenie, modyfikacje i nadawanie uprawnien kontom uzytkownikow odpowiada administrator
sieci informatycznej (ASI).
2) ASI nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia nadanego
pracownikowi przez administratora danych osobowych.
§3
Usuwanie kont stosowane jest wylacznie w uzasadnionych przypadkach, standardowo, przy ustaniu
potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji w celu zachowania historii
jego aktywnosci.
§4
Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sa do zachowania tajemnicy w
zakresie tych danych oraz sposobow ich zabezpieczenia. Obowigzek ten istnieje rdwniez po ustaniu
stosunku pracy, co jest rOwnoznaczne z cofnigciem uprawnien do przetwarzania danych osobowych.
2. Zabezpieczenie danych w systemie informatycznym
§5
1) Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny system kont
(zabezpieczonych hastami) i uprawnien. Zmiana hasta jest wymuszona automatycznie przez system.
2) W przypadku utracenia hasta uzytkownik ma obowigzek skontaktowac si¢ z ASI celem uzyskania
nowego hasta.
§6
System informatyczny powinien zapewnic¢ zapis faktu przekazania danych osobowych z uwzglednieniem:
— identyfikatora osoby, ktorej dane dotycza,
— osoby przesylajacej dane,
— odbiorcy danych,
— zakresu przekazanych danych osobowych,
— daty operacji,
— sposobu przekazania danych.
§7
1) Stosuje si¢ aktywng ochrong antywirusowa.

3. Zasady bezpieczenstwa podczas pracy w systemie informatycznym
§8
W celu rozpoczecia pracy w systemie informatycznym uzytkownik:
1) loguje si¢ do systemu operacyjnego przy pomocy identyfikatora i hasta,
2) loguje si¢ do programdéw 1 systemOéw wymagajacych dodatkowego wprowadzania unikalnego
identyfikatora i hasta.
§9
1. W sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku
komputerowym nalezy uniemozliwi¢ osobom postronnym korzystanie z systemu informatycznego
poprzez wylogowanie si¢ z systemu lub uruchomienie wygaszacza ekranu chronionego hastem.
2. W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba nalezy
tymczasowo zmieni¢ widok wyswietlany na monitorze lub obroci¢ monitor w sposob
uniemozliwiajacy wglad w wyswietlang tresc.
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3. Uzytkownik wyrejestrowuje si¢ z systemu informatycznego przed wylaczeniem stacji komputerowe]
poprzez zamknigcie programu przetwarzajacego dane oraz wylogowanie si¢ z systemu operacyjnego.
§10
Pracownik korzystajacy z systemu informatycznego zobowigzany jest do powiadomienia ASI w razie:
— podejrzenia naruszenia bezpieczenstwa systemu,
— braku mozliwos$ci zalogowania si¢ uzytkownika na jego koncie,
— stwierdzenia fizycznej ingerencji w przetwarzane dane,
— stwierdzenia uzytkowania narzedzia programowego lub sprzetowego.
§11
Na fakt naruszenia systemu moga wskazywac:
— nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem),
— wszelkiego rodzaju roznice w funkcjonowaniu systemu (np. komunikaty informujace o bledach, brak
dostepu do funkcji systemu, nieprawidlowosci w wykonywanych operacjach),
— roznice w zawarto$ci zbioru danych osobowych (np. brak lub nadmiar danych),
— inne nadzwyczajne sytuacje.
Udostepnianie danych
§12
1. Dane osobowe przetwarzane w systemach informatycznych moga by¢ udost¢gpnione osobom i
podmiotom z mocy przepisOw prawa.
2. Do podmiotéw, dla ktorych dopuszczalne jest udostepnianie danych przez szkote naleza:
— organ nadzorujacy,
— organ prowadzacy
— dzienniki lekcyjne (dane rodzicéw),
— strona www szkoty (dane osobowe ucznia, jego osiggni¢cia, imiona i nazwiska pracownikéw, plan
zaje¢, informacje o pracy szkotly oraz za zgoda zdjecia),
— szkolna tablica ogloszen (informacje o pracy szkoty, listy przyjetych uczniow, itp.),
— wniosek o przyjecie do szkoty,
— podmioty $§wiadczace ushugi w zakresie o§wiaty, np. towarzystwo ubezpieczeniowe,
— podmioty nadzorujace realizacj¢ projektu EFS.
Przeglady i konserwacja systemow
§13
1. Wszelkie prace zwigzane z naprawami i1 konserwacja systemu informatycznego przetwarzajgcego
dane osobowe moga by¢ wykonywane wylacznie przez pracownikow szkoty lub przez
upowaznionych przedstawicieli wykonawcow.
2. Powyzsze prace powinny uwzglednia¢ wymagany poziom zabezpieczen tych danych przed dostgpem
do nich oséb nieupowaznionych.
3. Przed rozpoczgciem prac przez osoby niebgdace pracownikami szkoly nalezy dokona¢ potwierdzenia
tozsamosci tychze osob.
Niszczenie wydrukow i nosnikow danych
§14
1. Wszelkie wydruki z systemow informatycznych zawierajace dane osobowe przechowywane sa w
miejscu uniemozliwiajagcym ich odczyt przez osoby nieuprawnione, w zamknig¢tych szafach lub
pomieszczeniach i po uptywie ich przydatnosci sg niszczone przy uzyciu niszczarek.
2. Niszczenie zapisOw na nosnikach danych powinno odbywac si¢ poprzez wymazywanie informacji
oraz formatowanie no$nika.
3. Uszkodzone nos$niki danych przed ich wyrzuceniem nalezy fizycznie zniszczy¢ w niszczarce.
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1.

Instrukcja postepowania w sytuacji naruszenia danych
§15
Istota naruszenia danych osobowych

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych
osobowych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania danych
przez osob¢ nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu informatycznego, a w
szczegoOlnosci:

»

nieautoryzowany dostep do danych,
nieautoryzowane modyfikacje lub zniszczenie danych,
udostgpnienie danych nieautoryzowanym podmiotom,
nielegalne ujawnienie danych,
pozyskiwanie danych z nielegalnych Zréodetl.
Postepowanie w przypadku naruszenia danych osobowych

§16
Kazdy pracownik szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych przez osobe
przetwarzajaca dane osobowe, badz posiada informacje mogaca mie¢ wplyw na bezpieczenstwo
danych osobowych jest zobowigzany niezwtocznie zgtosi¢ to ADO lub IDO.
Kazdy pracownik szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych osobowych ma
obowigzek podja¢ czynnosci niezbedne do powstrzymania skutkéw naruszenia ochrony oraz ustali¢
przyczyng i sprawce naruszenia ochrony.
W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich dziatan
mogacych utrudni¢ analize wystgpienia naruszenia i udokumentowania zdarzenia oraz nie opuszczac
bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ADO lub IDO.

§17
IDO podejmuje nastgpujace kroki:
zapoznaje si¢ z zaistnialg sytuacjg i wybiera sposob dalszego postepowania uwzgledniajac zagrozenie
w prawidtowosci pracy szkoty,
moze zazada¢ dokladnej relacji z zaistniatego naruszenia bezpieczenstwa danych osobowych od
osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktora moze posiada¢ informacje w
zwigzku z zaistniatym naruszeniem,
rozwaza celowos¢ 1 potrzebg powiadamiania o zaistnialym naruszeniu ADO.
IDO dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa danych osobowych sporzadzajac
raport i przekazuje go ADO.
ABI zasigga potrzebnych mu opinii i proponuje dziatania naprawcze.

Sankcje karne

§18
Wobec osoby, ktoéra w przypadku naruszenia ochrony danych osobowych nie podj¢ta dziatania
okreslonego w niniejszym dokumencie, a w szczeg6élnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami wszczyna si¢ postgpowanie dyscyplinarne.
Kara dyscyplinarna, wobec osoby uchylajgcej si¢ od powiadomienia o naruszeniu danych osobowych
nie wyklucza si¢ odpowiedzialnos$ci karnej tej osoby zgodnie z ustawg o ochronie danych osobowych
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Zatacznik nr 2
Katowice, dnia

(pieczec szkoty)
UPOWAZNIENIENR ........ /20.......
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr
10, poz. 926 z p6zn. zm.) upowazniam

Panig/Pana .........ccccooevvveeiieen.
Zatrudniong/zatrudnionego w Zespole Szkot nr 3 w Katowicach
N STANOWISKUL 1.ttt et e et e st e et e e sbteesbeesbeeeateas
do przetwarzania danych osobowych zgromadzonych w formie tradycyjnej oraz w systemach
informatycznych w zakresie wynikajagcym z zajmowanego stanowiska pracy, w okresie od
ANIA Lo O e
Wyzej wymieniona osoba zostata wpisana do ewidencji 0s6b zatrudnionych przy przetwarzaniu danych
osobowych w szkole.

(podpis administratora danych osobowych)

Przyjmuj¢ do wiadomosci i stosowania

Zatacznik nr 3
Katowice, dnia .........ccccoeeeevvveeeeenneeeeennee,

(pieczet szkoty)

ODWOLANIE UPOWAZNIENIA NR .............. 20........
do przetwarzania danych osobowych

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr
10, poz. 926 z pdzn.zm.) odwotuj¢ z dniem ......................... upowaznienie do przetwarzania danych
osobowych wystawione

dla Pani/Pana ..............c........
Administrator Danych Osobowych

(pieczatka i podpis)
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Zalacznik nr 4

(pieczec szkoty)

Ewidencja os6b upowaznionych do przetwarzania danych osobowych,
zgodnie z art. 39, pkt. 1 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych Dz. U. z
2014r. poz. 1182 z pézn. zm.

Lp.| Imi¢ 1 nazwisk Stanowisk( Data | Data | Zakres Nazwa Miejsce
osoby nadania ustania| upowaznienia programu
upowaznionej do przetwarzania danyc| oraz

osobowych identyfikator
W systemie
informatycznyi

1

2
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Zatacznik nr 5
Raport z naruszenia ochrony danych osobowych
w Zespole Szkél nr 3 w Katowicach
Data:  (dzien. miesigc. rok.) Godzina: (00:00)
Osoba powiadamiajgca o zaistnialym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jezeli wystepuje)

Lokalizacja zdarzenia:

(np. numer pokoju, nazwa pomieszczenia)
Rodzaj naruszenia bezpieczenstwa:

Podjete dziatania:

Przyczyny wystapienia zdarzenia:

Postepowanie wyjasniajace:

Podjete $rodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w przysztosci
podobnych naruszen ochrony danych osobowych.

(Data i podpis Inspektora Ochrony Danych)
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