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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH
w Zespole Szkot nr 3 w Katowicach

Niniejsza Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych, zwana dalej Instrukcja, przyjeta zostata w celu wykazania, ze dane osobowe w systemach
informatycznych Zespotu Szkol nr 3 przetwarzane sa w sposob zgodny z przepisami prawa majacymi
zastosowanie do takiej czynnosci, zgodnie z zasadg art. 5 ust. 2 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej RODO).

Definicje:

Administrator Danych — Zespot Szkot nr 3 w Katowicach z siedzibg w Katowice 40 — 881, Chrobrego 4

NIP: 634 29 66 329 reprezentowana przez Dyrektora Zespotu: Katarzyng Wiecierzynska

Dane osobowe — wszelkie informacje, w tym o stanie zdrowia, dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizyczne;j

System informatyczny —zespdt wspotpracujacych ze sobg urzadzen, programoéw, procedur przetwarzania
informacji narzedzi programowych zastosowanych w celu Przetwarzania danych

Uzytkownik— osoba upowazniona przez Administratora Danych do Przetwarzania danych osobowych

w Zespot Szkot nr 3 w Katowicach

Sie¢ lokalna — potaczenie Systemow informatycznych Administratora Danych wylacznie dla wlasnych
potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych

Zbior danych —kazdy posiadajacy strukturg zestaw danych o charakterze osobowym, dostepny wedtug
okreslonych kryteriow, niezaleznie od tego, czy =zestaw ten jest rozproszony lub podzielony
funkcjonalnie

Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i usuwanie, a zwlaszcza te,
ktore wykonuje si¢ w Systemach informatycznych

Zabezpieczenie danych w systemie informatycznym —wdrozenie i eksploatacja stosowanych $rodkow

technicznych 1 organizacyjnych zapewniajagcych ochrong¢ danych przed ich nieuprawnionym

Przetwarzaniem

Identyfikator uzytkownika — cigg znakoéw literowych, cyfrowych lub innych jednoznacznie

identyfikujacy osob¢ upowazniong do Przetwarzania danych osobowych w systemie informatycznym
(Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie Instrukcja zarzadzania
systemem informatycznym

Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy

w Systemie informatycznym (Uzytkownikowi)

Procedury nadawania uprawnien do Przetwarzania danych i rejestrowania tych uprawnien w Systemie
informatycznym

1. Za bezpieczenstwo Danych osobowych w Systemie informatycznym 1 za wlasciwy nadzor
odpowiedzialny jest Administrator Danych.

2. Do obstugi Systemu informatycznego oraz urzadzen wchodzacych w jego sktad, shuzacych
do Przetwarzania danych, moga by¢ dopuszczone wylacznie osoby posiadajagce pisemne
upowaznienie wydane przez Administratora Danych,

3. Po upowaznieniu osoby do dostgpu do przetwarzania danych osobowych w systemie informatycznym
zostaje jej nadany Identyfikator uzytkownika. Z chwilg nadania Identyfikatora osoba moze uzyskac
dostep do systemow informatycznych w zakresie odpowiednim do danego upowaznienia.

4. Dla kazdego Uzytkownika Systemu informatycznego ustalony jest odrebny Identyfikator i Hasto.
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Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu Uzytkownika z Systemu
informatycznego nie moze by¢ przydzielony innej osobie.

Identyfikator osoby, ktéra utracita uprawnienia do dostgpu do Danych osobowych, zostaje
niezwlocznie wyrejestrowany z Systemu informatycznego, w ktdrym sa przetwarzane, za$ hasto
dostepu zostaje uniewaznione oraz zostajg podjete inne dzialania niezbedne w celu zapobiezenia
dalszemu dostepowi tej osoby do danych. Instrukcja zarzadzania systemem informatycznym

Metody i1 srodki Uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

W Systemie informatycznym stosuje si¢ Uwierzytelnianie na poziomie dostgpu do systemu
operacyjnego. Do Uwierzytelnienia Uzytkownika na poziomie dostgpu do systemu operacyjnego
stosuje si¢ Hasto oraz Identyfikator uzytkownika. Hasta uzytkownikéw umozliwiajace dostep do
Systemu informatycznego utrzymuje si¢ w tajemnicy réwniez po uptywie ich wazno$ci. Kazdy
pracownik zobowigzany jest do zachowania poufnosci i nie przekazywania osobom nieuprawnionym
udostepnionych jemu hasel. Zasada ta w szczegdlnosci dotyczy osobistych haset dostepu pracownika
do systemow teleinformatycznych i stref chronionych.

Minimalna dlugo$¢ Hasta przydzielonego Uzytkownikowi wynosi 8 znakéw alfanumerycznych i
znakow specjalnych.

Zabrania si¢ uzywania identyfikatora lub Hasta drugiej osoby.

Dla kazdej osoby, ktérej Dane osobowe sa przetwarzane w Systemie informatycznym, system
zapewnia odnotowanie:

daty pierwszego wprowadzenia danych do systemu,

identyfikatora Uzytkownika wprowadzajacego Dane osobowe do systemu,

informacji o odbiorcach, ktorym Dane osobowe zostaty udostgpnione.
Zasada indywidualnych kont w systemie. Kazdy pracownik zobowigzany jest do pracy w systemach
teleinformatycznych na przypisanych jemu kontach. Zabronione jest udost¢pnianie kont osobom
trzecim.

Procedury rozpoczgcia, zawieszenia i zakonczenia pracy przez Uzytkownikow systemu

Pracownik po przyjsciu do pracy uruchamia stacje robocza.

Przed uruchomieniem komputera nalezy sprawdzi¢, czy nie zostalty do niego podiaczone zadne
niezidentyfikowane urzadzenia.

Po uruchomieniu pracownik loguje si¢ przy pomocy identyfikatora Uzytkownika oraz hasla
do systemu informatycznego.

W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy dopilnowac,
aby na ekranie nie byly wyswietlane Dane osobowe.

Kazdy komputer musi mie¢ ustawiony wygaszasz ekranu po podaniu hasta lub wylaczajacy si¢
automatycznie po okreslonym czasie bezczynnos$ci uzytkownika. Dodatkowo przed pozostawieniem
wlaczonego komputera bez opieki uzytkownicy powinni zablokowaé go (wlaczajac wygaszasz
ekranu) lub w przypadku dtuzszej nieobecnosci wylogowac si¢ z systemu.

Na pulpicie komputera moga znajdowac si¢ jedynie ikony standardowego oprogramowania i aplikacji
stuzbowych oraz skroty folderow pod warunkiem, ze w nazwie nie zawierajg informacji o
realizowanych projektach lub klientach.

Informacje drukowane powinny by¢ =zabierane z drukarek niezwlocznie po wydrukowaniu.
W przypadku nieudanej proby drukowania, uzytkownik powinien skontaktowaé si¢ z serwisantem
odpowiedzialnym za poprawne funkcjonowanie urzadzenia. Samodzielnie lub wedlug instrukcji
serwisanta usuna¢ informacj¢ z pamigci drukarki.

Kazdy uzytkownik odpowiada za udostepnione jemu zasoby (komputery, oprogramowanie, systemy,
konta itp.) Zasoby te przeznaczone sg do realizacji celow stuzbowych. Wykorzystanie ich do celow
prywatnych mozliwe jest jedynie w ograniczonym wewnetrznymi przepisami zakresie.
Nieuprawnione instalowanie nielegalnego oprogramowania jest bezwzglednie zabronione.



9. Przy opuszczaniu stanowiska na dluzszy czas nalezy ustawi¢ rgcznie blokade klawiatury 1 wygaszacz
ekranu (wygaszacz nie rzadszy niz aktywujacy si¢ po 15 min braku aktywnosci).

IV. Tworzenie kopii zapasowych Zbioréw danych

1. Dla zabezpieczenia integralnosci danych dokonuje si¢ archiwizacji danych w systemach Zespotu
Szkot nr 3.

2. Do archiwizacji stuza: nosniki pamigci tj. ptyty CD/DVD, pen driver, dyski zewngtrzne.

3. Wszystkie dane archiwizowane winny by¢ identyfikowane, tj. zawiera¢ takie informacje jak date
dokonania zapisu oraz identyfikator zapisanych w kopii danych.

V. Sposob, miejsce 1 okres przechowywania elektronicznych no$nikow informacji zawierajacych Dane

osobowe oraz kopii zapasowych

1. Nosniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed dostepem do nich 0sob

nieupowaznionych, przed zniszczeniem czy kradzieza.

2. Nosnikéw z danymi zarchiwizowanymi nie nalezy przechowywa¢ w tych samych pomieszczeniach,

w ktorych przechowywane sg Zbiory danych osobowych uzywane na biezaco.

3. Nosniki informacji, kopie zapasowe, ktére nie s3 przeznaczone do udostepnienia, przechowuje

si¢ w warunkach uniemozliwiajacych dostep do nich osobom niepowotanym.

4. Kopie, ktore sg juz nieprzydatne, nalezy zniszczy¢ fizycznie lub stosujgc wymazywanie poprzez

wielokrotny zapis nieistotnych informacji w obszarze zajmowanym przez dane kasowane.

5. Zabrania si¢ wynoszenia jakichkolwiek nagranych nos$nikow zawierajacych dane osobowe z miejsca

pracy.

V1. Sposob zabezpieczenia Systemu informatycznego przed dziatalnos$cig wirusow komputerowych,

nieuprawnionym dost¢pem oraz awariami zasilania

1. System informatyczny jest zabezpieczony przed dzialaniem oprogramowania, ktorego celem jest

uzyskanie nieuprawionego dostepu oraz przed dziatlaniami inicjowanymi z sieci zewngtrzne;.

Zabezpieczenie obejmuje: obszar chroniony oraz rodzaj ochrony:

— Stacje robocze

— System antywirusowy

— Firewall

— Szyfrowanie no$nikoéw danych

Sie¢ wewngtrzna:

— System antywirusowy

— Firewall

— Poczta e-mail

— szyfrowanie danych

— System i antyspamowy

2. Uzytkowany system jest automatycznie skanowany.

3. Aktualizacja bazy wirusow odbywa si¢ poprzez automatyczne pobieranie bazy wirusOw przez program

antywirusowy.

4. W przypadku wykrycia wirusa nalezy:

— uruchomi¢ program antywirusowy i skontrolowa¢ uzytkowany system,

— usuna¢ wirusa z systemu przy wykorzystaniu programu antywirusowego. Jezeli operacja usuniecia
wirusa si¢ nie powiedzie, nalezy: a) zakonczy¢ prace w systemie komputerowym, b) odtaczy¢
zainfekowany komputer od sieci, ¢) powiadomi¢ o zaistnialej sytuacji Administratora Danych lub
ABL

5. Urzadzenia 1 no$niki zawierajace Dane osobowe przekazywane poza obszar, w ktorym

sg one przetwarzane, zabezpiecza si¢ w sposob zapewniajacy poufnos¢ i integralno$¢ danych.

VII. Poczta elektroniczna



1. Pracownicy moga korzysta¢ z poczty elektronicznej w celach stuzbowych oraz w celach prywatnych

w zakresie ograniczonym swoimi obowigzkami.

2.Administrator moze  poznawa¢ tres¢  wiadomosci  elektronicznych  wykorzystywanych

przez pracownikow znajdujacych si¢ we wszystkich systemach Administratora.

3. Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego nadawcy badz
z podejrzanym tytutem (tzw. phishing e-mail). W szczegolnosci zabronione jest otwieranie linkow badz
pobieranie plikow zapisanych w komunikacji zewn¢trznej od nieznanego nadawcy.

VIII. Sposoby realizacji w systemie wymogéw dotyczacych przetwarzania danych (sposob realizacji

wymogu zapisania w Systemie informatycznym informacji o odbiorcach danych)

1. Informacje o odbiorcach danych zapisywane sa w systemie informatycznym, z ktérego nastgpito
udostgpnienie.

2. Informacja o odbiorcy danych zapisana jest w systemie informatycznym przy uwzglednianiu daty

1 zakresu udoste¢pnienia, a takze doktadnego okreslenia odbiorcy danych.
3. Mozliwe jest sporzadzenie i wydrukowanie raportu zawierajacego, w powszechnie zrozumiatej formie,
powyzsze informacije.

IX. Procedury wykonywania przegladow i konserwacji systemu oraz no$nikdw informacji stuzacych

do Przetwarzania danych

1. Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢ dokonywane przez firmy
serwisowe, z ktorymi zostaly zawarte umowy zawierajagce postanowienia zobowigzujace
je do przestrzegania zasad poufnosci informacji uzyskanych w ramach wykonywanych zadan.

2. Przy dokonywaniu serwisu nalezy przestrzega¢ nast¢pujacych zasad:

— czynnosci serwisowe powinny by¢ wykonywane w obecnosci osoby upowaznionej do Przetwarzania
danych,

— przed rozpoczeciem tych czynno$ci dane i programy znajdujace si¢ w systemie powinny zostaé
zabezpieczone przed ich zniszczeniem, skopiowaniem lub niewtasciwg zmiana,

— prace serwisowe nalezy ewidencjonowaé w ksigzce zawierajacej rodzaj wykonywanych czynnosci
serwisowych, daty rozpoczecia i zakonczenia ustugi, odnotowanie osob dokonujacych czynnosci
serwisowych, tj. imienia i nazwiska, a takze osob uczestniczacych w pracach serwisowych,

— w przypadku prac serwisowych dokonywanych przez podmiot zewngtrzny, wymagajacych dostgpu do
Danych osobowych, z podmiotem takim powinny zosta¢ zawarte stosowne umowy powierzenia
danych osobowych.



