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1. Wprowadzenie.

Przedmiotem zespolu ds. ewaluacji byly dziatania szkoly zwigzane ze wzmocnieniem
bezpieczenstwa ucznidw w obszarze bezpiecznego korzystania z cyberprzestrzeni. Celem
ewaluacji jest poprawa funkcjonowania szkoty w =zakresie dziatan na rzecz poprawy
bezpieczenstwa ucznidOw w obszarze bezpiecznego korzystania z cyberprzestrzeni.

Przygotowano harmonogram pracy, a ankiety — dla uczniow oraz Rodzicéw — zostaly
opracowane w ten sposob, aby realizowaty nast¢pujace obszary:

a) zagrozenia fizyczne (grooming child, sexting);
b) zagrozenia psychiczne (cyberbaiting, hejt);
¢) bezpieczenstwo i1 ochrona danych.

Badania naukowe wymagaty jasnego okreslenia przedmiotu i celu badan. Czynnosci te
stanowity podstawowy krok w procedurze badawczej. Okreslenie przedmiotu i celu badan
pozwolito na sformutowanie problemu badan, co stanowilo pierwszy etap zadan.
Sformutowanie przedmiotu badan stanowilo odzwierciedlenie gltéwnych problemow
badawczych, a takze intencji badaczy, ktorzy chcac zapewni¢ obiektywizm 1 wyczerpujace
poznanie, si¢gneli do danego wycinka rzeczywistosci spotecznej, wraz z procesami, jakie
w danej spotecznosci zachodza. Badania stanowily sekwencje stuzacych gromadzeniu,
analizowaniu i interpretowaniu danych, koniecznych do rozwigzania problemow dotyczacych
faktow oraz zjawisk z dziedziny wychowania, ksztatcenia i samoksztalcenia czlowieka.

Poprzez podjete dziatania (ankiety) poszukiwano odpowiedzi na pytania kluczowe.
Ankieta dla uczniow — pozyskac informacje:

1. ile dziennie uczniowie spedzaja czasu przed komputerem lub smartfonem oraz w jakim
celu to robig;

2. czy nawiagzuja kontakty z innymi uzytkownikami sieci;
3. czy udostepniaja swoje dane osobowe;
4. jaka jest ich znajomo$¢ prawa w odniesieniu do nielegalnych plikow;
5. $wiadomos¢ zagrozen ptynacych z korzystania z Internetu;
6. czy komentujg i wyrazaja swoje zdanie;
Ankieta dla Rodzicéw — pozyskac¢ informacje:
1. czy wiedza, ile godzin dziennie ich dziecko korzysta z Internetu oraz w jakim celu to robi;
2. czy ich dzieci nawigzuja znajomosci za posrednictwem sieci;
3. jak przebiega proces ochrony danych;
4. $wiadomos$¢ prawa w odniesieniu do korzystania z nielegalnych plikow;
5. $wiadomos¢ zagrozen ptynacych z korzystania z Internetu.
6. jakie emocje towarzysza dziecku w czasie korzystania z Internetu;

7. w jaki sposob dokonuje si¢ kontrola jakosci przegladanych przez dziecko stron.



Kwestionariusz ankiety dla Rodzicow sktadat si¢ z 23 pytan, a dla dzieci z 21 pytan.
Badania przeprowadzono na przetomie grudnia 2017 1 stycznia 2018 roku. Rozdano 57 ankiet
dla Rodzicéw, powrdcito 30 ankiet (w tym 3 niewypelnione, jako powody podano
nieposiadanie sprzetu). Uczniom przekazano 57 ankiet, powrocity 42 wypetnione ankiety.
Przeprowadzono rowniez wywiad z gronem pedagogicznym, aby ustali¢, jakie dzialania
podejmowali nauczyciele, aby zwickszy¢ bezpieczenstwo w szkole, w zakresie
cyberprzemocy.



1. Raport.

1.lle godzin dziennie korzystasz z komputera,
lub smartfona ?

Inne:

-10 minut
-15 minut
-1hlub2h
-2-3h

-5h

-6h

-12h

-Caly dzien; 9

4 godziny;

2.1.Ankiety dla Uczniéw'.

1,5 godzina; 1

i godzin

Na pytanie dotyczace czestotliwosci korzystania z komputera lub smartfona 9 uczniow
odpowiedziato, ze caty dzien; 3 ucznidow przez cztery godziny; 4 ucznidow przez trzy godziny;
1 uczen przez dwie 1 pot godziny; 5 ucznidw przez dwie godziny; 1 uczen przez pottorej
godziny i tylko 6 uczniéw okreslito swdj czas spedzany przy komputerze lub smartfonie na

okoto jedng godzing¢ dziennie.

Pytanie drugie dotyczylo pozyskania informacji, co uczniowie robig korzystajac z Internetu.

Wymieniano:

— gry (Minecraft, Slimak Bob, Counter-Strike:Global Offensive (CS GO), Closh Royale/

Taktyka, Roblox, Plants vs. zombies 2 the about time, Gry Lego Dupla, Flowers, City
Car Driving, UNDERTALE, Need For Speed, POU, STAR WARS, Froggen 2, Pac
Rush, GTA S, Sonic, Super Mario Bros, Fnaf, Pokemon Go, Goat Simulator, Angry
Birds, Creativerse, Beam drive, Harry Poter, Lego przygoda, O katastrofie, O
przezyciu, Oceaniczne, Kreatywne, Militarne, Przetrwania, Pitke nozna, Ruletke,
Narty, Gry strategiczne, Gry logiczne, Budowanie);

ogladanie filméw (bajki np. Tomek i przyjaciele, filmiki youtuberéw, Minecraft, My
Little Pony, Litehacks, Life Hacvki, DIX, Minionki, Postaw na milion, Jeden z
dziesigciu, Madagaskar, Rogate Ranczo, Planeta faktow, Terminator, O zwierzetach,
O S$miesznych kotach, O pilce noznej, O grach, O pokemonach, O rodzinie
Wréblewskich, filmiki o: autobusach, grach, lego, rzezi, z komiksami z gier);

kontaktowanie si¢ z innymi (np. 20 uczniéw dzwoni za posrednictwem aplikacji, 4
ucznidow koresponduje przez portal spotecznosciowy facebook, 4 uczniéw kontaktuje
si¢ za posrednictwem gier, 2 uczniow wysyta sms, 12 ucznidw nie kontaktuje si¢ z
innymi za posrednictwem Internetu);

Z uwagi na fakt, ze ankietowe pytania nr 2, 12, 17, 20, 21 miaty charakter otwarty, r6znorodno$¢ odpowiedzi
uniemozliwita sporzadzenie wykresu.



— nauka (np. 3 uczniow wykorzystuje translator, 2 ucznidow przyznato wyszukiwanie
gotowych odpowiedzi do zadan, 4 ucznidow szukalo potrzebnych informacji, 33
ucznidw nie uczy si¢ za pomocg Internetu.

3. Po co korzystasz z Internetu?

Pokazuje swoje umiejetnosd; 7 Czuje sie atrykcyjny w oczach innych oséb; 3

ynimowo wyrazi¢ swoje zdanie; 4

prawia mi rado$¢/ relaks; 33

kontaktu z innymi ludzmi; 11

Jestem ciekawy szukam informacji; 19

Poproszono uczniéw o odpowiedz na pytanie, co do celowosci korzystania z Internetu (mozna
bylo wybra¢ wigcej niz jedng proponowang opcje). Najczesciej wybierang odpowiedzig, bo az
33 ucznidéw okreslito, ze korzysta z Internetu dla relaksu i rado$ci; 19 uczniéw przyznato, ze
byla to ciekawo$¢ 1 wyszukiwanie informacji; 11 uczniéw szukato kontaktu z innymi ludzmi;
4 uczniow chciato anonimowo wyrazi¢ swoje zdanie; 3 uczniéw dzigki Internetowi moglo
poczu¢ si¢ atrakcyjnie w oczach innych o0sob.

4. Czy korzystajac z Internetu podajesz swoje prawdziwe dane?
Tak; 2

Czasami; 15

Nie; 25

Pytanie nr 4 koncentrowato si¢ wokot zagadnienia ochrony danych osobowych. Na pytanie,
czy korzystajac z Internetu podaja swoje prawdziwe dane, az 25 ucznidw odpowiedziato
przeczaco; 15 ucznidw przyznato, ze zdarza im si¢ podawaé prawdziwe dane; 2 ucznidow
potwierdzito udostepnianie prawdziwych danych w Internecie.



5. Czy nawiazates kiedys znajomos¢ za pomocg Internetu?

Tak; 12

Nie; 30

Nawigzanie znajomosci za pomocg Internetu potwierdzito 12 ucznidw; 30 ucznidow

6. Jesli tak, to znasz te osobe poza siecig?

Tak; 12

Nie; 30
zaprzeczyto tej formule szukania kontaktu.

Na pytanie dotyczace kontynuowania znajomos$ci poza siecig, zgodnie z pytaniem
poprzednim- 12 uczniéw odpowiedziato twierdzaco; 30 uczniow zaprzeczyto.



7. 0d kogo odbierasz wiadomosci?

Brak odpowiedzi; 6

Czytam wszystko; 1 ylko od zaufanych znajomych; 23

Na pytanie dotyczace odbierania wiadomosci 13 ucznidw przyznato, ze czyta wszystkie
wiadomosci, ktére otrzymuje; 23 uczniow podaje, ze odbiera je tylko od zaufanych
znajomych; 6 uczniéw nie udzielito odpowiedzi.

e ogladanie filmu lub zdje¢ na ktérych dzieje sie krzywda ludziom luh

Tak; 2

Nie; 36

W Internecie mozna znalez¢ wiele filmow lub zdjeé, na ktérych dzieje si¢ krzywda ludziom
czy zwierzgtom. 36 ucznidOw nie bawi tego typu rozrywka; 4 uczniow uznato, ze niekiedy ich
to cieszy; 2 uczniéw przyznalo, ze bawig ich takie filmy lub zajecia.

9. Czy umieszczasz w sieci zdjecia lub filmy, ktére o$mieszajg lub krzywdzg innych?

Brak odpdaliedzi; 1

Nie; 39

Na pytanie czy uczniowie zamieszczaja w sieci zdjecia lub filmy, ktore o$mieszaja lub
krzywdza innych 39 pytanych zaprzeczyto; 2 uczniéw odpowiedziato twierdzgco; 1 uczen nie
wypowiedziat si¢ w badanej sprawie.



10. Czy umieszczasz lub przesytasz swoje zdjecia i filmy odstaniajg

Tak; 2

Nie; 40

Na pytanie nr 10, ktére dotyczyto tego czy uczniowie umieszczaja lub przesylaja swoje
zdjecia 1 filmy odslaniajace intymne czg¢$ci ciata, 40 uczniow odpowiedziato zaprzeczajaco;
2 twierdzaco.

11. Czy chcac umiescié w sieci filmu lub zdjecie na ktérym sg
inne osoby zawsze pytasz ich o zgode?
Brak odpowiedzi;
a

Na pytanie czy uczniowie chcgc umiesci¢ w sieci film lub zdjecie, na ktérych sg inne osoby
zawsze pytaja o ich zgode, 22 zaprzeczylo; 16 potwierdzito; 4 nie udzielito odpowiedzi.

Pytanie nr 12 dotyczylo zagadnienia, jak uczniowie zareagowaliby na wiadomos$¢, ze w
Internecie znajduje si¢ film lub zdjecie z ich wizerunkiem, a na jakich publikacj¢ nie wyrazili
zgody. 11 ucznidw nie zajeto stanowiska w sprawie i nie udzielito odpowiedzi; 4 uczniow
twierdzi, ze chcialoby zgloszenia sprawy na Policji; 5 uczniow odczuwatoby zto$¢ lub gniew;
1 osoba odczuwataby strach; 21 uczniow zglositoby sprawe Rodzicom lub innemu dorostemu.



13. Czy pod wptltywem ztosci umiescites w sieci wulgarna
tresc?

Brak odpowiedzi;
a

Nie; 39

Zapytano uczniow czy pod wplywem ztos$ci umiescili w sieci wulgarng tres¢: 39 zaprzeczyto;
2 potwierdzito; 1 uczen nie odpowiedziat na zadany problem.

14. Czy komputer ma zainstalowany program
antywirusowy?

Nie wiem; 13

Tak; 22

Nie; 7

Na pytanie dotyczace posiadania zainstalowanego programu antywirusowego w komputerze:
22 uczniéw potwierdzito; 13 nie ma wiedzy w tej kwestii; 7 zaprzeczyto.



15. Czy robisz zakupy przez Internet lub korzystasz z ptatnych
portali, gier?

Nie; 33

Zapytano ucznidw czy robig zakupy przez Internet lub korzystajg z platnych portali, gier. 33
ucznidw tego nie robi; 9 korzysta z opcji kupowania w sieci.

16. Czy pytasz rodzicow o pozwolenie dokonujac¢ optat w
sieci?

Brak odpowiedzi;
7

Tak; 13

Czsami; 5

Nie; 17



Pytanie nr 16 dotyczylo tego, czy uczniowie pytaja Rodzicéw o pozwolenie dokonujac optat

w sieci. 17 zaprzeczylto; 13 potwierdzito; 7 nie wypowiedziato si¢; 5 stwierdzito, ze czasami
pyta si¢ 0 zgod¢ opiekundw.

Uczniowie w pytaniu nr 17 zostali zapytani, w jaki sposob pozyskuja ptatne filmy, gry i mp3.
14 ucznidw twierdzito, ze nie pozyskuja, nie §ciggaja i nie pobieraja wymienionych plikow;
12 z nich nie udzielito odpowiedzi, 6 ucznidw Scigga je ze stron bezptlatnych, 10 uczniow
kupuje karty dotadowujace i umozliwiajace pobieranie.

18. Czy korzystasz z opcji zapisywania haset w pamieci
komputera?

Brak odpowiedzi;

Nie; 21

Na pytanie dotyczace korzystania z opcji zapisywania hasel w pamieci komputera 21 uczniéw
nie korzysta; 13 wybiera t¢ opcje; 5 czasami zapisuje hasta; 3 nie udzielito odpowiedzi.

19. Czy korzystasz ze stron oferujgcych Nam fatwga i szybka
wygrang?

Brak odpowiedzi;
1 ;

Czasami; 3

Nie; 36

Na pytanie dotyczace korzystania ze stron oferujacych szybka i tatwg wygrang. 36 uczniow

zaprzeczyto temu; 3 czasami korzysta; 2 przyznato si¢ do tego; 1 uczen nie odpowiedziat.



Pytanie nr 20 dotyczylo kwestii, czy uczniowie maja wiedz¢ na temat konsekwencji
korzystania z nielegalnych programow lub gier komputerowych. 12 ucznidéw nie udzielito
odpowiedzi; 5 przyznato, Zze nie wie; 4 twierdzito, ze zagraza to bezpieczenstwu sprzgtu
(wirus); 12 uczniéw wymienito kary finansowe lub sprawy karne; 2 uczniow obawiato si¢
ztosci Rodzicodw; 7 uczniow uwazato, ze nie ma przewidzianych zadnych konsekwencji.

Ostatnie pytanie nr 21 koncentrowato si¢ wokot zagadnienia zasad bezpiecznego korzystania
z Internetu. Uczniowie poproszeni o wymienienie zasad cechowali si¢ réznorodnoscia
wypowiedzi. 13 ucznidw pomingto pytanie i nie udzielito odpowiedzi; 13 ucznidow wymienito
zasady, aby nie postugiwaé si¢ prawdziwymi danymi osobowymi, nie kontaktowac si¢ z
nieznajomymi oraz nie uzywac¢ wulgarnego slownictwa; 7 ucznidéw zgodnie podato, Ze nalezy
uwaznie czyta¢ regulaminy, nie nalezy pobiera¢ nielegalnych plikow, korzysta¢ ze sprzetu
tylko za zgoda Rodzica; pojedynczy uczniowie podali, ze nalezy stosowac trudne hasta,
korzysta¢ z oprogramowania antywirusowego, nie gra¢ w gry dla dorostych, nie ogladac¢
pornografii, nie odpisywa¢ nieznanym nadawcom e-maili, nie przesyla¢ tancuszkow, nie
spedzac zbyt wiele czasu przy komputerze, pyta¢ Rodzicow w niepewnych kwestiach, pod
opieka dorostych wyszukiwa¢ informacji.

2.2.Ankiety dla Rodzicow’.

Pierwsze pytanie zadane Rodzicom dotyczyto pozyskania informacji, jak dtugo ich dziecko
korzysta dziennie ze sprzg¢tu z dostepem do Internetu. 14 Rodzicéw okreslito czas, jaki
dziecko spedza w sieci na 2 godz.; 8 Rodzicow podato 1 godz.; 3 Rodzicow odpowiedziato
okoto 30 min.; 4 Rodzicéw okreslito przedziat miedzy 2, a 3 godz.; 2 Rodzicow podato
przedzial 3 do 8 godz. Wybrani Rodzice zdecydowali si¢ zmieni¢ zakres czasowy i podato, ze
ich dziecko nie codzienne korzysta z Internetu. 4 Rodzicéw okreslito 2 godz. tygodniowo; 3
Rodzicéw przyznalo, ze sg to 3-4 godz., ale wylacznie weekendowo; 3 Rodzicéw okreslito
jako 3-4 godz. miesi¢cznie; 1 Rodzic nie udzielil odpowiedzi na zadane pytanie.

2 Z uwagi na fakt, ze ankietowe pytania nr 1, 21, 22 mialy charakter otwarty, r6znorodnos¢ odpowiedzi
uniemozliwita sporzadzenie wykresu.



2. Co Pana/Pani zdaniem dziecko robi na komputerze lub
smartfonie?

Oglada, w tym:
- ogdlnie
- bajki
- filmy
- YouTube
- teledyski
- ilustracje
- zabawki
- tematyczne strony
internetoweOglada,
w tym:
- ogélnie
- bajki
- filmy
- YouTube
- teledyski
- ilustracje
- zabawki
- tematyczne stron

Graw gry; 16

internetoweOglada,
w tym:
- o...

Stucha muzyki; 4
Rozmawia; 1
Koloruje/rysuje; 3

Wyszukuje

informacje o Gra w pasjansa; 1
nowosciach

technologicznych,

samochodach; 1

Wyszukuje
informacje do
nauki; 1
Uczy sig; 1
Rozwigzuje rebusy;
1

Poproszono Rodzicow, by udzielili odpowiedzi na pytanie, co ich zdaniem dziecko robi przy
komputerze lub smartfonie. 19 z zapytanych stwierdzito, ze oglada, w tym: ogdlnie, bajki,
filmy, YouTube, teledyski, ilustracje, zabawki, ,,wchodzi” na tematyczne strony internetowe;
16 0so6b odpowiedziato, ze dziecko gra w gry; 4 uznaje, ze dziecko stucha muzyki; 3 wskazato
odpowiedz, ze dziecko rysuje/ koloruje; zdaniem 1 rodzica dziecko gra w pasjansa; 1 Rodzic
uwaza, ze dziecko rozwiazuje rebusy; 1 z ankietowanych twierdzi, ze dziecko uczy sig;
wedtug 1 Rodzica dziecko wyszukuje informacje do nauki; 1 z zapytanych twierdzi, ze
dziecko wyszukuje informacje o nowosciach technologicznych, samochodach; wedhug

1 Rodzica dziecko rozmawia za pomocg komputera lub smartfona.



Brak odpowiedzi; 1
3. W jaki sposabaiziecko kontaktuje sie zinnymi uzytkownikami
Na czacie; 2 sieci?
On-line; 1
E-mail; 1

Portale
spotecznosciowe; 2

Nie kontaktuje sie;
18

Facebook; 2
YouTube: 2

Pytanie nr 3 dotyczylo tego w jaki sposob dziecko kontaktuje si¢ z innymi uzytkownikami
w sieci 18 Rodzicéw stwierdzito, ze nie kontaktuje si¢; 2 wskazalo YouTube; 2 Facebook;
2 portale spotecznosciowe; 2 odpowiedziato, ze na czacie; 1 Rodzic wskazat E-mail;
1 On-line.

4. Czy Panstwa dziecko wyraza swojg opinie w Internecie?

Na pytanie czy Panstwa dziecko wyraza swoja opini¢ w Internecie 22 Rodzicdéw zaprzeczylo;
5 potwierdzito.



5. Czy Panstwa dziecko nawigzato kiedys znajomosé za
pomoc3 Internetu?

W pytaniu nr 5 Rodzice musieli odpowiedzie¢ czy ich dziecko nawigzalo kiedy$ znajomos¢
za pomocg Internetu 22 zaprzeczyto; 5 potwierdzito.

6. Czy dzieci opowiadaja o swoich znajomosciach w sieci?

Czasami; 3

Tak; 5

Nie; 19

Pytanie nr 6 dotyczylo znajomosciach w sieci. 19 Rodzicéw odpowiedzialo przeczaco;
5 potwierdzito; 3 przyznato, ze ich dzieci czasami opowiadajg o swoich znajomych z sieci.



7. Czy kontroluje Pan/Pani aktywnos$é dziecka w sieci?

Czasami; 2

Nie; O

Tak; 25

Na kolejne dotyczace kontroli aktywnos$¢ dziecka w sieci 25 Rodzicow potwierdzito nadzor;
2 przyznato, ze kontroluje, ale robi to sporadycznie.

8. Jesli tak w jaki sposéb przebiega kontrola?

Zabezpieczenia,
blokady i

zabezpieczenia; 5 Obserwacja,

sprawdzanie,
patrzenie co robi;
11

Rozmawianie; 1

Brak odpowiedzi;
3

Przegladanie
historii; 7

Wigkszos¢ Rodzicow stwierdzito, ze kontroluje swoje dzieci w sieci, wigc nastepne pytanie
dotyczyto tego w jaki sposob przebiega kontrola. Na co 11 Rodzicéw odpowiedziato, ze ich
kontrola polega na obserwacji, sprawdzaniu i patrzeniu co dziecko robi; 7 przeglada historie;

5 stosuje zabezpieczenia i blokady; 3 nie wypowiedziatlo si¢ w tej sprawie; 1 Rodzic
rozmawia z dzieckiem.



9. Czy dziecko skarzyto sie kiedys, ze jest oSmieszane lub
szykanowane w sieci?

Tak; 2

Nie; 25

Pytanie nr 9 dotyczylo tego, czy dziecko skarzylo si¢ kiedy$, ze jest osmieszane lub
szykanowane w sieci: 25 rodzicow zaprzeczyto; 2 potwierdzilo to zjawisko.

10. Czy w trakcie korzystania z komputera lub smartfona
dziecko okazuje nadmierne emocje?

Czasami; 5

Tak; 9

Nie; 13

W 10 pytaniu zapytano Rodzicow, czy w trakcie korzystania z komputera lub smartfona ich
dziecko okazuje nadmierne emocje. 13 0sdb zaprzeczyto temu; 9 potwierdzito; 5 stwierdzito,
ze czasami dziecko okazuje emocje.



11. Jesli tak, jakie to emocje?

Negatywne; 7

Pozytywne; 20

Nastepnie zapytano Rodzicow, jakie emocje okazujg ich dzieci podczas korzystania
z komputera lub smartfona. 20 0s6b odpowiedziato, ze sg to emocje pozytywne; 7 wskazato
na emocje negatywne.

12. Czy dziecko robi zakupy przez Internet lub korzysta z
ptatnych portali lub gier?

Nie wiem; 1Tak; 1

Nie; 25

Pytanie nr 12 dotyczyto tego, czy dziecko robi zakupy przez Internet lub korzysta z ptatnych
portali lub gier. 25 Rodzicow zaprzeczyto temu; 1 potwierdzil; 1 Rodzic nie wie, czy dziecko
korzysta z gier ptatnych lub opcji zakupow w sieci.



13. Czy zakupdw dokonuje za Paristwa zgoda i pomoca?

Tak; 5

Brak odpowiedzi;
10

. Nie; 10
Nie wiem; 2

Nastepnie zapytano Rodzicow, czy dziecko dokonuje zakupow za ich zgoda i pomoca. Na co
10 os6b nie odpowiedzialo na zadane pytanie; 10 zaprzeczylo temu; 5 potwierdzilo;
2 stwierdzilo, ze nie wie.

14. Czy komputer ma zainstalowany program
antywirusowy?

Nie wiem; 1

Nie; 0

Tak; 26

Na pytanie dotyczace =zainstalowanego programu antywirusowego 26 Rodzicow
odpowiedziato potwierdzajac; 1 rodzic nie wie, czy komputer jest bezpieczny.



15. Czy korzystajq Panstwo z opcji zapisywania haset,
loginbw w pamieci komputera?

Nie wiem; 1

Pytanie nr 15 dotyczylo tego, czy Rodzice korzystaja z opcji zapisywania haset i logindw
w pamigci komputera. 19 z nich zaprzeczyto; 7 potwierdzito; 1 rodzic stwierdzit, ze nie wie
czy zapisuje loginy 1 hasta w pamigci komputera.

16. Czy korzystajq Panstwo ze stron oferujacych fatwa i
szybka wygrang?

Nie; 0

Nie wiem; 0

Tak; 27

W nastepnym pytaniu dotyczacym korzystania ze stron oferujacych szybka i tatwa wygrang
kazdy Rodzic zaprzeczyt jakoby korzystat z wymienionych stron.



17. Czy ma Pan/Pani zabezpieczony dostep do kont
bankowosci internetowej?

Nie wiem; 2

Nie; 0

Tak; 25

Pytanie nr 17 dotyczylo =zabezpieczen dostepu do kont bankowosci internetowe;.
25 z ankietowanych potwierdzito; 2 rodzicow nie wie o takich zaporach.

18. Czy Panstwa dzieci korzystajq z nielegalnych programéw
i gier komputerowych?

Nie wiem; 0

Tak; 0

Nie; 27

Nastepnie zapytano Rodzicéw, czy ich dzieci korzystaja z nielegalnych programow 1 gier
komputerowych, na co wszyscy badani zaprzeczyli.



19. W jaki sposéb pozyskujg Panstwo filmy i muzyke w sieci?

Brak odpowiedzi;
1

Korzystanigtza'y abt;nament;

legalnych
serwiséw
internetowych; 7

Nie pozyskuja; 12

Kopiowanie z
legalnych Zrédet;
5 YouTube; 7

Pytanie 19 dotyczyto tego, w jaki sposéb ankietowani pozyskujg filmy 1 muzyke w sieci.
12 z pytanych nie pozyskuje; 7 poprzez serwis YouTube; 7 korzysta z legalnych serwisow

internetowych; 5 kopiuje z legalnych zrédet; 1 osoba posiada wykupiony stalty abonament;
1 rodzic nie odpowiedziat na pytanie.

Konfiskata
20. Co sie moze gtaf kjedy ktos korzysta z nielegalnych

P 5
WyPtE?) fearrﬁ%';’ i gier komputerowych?

kradziezy danych;
1

Narazamy sie na
dziatalnos¢

hackeréw; 1

Dokonuje
kradziezy; 2

Jest to karalne; 9
Brak odpowiedzi;

3

Nie wiem; 3

Komputer sie
zepsuje; 3 Komputer ztapie
wirus; 11

Na pytanie, co moze si¢ sta¢, kiedy kto§ korzysta z nielegalnych programéw i gier
komputerowych 11 Rodzicow stwierdzito, ze komputer ,,ztapie” wirusa; 9 uwaza, ze jest to
karalne; 3 odpowiedzialo, ze przez nielegalne korzystanie komputer si¢ zepsuje;
3 z zapytanych nie wie; 3 nie udzielito odpowiedzi; 2 uwaza, ze dokonuje kradziezy; 1 Rodzic
sadzi, ze naraza si¢ na dziatalno$¢ hakerdéw; 1 osoba twierdzi, ze wystepuje ryzyko kradziezy
danych; 1 z Rodzicow uwaza, ze moze to grozi¢ konfiskatg sprzetu.



W pytaniu nr 21 Rodzice zostali poproszeni o wymienienie zasad bezpiecznego korzystania z
Internetu. 8 Rodzicow skupito si¢ na waznosci ochrona haset i swoich danych; 6 Rodzicow
podalo konieczno$¢ korzystania z oprogramowania antywirusowego; 6 pytanych
niepodawanie informacji osobistych; 4 nie podawa¢ w ogole haset; 3 korzystanie z legalnych
oprogramowan; 3 nie wchodzi¢ na nielegalne strony; 2 korzystanie ze sprawdzonych stron
internetowych; 2 otwieranie wiadomos$ci od znanych nadawcoéw; 4 unikanie klikania w
nieznane linki 1 pliki; 4 ograniczone zaufanie; pojedynczo Rodzice wymieniali uwazne
logowanie, czytanie regulaminow, sprawdzanie zabezpieczen SSL, blokowanie zakazanych
stron internetowych, niekorzystanie z niecertyfikowanych programow.

Pytanie nr 22 dotyczylo negatywnych skutkow zbyt dlugiego spedzania czasu przed
komputerem. 12 Rodzicow wymienito pogorszenie wzroku lub jego uszkodzenie (bdl i
zmeczenie); 8 Rodzicow za skutek podato uzaleznienie; 6 nerwowos¢; 4 bol kregostupa i
wady postawy; 3 brak koncentracji; 2 bol glowy; 7 agresje i nadpobudliwos$¢; 2 izolacje od
$wiata realnego; pojedynczo wymieniano og6lng niecheé¢, zaburzenia neurologiczne, stabe
relacje spoteczne, brak umiejetnos¢ nawigzywania kontaktow w $wiecie realnym, trudnos$ci w
funkcjonowaniu, bezsennos$¢, zte zachowanie; 2 Rodzicéw nie udzielito odpowiedzi.

23. Czy Pana/Pani dziecko jest uzaleznione od komputera?

Nie wiem; 3 Tak; 2

Nie; 22

W ostatnim pytaniu zapytano Rodzicow, czy ich dziecko jest uzaleznione od komputera. 22
osoby zaprzeczylo temu; 3 nie wie, czy dziecko jest uzaleznione; 2 przyznato, ze ich dziecko
jest uzaleznione.



2.3.Wywiad z gronem pedagogicznym.

Poproszono pedagogoéw, aby wypowiedzieli si¢, w jaki sposob dbaja o bezpieczenstwo
dzieci w szkole, w zakresie zjawiska cyberprzemocy. Z przegladu pracowni komputerowej
wynika, ze sala nr 13 wyposazona jest w 4 stanowiska (monitor, jednostka centralna
z dostgpem do Internetu, naped CD, USB i inne akcesoria). Sprz¢t posiada zainstalowany
darmowy program antywirusowy COMODO, zapory sieciowe systemu Windows 10, program
Kontrola Rodzicielska. Pozostate blokady np. do portali spotecznosciowych sga zbedne z
uwagi na fakt, ze uczniowie pracuja wylacznie pod stalg kontrolg nauczycieli. Oprocz lekcji
informatyki prowadzone sg takze zajecia komputerowe (popotudniowe), w czasie ktorych
uczniowie przez 30 minut wykonuja prace tematyczne, np. laurka dla Dzien Kobiet czy
Bezpieczne Ferie. Pozostaty kwadrans moga poswieci¢ wylacznie na gry edukacyjne, np.
Miasta Polski, Animal Quiz i inne wedle zainteresowan. W Statucie Szkoty znajduje si¢ zapis,
co do przeznaczenia pracowni komputerowej (Rozdziat 2, § 24 . 18).

W roku szkolnym na korytarzu eksponowana byla gazetka informujgca ,,Szkodliwe
niebieskie $wiatlo”. Jej zadaniem bylo uswiadomienie spotecznosci szkolnej, ze urzadzenia
z ekranami LCD 1 o$wietlenie LED emitujg $wiatlo niebieskie, ktére w nadmiarze jest
szkodliwe dla wzroku.

Nauczyciele informatyki programowo realizujg tematy zwigzane z bezpieczenstwem
w sieci (W tym: Zapoznanie z zasadami obowigzujacymi w sali komputerowej oraz z PSO).
W ramach pomocy pedagogiczno-psychologicznej prowadzone s3 zajecia dotyczace
wlasciwego korzystania ze sprzetu z dostepem do Internetu. Ze wzgledu na specyfike
placowki nie organizuje si¢ apeli szkolnych o tematyce cyberprzemocy, aby zachowaé
ostrozno$¢ 1 nie rozwija¢ tematu pobudzajacego ciekawos$¢ ucznidow. W szkole przyjeto
zasade, ze uczniowie moga korzystac¢ ze sprzetu z dostepem do Internetu wytgcznie w czasie
trwanie przerwy po czwartej godzinie lekcyjnej (11:25-11:40). Na lekcjach obowigzuje zakaz
korzystania z telefonow komorkowych i innych urzadzen elektronicznych (Statut Szkoty,
Rozdziat 2, Dziat VI. Uczniowie Szkoty, ich prawa i obowiazki § 62, 3.m). Nauczyciele
przedmiotowi w czasie zaje¢ lekcyjnych rowniez poruszaja tematy zwigzane
z bezpieczenstwem w sieci (tabela nr 1).

Tabela nr 1. Zestawienie tematow realizowanych przez nauczycieli przedmiotowych

Klasa |Temat

3A Moj komputer.

Kontakt z obcym.

Nasza strona WWW.

Chtopiec, ktory si¢ zagubit.

Co czyha w sieci?- zagrozenia i bezpieczenstwo.
4 A W sieci. Wstep do Internetu.

Nie daj si¢ wciagnacé w sie¢

O bezpieczenstwie w Internecie.

4B Zasady korzystania z bezpiecznego Internetu.
W sieci. Wstep do Internetu.

Nie daj si¢ wciagnacé w sie¢

O bezpieczenstwie w Internecie.

5A Zasady bezpiecznego korzystania z Internetu.




W sieci.

Tajemnica internetowej korespondencji.

Zainteresowania 1 hobby. Rozmawiamy o hobby — bezpieczenstwo w Internecie.
Komputer — przyjaciel czy wrog?

5B Jak bezpiecznie korzysta¢ z Internetu?

6A Higiena psychiczna. Uzaleznienia behawioralne.

6B Higiena psychiczna. Uzaleznienia behawioralne.

6C Sposoby spedzania wolnego czasu, bezpieczny Internet.

Od czego mozna si¢ uzaleznic¢?

6D Cyberprzemoc i bezpieczenstwo w sieci.
Wylogu; si¢ do zycia.
Higiena psychiczna. Uzaleznienia behawioralne.

7A Higiena psychiczna. Uzaleznienia behawioralne.

7B Zasady bezpiecznego korzystania z Internetu.
Moje hobby — komputer (niebezpieczenstwo w sieci).

7C Bezpieczenstwo w sieci.
Komputer — przyjaciel czy wrog?

IT Gim Pirat z komputera.

OTE  Jak madrze i bezpiecznie korzysta¢ z Internetu.
Wspotczesna komunikacja - ,,chat”.

Dzieci bezpiecznego Internetu — kodeks zachowan.
Powiedz ,,NIE”.

3. Whnioski z ewaluacji.

Zespotowi prowadzacemu ewaluacje zalezalo, aby powyzszy raport spetnial kryteria
decydujace o jego warto$ci, tzn. autentycznos¢, zgodnos¢ z przedmiotem ewaluacji, kontekst
kulturowy oraz wiarygodno$¢ i wewnetrzng spojnos¢. Autoewaluacja w praktyce pozwala
pozyska¢ informacje, ktore daja (w miar¢) pelny obraz jakosSci tego, co robi szkola, a przede
wszystkim dostarcza impulsu do zmiany.

Wybdr obszaru dotyczacego bezpieczenstwa w cyberprzestrzeni nie byt przypadkowy.
Cyberprzemoc jest zjawiskiem nowym i1 wraz z rozwojem technologii informacyjnej
przybiera nowe, coraz bardziej wyszukane formy. Bez wzglgdu na wiek, napastnicy
przesladuja swoje ofiary ztosliwymi i1 obrazliwymi SMS-ami lub e-mailami. Bardziej
drastyczng forma ataku jest sporzadzanie witryn internetowych, wpisow na forach
dyskusyjnych czy dreczenia przez portale spolecznosciowe. Skutkiem takich
niekontrolowanych zachowan w sieci jest stale rosngca liczba samobdjstw wsrdd dzieci 1
mtodziezy szkolnej. Z danych statystycznych wynika, ze Polska jest na drugim miejscu w
Europie pod wzgledem samobdjstw nieletnich, a raport Najwyzszej Izby Kontroli z 2017 roku
alarmuje, ze w latach 2014-2016 dzieciom w Polsce “nie zapewniono wystarczajacej opieki
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psychologiczno-pedagogicznej.” Dyrekcja oraz grono pedagogiczne postanowito zbadad
problem zjawiska cyberprzemocy, aby wzmocni¢ bezpieczenstwo uczniow w tym waznym
obszarze.

Analiza dokumentacji wykazata zastanawiajacy i niespojny obraz relacji Rodzice —
uczniowie. W pytaniu pierwszym ankiety dla uczniéw, az 9 z nich o$§wiadczylo, ze z Internetu
korzysta przez caty dzien. Zas pozostali respondenci oszacowali ten czas na nie mniejszy niz
jedng godzing dziennie. Z kolei Rodzice na pytanie pierwsze ankiety, czyli zapytanie o czas
spedzany przez dziecko w sieci odpowiedzieli bardzo réznie. Przy czym wsrdéd odpowiedzi
padaty warianty np. wytacznie weekendowo, co potwierdza niespojnos¢ respondentow. Mimo
odmiennych stwierdzen, co do czasu spedzanego przed urzadzeniami z dostepem do
Internetu, ustalono, ze uczniowie wszechstronnie korzystaja z sieci ogladajac bajki, stuchajac
muzyki czy tez grajac, a Rodzice maja wiedze w tym wzgledzie. Drugim pytaniem
kluczowym byto pozyskanie informacji na temat nawigzywania kontaktow w sieci. Na
pytanie nr 5 ankiety 12 uczniéw potwierdzito nawigzanie kontaktu za posrednictwem
Internetu. Z kolei w ankiecie dla Rodzicow tylko 5 z nich przyznato, ze ich dziecko nawigzato
kontakt z innymi uzytkownikami sieci. Wynika wigc, ze Rodzice nie zawsze wiedza, ze ich
dziecko nawigzuje kontakty w sieci. Trzecim pytaniem kluczowym bylo ustalenie, czy
uczniowie udostgpniaja swoje dane osobowe w sieci. Na pytanie nr 4 ankiety dla uczniow
dwoje z nich przyznato, ze podaje swoje prawdziwe dane, a 15 respondentoéw wybrato opcje
»czasami”. Przeczaco odpowiedzialo 25 uczniéw. Z pozyskanych danych wynika, ze niemal
polowa zapytanych wykorzystuje w sieci swoje dane osobowe. Kolejng kluczowa kwestia
byla znajomo$¢ prawa w odniesieniu do nielegalnych plikow. Pytanie nr 20 dotyczylo
kwestii, czy uczniowie maja wiedze¢ na temat konsekwencji korzystania z nielegalnych
programo6w lub gier komputerowych. Zastanawiajacy jest fakt, dlaczego, az 12 uczniéw nie
udzielito odpowiedzi na to pytanie. Warto, aby ustali¢ przyczyne takiego stanu sprawy, czy
wynika ona z niewiedzy uczniéw, czy brak odpowiedzi ma inne podtoze. Nastepne pytanie
kluczowe dotyczylo §wiadomos$ci zagrozen ptynacych z korzystania z Internetu. Pytania
ankiety nie zrealizowaly jednoznacznej odpowiedzi na to zagadnienie. Pytanie nr 21
koncentrowalo si¢ wokot zagadnienia zasad bezpiecznego korzystania z Internetu, co nie jest
tozsame z zagrozeniami plyngcymi z uzytkowania sieci. Podobnie z ustaleniem, czy
uczniowie komentujg i wyrazaja swoje zdanie za posrednictwem Internetu. Kwestionariusz
ankiety nie udzielit odpowiedzi na powyzsza kwesti¢. Problematyka poruszana w pytaniach
ankiety byta zbyt obszerna, co uniemozliwito pozyskanie informacji w zakresie powyzszego
zagadnienia. Bezpieczenstwo w cyberprzestrzeni jest tak rozlegtym obszarem, ze wymaga
konkretyzacji i precyzji. Mimo, Ze nie udalo si¢ zrealizowa¢ odpowiedzi na pytania kluczowe,
zauwazono inne problemy wynikajace z badania $wiadomosci uczniéw, co do korzystania z
Internetu. Przewazajaca liczba pytanych dzieci uznaje dostgp do Internetu za niezbgdne
narzedzie relaksu 1 wypoczynku. Zdecydowanie nalezy przyjrze¢ si¢ rowniez problemowi
wynikajagcemu z odpowiedzi na pytania nr 8 (Czy bawi ci¢ ogladanie filmow lub zdje¢ na
ktorych dzieje si¢ krzywda ludziom lub zwierzetom?), nr 9 (Czy umieszczasz w sieci zdjecia
lub filmy, ktore o$mieszaja lub krzywdza innych?), nr 10 (Czy umieszczasz lub przesylasz
swoje zdjecia 1 filmy odstaniajace intymne czesci ciata?). Nalezy zbadaé, czy rzeczywiscie
moze mie¢ miejsce sytuacja, ze uczniowie ogladaja 1 odczuwajg rado$¢ z ogladania filmow,
gdzie krzywdzeni sg ludzie lub zwierzeta; jak réwniez przesylajag zdjecia lub filmy
odstaniajace ich intymne czg¢éci ciala. Szkota powinna prowadzi¢ dalsze prace nad ewaluacja
w zakresie bezpieczenstwa w cyberprzestrzeni i ustali¢, czy wyniki sg zgodne ze stanem
faktycznym. Mozliwym jest, ze - ze wzgledu na specyfike placowki - uczniowie nie



postrzegaja swoich czynéow w kategoriach przemocowych, a jedynie udzielanych odpowiedzi
w kontekscie zartobliwych czyndw w postaci udzielenia okreslonego wariantu. W mysl tej
zasady nalezy uczy¢ dzieci i mtodziez zachowania w $wiecie realnym oraz wirtualnym —
zapoznawania ich z panujgcymi regutami oraz umozliwiajac ich zrozumienie.

Pytanie kluczowe, jakich miala dostarczy¢ ankieta dla Rodzicow po czgsci pokrywala
si¢ z zagadnieniami uczniow. Dodatkowo postanowiono ustali¢, jak przebiega proces ochrony
danych. Na pytanie nr 15, czy Rodzice korzystaja z opcji zapisywania hasel i loginow w
pamigci komputera, az 7 z nich przyznato, ze uzywa tej funkcji, 1 z respondentéw nie ma
wiedzy w tym zakresie. Warto zastanowi¢ si¢ nad kwestig, czy Rodzice sg poinformowani, ze
zabieg ten wigze si¢ z niebezpieczenstwem przejecia ich hasel i logindw przez osoby trzecie
(konsekwencja moze by¢ np. wltamanie do konta bankowego). Na pytanie nr 17 ankiety, czy
Rodzice maja zabezpieczony dostep do bankowosci internetowej 25 respondentdw przyznato,
ze tak, co moze $wiadczy¢ o niewystarczajgcej wiedzy, co do opcji zapisywania haset i
loginow w pamigci komputera. Kolejnym pytaniem kluczowym byto ustalenie stopnia
znajomos$ci prawa w odniesieniu do korzystania z nielegalnych plikow. Wszyscy respondenci
w pytaniu nr 18 ankiety zgodnie zaprzeczyli jakoby ich dziecko miato korzysta¢ z
nielegalnych programow 1 gier komputerowych. Z kolei w pytaniu nr 20 dotyczacym
konsekwencji korzystania z nielegalnych plikow, az 3 Rodzicow nie udzielito odpowiedzi na
zadang kwesti¢. Warto podja¢ dziatania majace na celu u§wiadomienie wszystkich Rodzicow,
co do konsekwencji uzytkowania nielegalnych aplikacji itd. Nastepnym zagadnieniem
kluczowym byto pozyskanie informacji, czy Rodzice maja wiedz¢ na temat zagrozen
ptynacych z korzystania z Internetu. Pytanie nr 22 dotyczylo negatywnych skutkdéw zbyt
dhlugiego spedzania czasu przed komputerem. Rodzice w wigkszosci wymieniali skutki
fizyczne (m.in. wady wzroku i1 postawy), rzadziej psychiczne (np. trudnosci w nawigzywaniu
relacji spotecznych). Nalezy zauwazy¢, ze 2 respondentéw w ogodle nie ustosunkowato si¢ do
kwestii. Stosunek do odpowiedzi nasuwa wniosek o koniecznos$ci edukacji Rodzicow w
zakresie obszaru cyberprzestrzeni. Rodzice winni baczniej kontrolowaé czas, jaki dzieci
spedzajg przy komputerze lub smartfonie. Warto zwrdci¢ uwage na wynik pytania nr 23,
gdzie troje Rodzicéw nie wiedziato, czy ich dziecko moze by¢ uzaleznione od Internetu lub
nie. Biorgc pod uwage, ze dzieci w szkole majg ograniczong mozliwo$¢ korzystania z sieci to
wlasnie na Rodzicach spoczywa brzemie¢ kontroli tego, jak dziecko spedza czas wolny bedac
pod ich opieka. Waznym pytaniem kluczowym bylo ustalenie, jakie emocje towarzysza
dzieciom w czasie korzystania z Internetu. W ankiecie na pytanie nr 11, odpowiedz
,hegatywne” udzielito 7 respondentow. Skoro Rodzice dostrzegaja problem negatywnych
emocji u dziecka w czasie, kiedy korzysta z Internetu, powinni przeciwdziata¢ takiemu
procederowi. Na ostatnie zagadnienie kluczowe, czy Rodzice kontrolujg jakos$¢ przegladanych
przez dziecko stron w pytaniu nr 7 ankiety tylko dwoje respondentdw przyznato, ze
,»czasami” kontroluje, natomiast zdecydowana reszta potwierdzita twierdzaco kontrole
rodzicielskg. Niesp6jnos¢ widoczna jest w odpowiedziach na pytanie nr 8, gdzie poproszono
opiekunéw o podanie sposobu kontroli i troje z nich nie udzielilo odpowiedzi. Warto
zastanowi¢ si¢ nad powodem braku rozwigzania kwestii.

W szkole prowadzona jest edukacja na temat cyberprzemocy. Jak wynika z analizy
wywiadu z gronem pedagogicznym pracownia komputerowa jest pod stalym nadzorem, a
uczniowie w czasie pobytu w placéwce maja ograniczong mozliwos¢ korzystania ze sprzetow
z dostgpem do Internetu. Uczniowie maja zapewniong stala pomoc psychologiczno-
pedagogiczna, a nauczyciele przedmiotowi oraz wychowawcy w wigkszosci realizujg
nalozony przez Ministerstwo Edukacji Narodowej obowigzek prawidlowego ksztattowania



postaw zgodnie z warto$ciami i normami spoleczenstwa demokratycznego. Jak wynika z
dokumentacji nauczyciele edukacji wczesnoszkolnej (poza klasg 3) nie realizujg tego
obowigzku. Pozytywnie nalezy roéwniez oceni¢ fakt, iz treSci zamieszczane na stronie
internetowej sg kontrolowane pod wzgledem praw autorskich, ochrony danych osobowych
oraz ochrony wizerunku.

4. Rekomendacje:

Kontynuowa¢ przyjete cele edukacji dzieci w zakresie bezpiecznego korzystania z Internetu
przez upowszechnienie ww. raportu oraz prowadzenie dalszych dzialan w wybranym
obszarze.

Monitorowac celowos¢ uzycia w szkole sprzgtow z dostepem do sieci przez rozmowe 1 oglad
nauczyciela dyzurujacego.

Wypracowa¢ w uczniach aktywng postawe dzialania w przypadku pojawienia si¢ zjawiska
cyberprzemocy wzgledem ich samych, badz w sytuacji bycia §wiadkiem zdarzenia przez
wykorzystanie metody dramy, scenek sytuacyjnych i1 improwizacji organizowanych w czasie
zaje¢ z wychowawca.

Promowac¢ bezposrednie formy komunikacji i1 alternatywne sposoby spedzania wolnego czasu
za posrednictwem np. konkursow klasowych i szkolnych.

Podniesienie kompetencji Rodzicow w zakresie wiedzy, co do kontroli czasu spedzanego
przez ich dziecko w sieci poprzez zorganizowanie szkolenia.

5. Formy/sposoby upowszechniania raportu:
Uczniom: sprawozdanie na lekcji wychowawczej — wrzesien 2018.
Nauczycielom: sprawozdanie na zebraniu Rady Pedagogicznej — sierpien 2018.
Rodzicom: sprawozdanie na pierwszym zebraniu z rodzicami — wrzesien 2018.

Umieszczenie raportu w bibliotece szkolnej 1 na stronie internetowej szkoty (BIP).



