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Wprowadzenie.!

»,Procedury bezpieczenstwa i Ochrony Informacji Podczas Pracy Zdalnej”, zwane dalej
Procedurg, okreslajg zasady postepowania z informacjami, zasady ich zabezpieczenia i
ochrony podczas wykonywania pracy zdalnej, zgodnie z wymogami art. 67%¢ ustawy z dnia 26
czerwca 1974 r. Kodeks pracy.

W przypadku danych osobowych, majg zastosowanie réwniez wdrozone u Pracodawcy
procedury dotyczace zasad ich przetwarzania.

Obowigzek stosowania Procedury dotyczy kazdego pracownika wykonujgcego prace zdalng
bez wzgledu na tryb jej uruchomienia.

. Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem wtasciwych

zabezpieczen, w szczegdlnosci ze wzgledu na site wyziszg (np. brak pradu lub Internetu),
niezwtocznie zgtasza to pracodawcy i postepuje zgodnie z jego instrukcjami.

Ztamanie zasad okreslonych w Procedurze lub niedostosowanie sie do postanowien niniejszej
Procedury moze stanowié naruszenie obowigzkéw pracowniczych.

. Definicje.

Pracodawca, administrator — nalezy przez to rozumie¢ pracodawce pracownika wykonujgcego
prace zdalna.

Pracownik — nalezy rozumie¢ , zgodnie z definicjg pracownika, okreslong w ustawie z dnia 26
czerwca 1974 r. Kodeks pracy.

Informacje — nalezy przez to rozumiec¢ wszelkie dane, w tym dane osobowe.

Dane osobowe — nalezy przez to rozumie¢ dane osobowe w rozumieniu art. 4 pkt 1) RODO,
czyli wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej, czyli takiej osobie, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badzZ kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc¢ osoby fizycznej.

Przetwarzaniu — nalezy przez to rozumiec operacje lub zestaw operacji okreslonych w art. 4
pkt 2) RODO, takie jak: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub  modyfikowanie,  pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie; w
szczegdlnosci, w odniesieniu do niniejszego regulaminu: rejestrowanie, przechowywanie,
udostepnianie.

IOD — nalezy przez to rozumie¢ Inspektora Ochrony Danych, powotywanego przez
Administratora zgodnie z art. 37 RODO.

RODO - nalezy przez to rozumieé rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. UE. L. Nr 119, s. 1 ze
zm.).
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Procedury dotycza rowniez ochrony danych osobowych.

2



Iv.

Warunki jakie musi spetnia¢ miejsce swiadczenia pracy zdalne;j.

O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.

Pracownik musi zapewni¢ witasciwe warunki umozliwiajgce mu skuteczng prace zdalng z
zachowaniem wtasciwego poziomu bezpieczeristwa informacji.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne mogtyby ustysze¢ fragmenty
stuzbowych rozméw lub zapoznac sie z fragmentami wykonywanej pracy.

Pracujagc w domu nalezy zapewnié, aby domownicy nie mieli wglagdu w wykonywang prace,
w szczegolnosci poprzez wiasciwe ustawienie ekranu np. komputera, tabletu, smartfona, a
takze zapewnienie pracy z dokumentami w sposéb uniemozliwiajacy wglad.

Praca zdalna powinna odbywac sie zgodnie z harmonogramem ustalonym z pracodawcy, co
oznacza, ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach.
Odchodzac od komputera lub konczac korzystanie z tabletu, smartfona nalezy upewnié sie,
ze urzadzenie zostato zablokowane.

Prowadzenie stuzbowych spotkan zdalnych lub rozmoéw telefonicznych jest realizowane
w sposdb zapewniajgcy poufnosé informacji przekazywanych w trakcie spotkania/rozmowy.

Bezpieczenstwo pracy zdalnej.

IV.l. Dostep do danych.

1. Pracownik wykonujgcy prace zdalng, uzyskuje dostep do informacji, w tym danych
osobowych, ktérych przetwarzanie jest niezbedne do wykonywania obowigzkéw
pracowniczych.

2. Dostep do danych mozliwy jest po nadaniu pracownikowi upowaznienia do ich
przetwarzania i trwa do momentu ustania zatrudnienia.

3. Pracownik utrzymuje w tajemnicy otrzymane od pracodawcy dane dostepowe, w tym
loginy i hasta oraz zabezpiecza je przed dostepem o0sdb nieuprawnionych, w tym
domownikéw.

4. Pracownik jest zobowigzany do pracy w ramach przydzielonego mu konta w systemie
informatycznym.

5. Dostep do informacji odbywa sie w sposdb zdalny i nastepuje poprzez:

a) dostep do skrzynki pocztowej pracownika w domenie pracodawcy;
b) dostep do okreslonych zasobéw w infrastrukturze pracodawcy przy uzyciu
szyfrowanego potgczenia zdalnego (np.VPN).
IV.II. Internet.

1. Pracownik wykonuje prace zdalng z wykorzystaniem urzgdzen stuzbowych, tzn.
otrzymanych od pracodawcy.

2. Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon stuzbowy z

dostepem do Internetu, ktdry moze petni¢ funkcje HotSpot, pracownik powinien korzystac¢
w pierwszej kolejnosci z tych urzadzen.



3. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sie, ze zostata ona
skonfigurowana w sposéb minimalizujgcy ryzyko wtamania, w szczegdlnosci:
a) Korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez hasto,
b) Hasto dostepu powinno sktadac sie z co najmniej 8 znakdw, w tym z duzych i matych
liter oraz cyfr i znakédw specjalnych.
c) Jeslito mozliwe, nalezy zmienic login do panelu administracyjnego routera na wtasny.
d) Dostep do panelu administracyjnego routera jest mozliwy wytgcznie z urzadzen
znajdujgcych sie w sieci domowej.
e) Zostat zmieniony domysiny adres routera (najczesciej 192.168.1.1.) na inny.
4. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na
potrzeby pracy zdalnej udziela Administrator Systemu Informatycznego.

IV.1Il. Urzadzenia stuzace do pracy zdalnej.

1. Zabronione jest udostepnianie urzadzen wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.

2. Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, jak
komputera stacjonarny, laptop, smartfon, tablet, itp.

3. Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedzibg
pracodawcy.

4. Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania tej pracy.

5. Jezeli z jakis wzgledéw pracownik nie moze wykonywaé pracy zdalnej z wykorzystaniem
stuzbowego sprzetu, zgtasza to pracodawcy, ktéry moze wyda¢ zgode na prace z
wykorzystaniem prywatnych urzadzen.

6. Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.

7. Po otrzymaniu zgody na prace zdalng i uzgodnieniu z pracodawcy z jakich urzadzen bedzie
korzystat pracownik w celu jej zrealizowania, pracownik niezwtocznie zgtasza ten fakt ASI.

8. ASI odnotowuje, ktore urzgdzania sg wykorzystywane przez pracownika do pracy zdalnej,
jezeli to niezbedne, przeprowadza ich przeglad.

9. W przypadku, gdy przeglad jest niemozliwy, pracownik na Zzgdanie ASI udostepnia
urzadzenie zdalnie (z wykorzystaniem zaproponowanego przez ASI| narzedzia), w celu
dokonania jego zdalnego przegladu.

10. Przeglad urzadzen prywatnych jest obowigzkowy.

11. Minimalne wymagania w zakresie bezpieczenstwa:

a) Zaszyfrowany dysk;

b) Na urzadzeniu zainstalowane jest legalne i aktualne oprogramowanie;

c) Zostaty wtgczone automatyczne aktualizacje;

d) Zostata wiaczona zapora systemowa;

e) Zostat zainstalowany i dziata w tle program antywirusowy;

f) Zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token;

g) Wylaczono autouzupetnianie i zapamietywanie hasta w przegladarce internetowej;

h) Zostat zainstalowany program umozliwiajgcy zaszyfrowanie i odszyfrowanie danych
(np. 7-zip);

i) Zostato ustawione automatyczne blokowanie urzadzenia po dtuiszym braku
aktywnosci;

j) Jezeli urzadzenie daje takg mozliwos¢, praca jest wykonywana na koncie z
ograniczonymi uprawnieniami;



12.

Pracodawca moze dodatkowo wymaga¢, aby urzgdzenie wykorzystywane do pracy zdalnej
zawierato inne zabezpieczenia, jak:
a) Wytgczone porty pamieci zewnetrznych;
b) Oprogramowanie stuzgce monitorowaniu wykonywania pracy przez pracownika,
wykorzystywane zgodnie z wymaganiami przepiséw prawa pracy;

IV.IV. Zabezpieczanie przekazywanych informacji.

O N Ww

10.

11.

12.

13.

14.

Do pracy zdalnej pracownik powinien wykorzystywac tylko i wytgcznie stuzbowe programy i
systemy udostepnione mu przez pracodawce.
Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci danych
osobowych, powinny zostaé one zabezpieczone hastem.
Jezeli informacje poufne bedg przekazywane z wykorzystaniem poczty e-mail, powinny
zostac udostepnione w zatgczniku zabezpieczonym hastem.
Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich
charakteru, nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-mail.
Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.
Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.
Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.
Rekomendowane metody zabezpieczania hastem:

a) Nadanie hasta do pliku, w ktérym sg dane osobowe;

b) Zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum

wynikowego hastem.

Kazda wiadomos$é powinna byé wysytana z nalezytg starannoscig, polegajagca w
szczegolnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.
W przypadku wysytania informacji do kilku odbiorcow, ktdérzy nie znajg sie wzajemnie i/lub
ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii
(UDW/BCC), tzn. adresy wpisa¢ w to pole.
Szczegbtowe zasady korzystania z poczty e-mail okreslajg wewnetrze procedury ochrony
informcji.
Masowe wysytki wiadomosci e-mail nalezy realizowaé poprzez specjalne oprogramowanie
udostepnione w tym celu przez pracodawce.
Pracownik moze takze przekazywac pliki z informacjami chronionymi z wykorzystaniem
udostepnionych przez pracodawce serwerdéw sieciowych lub plikdw FTP.
Wykorzystywanie innych narzedzi do przesytania i udostepniania plikéw (weTransfer, Google
Drive, DropBoX) moze odbywac¢ sie tylko za zgodg pracodawcy, po wczesniejszym
zabezpieczeniu hastem plikéw.

IV.V. Zasady korzystania z dokumentéw w formie papierowej.

1.

2.
3.

Zgodnie z obowigzujagcym u pracodawcy zasadami wszystkie dokumenty zawierajgce
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

Obowiazuje ogdlny zakaz zabierania dokumentdw lub ich kopii poza siedzibe pracodawcy.
Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
zgtasza do pracodawcy prosbe o mozliwosc¢ ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalnej.



10.

11.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik moze
sporzadzi¢ kopie niezbednych dokumentow.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajgce
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

Informacja jest przekazywana pracodawcy.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowac
szczegOlng ostroznosé, aby ich nie zgubic.

Praca z dokumentami nie moze byé wykonywana w miejscu publicznym (kawiarnia,
restauracja, galeria handlowa, itp.)

Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdcié pracodawcy, ktéry weryfikuje ich
kompletnosc¢.

Niszczenie kopii pobranych dokumentéw nastepuje w siedzibie pracodawcy.

IV.VI. Przechowywanie danych i no$nikow.

1.

Pracownik odpowiada za bezpieczne przechowywanie danych, sprzetu i nosnikdw stuzacych
do ich przetwarzania.

Nosniki oraz dokumentacja zawierajgca dane nie powinna by¢ pozostawiana bez nadzoru.
Po zakonczeniu pracy nos$niki i dokumentacja powinny by¢ schowane w miejscu
zabezpieczonym (zamykanym na klucz) przed osobami nieuprawnionymi (np. w szafce,
szufladzie).

IVVIL. Transport sprzetu i no$nikow danych.

1.

Pracownik odpowiada za bezpieczeistwo powierzonego mu sprzetu, nos$nikow i
dokumentacji podczas ich transportu. W szczegdlnosci nie jest dozwolone pozostawianie ich
bez nadzoru (np. w srodku transportu — samochodzie, komunikacji publicznej).

Przewozenie dokumentacji zawierajgcej dane osobowe powinno odbywac sie w sposdb
zabezpieczajacy jg przed dostepem oséb nieuprawnionych. W tym celu pracownik
umieszcza dokumentacje w teczce lub skoroszycie uniemozliwiajgcym zapoznanie sie z
trescig danych osobowych, a nastepnie w plecaku lub torbie.

Dozwolony jest transport (wynoszenie poza siedzibe pracodawcy) tylko sprzetu i nosnikdw,
ktore wczesniej zostaty zaszyfrowany.

IV.VIIL. Szczegdlne sytuacje.

2.

Problemy w dziataniu udostepnionego/prywatnego sprzetu lub oprogramowania nalezy
niezwtocznie zgtaszaé ASI.

W przypadku zgubienia lub kradziezy sprzetu, dokumentdéw lub innych nosnikéw informacji,
nalezy niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie do pracodawcy, ASI, a takze
inspektora ochrony danych (I0D)2.

2

W przypadku, gdy informacje zawieraty dane osobowe, lub inne informacje prawnie chronione.
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V.

Dziatania niedozwolone.

1. Niedozwolone jest:

a) Udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systeméw
i/lub ustug;

b) wykorzystywanie informacji przetwarzanych w ramach pracy zdalnej w innym celu
niz wykonywanie obowigzkéw stuzbowych;

c) Przekazywanie informacji chronionych, w szczegélnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-mail;

d) Przekazywanie hasta do zabezpieczonych informacji tg samg drogg komunikacji,
ktéra przekazywany jest zabezpieczony hastem plik lub pliki;

e) Korzystanie z urzadzen, ktére nie zostaty zatwierdzone przez pracodawce;

f) Odmodwienie pracownikowi dziatu IT przegladu urzadzenia;

g) Niszczenie dokumentéw w domu;

h) Udostepnianie stuzbowego sprzetu Ilub sprzetu wykorzystywanego do
realizowania zadan stuzbowych innym osobom;

i)Dzielenie sie informacjami poufnymi z innymi osobami, w szczegdlnosci
domownikami;

j)Logowanie sie na konto innego uzytkownika;

k) Zabranie dokumentéw bez pisemnej lub elektronicznej zgody pracodawcy;

[)Zabranie oryginatéw dokumentéw;

m) Niezwrécenie dokumentow;

n) Niepotwierdzenie z pracodawcg zakresu zwrdconych danych;

0) Pozostawianie bez nadzoru wszelkiego rodzaju nosnikéw danych.

IX. Szkolenia.

1. W ramach pracy zdalnej pracownik uczestniczy we wszystkich szkoleniach, warsztatach,
instruktazach dotyczacych bezpieczenstwa informacji, ochrony danych osobowych.

2. Udziat pracownika w wyzej wskazanych formach doksztatcania ma charakter obowigzkowy
oraz aktywny.

X. Zataczniki.

1. Oswiadczenie o zapoznaniu sie z procedurami bezpieczeristwa i ochrony informacji podczas
pracy zdalnej.



Zatacznik nr 1

OSWIADCZENIE

Na podstawie art. 6726 ustawy z dnia z dnia 26 czerwca 1974 r Kodeks Pracy, o$wiadczam, iz
zostatem zapoznany z obowigzujgcymi u Pracodawcy ,Procedurami bezpieczerstwa i ochrony
informacji podczas pracy zdalnej” i zobowigzuje sie do ich przestrzegania i respektowania wszelkich
zasad z nich wynikajacych.

(Podpis Pracownika)



