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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

W GMINNYM ZESPOLE OBSLUGI PLACOWEK OSWIATOWYCH
W SWIERKLANACH

Rozdzial 1
Postanowienia wstepne.

§1

Na podstawie § 3 ust. 1 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024 z po6ézn. zm.), ustanawia si¢ ,Instrukcje zarzadzania systemem informatycznym
shuzagcym do przetwarzania danych osobowych”.

§2

Ilekro¢ w niniejszym dokumencie jest mowa o :

a)
b)

c)

d)

g)

h)

i)

Zespole lub Jednostce - nalezy przez to rozumie¢ Gminny Zesp6ot Obstugi Placowek
Oswiatowych w Swierklanach,

ustawie - nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t.j. Dz.U. z 2002 r. Nr 101, poz. 926 z p6zn.zm.),

rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenie Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z p6zn. zm.),
ADO — nalezy przez to rozumie¢ Administratora Danych Osobowych w rozumieniu
ustawy,

ASI —nalezy przez to rozumie¢ Administratora Systemu Informatycznego,

Instrukcji — nalezy przez to rozumie¢ niniejszy dokument,

Polityce Bezpieczenstwa — nalezy przez to rozumie¢ obowigzujacy w Zespole
dokument : ,,Polityka Bezpieczenstwa przetwarzania danych osobowych w Gminnym
Zespole Obstugi Placowek Oswiatowych w Swierklanach”

uzytkowniku — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym w drodze upowaznienia.
Postanowienia dotyczace uzytkownikow nalezy stosowac¢ odpowiednio do ADO.
systemie informatycznym — nalezy przez to rozumie¢ system informatyczny, w ktérym
przetwarzane sg dane osobowe w jednostce organizacyjnej,

kopii petnej — nalezy przez to rozumie¢ kopie zapasowa cato$ci danych osobowych
przetwarzanych w systemie informatycznym.

§3

Zgodnie z rozporzadzeniem, uwzgledniajac fakt, ze uzytkowany w Jednostce system
informatyczny stuzacy do przetwarzania danych osobowych jest polaczony z siecig Internet,
wprowadza si¢ wysoki poziom bezpieczenstwa.
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Rozdzial 1T
Stosowane procedury i osoby odpowiedzialne.
Metody i Srodki uwierzytelniania.

§4
Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym okresla si¢ w nastepujacy sposob :

a) Uzytkownik zamierzajacy przetwarza¢ dane osobowe, po uzyskaniu upowaznienia
(wg wzoru stanowigcego zalacznik nr 3 do Polityki Bezpieczenstwa) oraz podpisaniu
oswiadczenia (wg wzoru stanowigcego zalgcznik nr 4 do Polityki Bezpieczenstwa),
sktada ustnie wniosek do ASI o nadanie identyfikatora i hasla w celu umozliwienia
przetwarzania danych osobowych w systemie informatycznym. ASI zobowigzany jest
niezwlocznie  przydzieli¢ uzytkownikowi identyfikator 1 hasto. Podanie
uzytkownikowi hasta nie moze nastgpi¢ w sposdb umozliwiajacy zapoznanie si¢ z tym
hastem osobom trzecim.

b) W przypadku wygasnigcia przestanek uprawniajacych uzytkownika do przetwarzania
danych osobowych, w szczego6lnosci cofnigcia upowaznienia, ASI zobowigzany jest
do dopehienia czynno$ci uniemozliwiajgcych ponowne wykorzystanie identyfikatora
uzytkownika, ktérego uprawnienia wygasty.

§5
Stosuje si¢ nastepujace metody oraz Srodki uwierzytelniania, a takze procedury zwigzane
z ich zarzadzaniem i uzytkowaniem :
a) hasto sktada si¢ z co najmniej 8 znakow, zawiera mate i wielkie litery oraz cyfry lub
znaki specjalne,
b) osoba odpowiedzialng za przydziat identyfikatora i pierwszego hasta jest ASI,
¢) uzytkownik po pierwszym zalogowaniu si¢ do systemu jest zobowigzany do zmiany
hasta; jest rowniez zobowigzany do zmiany hasta, co kazde 30 dni,
d) uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed nieuprawnionym
dostepem o0séb trzecich.

§6
Stosuje si¢ nastepujace procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone

dla uzytkownikéw systemu:

a) po uruchomieniu komputera uzytkownik wpisuje haslo dostgpu z poziomu
zabezpieczen BIOS,

b) w celu zalogowania do systemu informatycznego, uzytkownik podaje swoj
identyfikator oraz hasto,

c) system jest skonfigurowany w taki sposéb, aby po okresie 10 minut bezczynnosci
uruchamiany byt wygaszacz ekranu. Do ponownego wznowienia pracy konieczne jest
ponowne zalogowanie si¢ przy uzyciu identyfikatora i hasta,

d) po zakonczeniu pracy uzytkownik jest zobowigzany do wylogowania si¢, a nastepnie
do wylaczenia komputera.

§7

1. Stosuje si¢ nastgpujace procedury tworzenia oraz przechowywania kopii zapasowych
zbiorow danych oraz programow i narzedzi programowych stuzacych do ich przetwarzania:
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a) zbiory danych z poszczeg6lnych stacji roboczych sa gromadzone i przechowywane na
dysku serwera, zwanym dalej magazynem danych,

b) programy do pracy grupowej uruchamiane sg z serwera, a zbiory z tych programow
przechowywane sg rbwniez na serwerze,

c) zbiory danych programéw zainstalowanych i uruchamianych na stacjach roboczych
archiwizowane sg na serwerze w magazynie danych,

d) codziennie serwer wykonuje automatycznie backup przyrostowy dysku (magazynu danych)
na drugi dysk stuzacy tylko i wytacznie do zapisu kopii zapasowych,

e) raz na rok wykonywana jest kopia pelna dysku serwera — magazynu danych.

2. Wykonane kopie zapasowe przechowywane sg na dysku zewnetrznym HDD.
Nosnik zawierajacy kopie zapasowe jest przechowywany w szafie metalowej zamykanej na
klucz, do ktorej dostep posiada wylgcznie ADO.

Rozdzial 111

Sposob, miejsce i okres przechowywania nosnikow informacji i kopii zapasowych.
Sposob zabezpieczenia SI, informacja o odbiorcach.

§8

1. Elektroniczne no$niki informacji zawierajagce dane osobowe sg przechowywane przez
okres, w ktorym istniejg przestanki do ich przetwarzania, a po ustaniu tych przestanek, dane
muszg zosta¢ usuni¢te w sposob uniemozliwiajacy ich odtworzenie. Dane przechowywane sg
w sktadnicy akt Jednostki.

2. Sprzet komputerowy, na ktérego dyskach twardych zawarte sa dane osobowe,
przechowywany jest w obszarze przetwarzania danych osobowych, w pomieszczeniach
biurowych znajdujagcych si¢ na pierwszym pigtrze budynku, zabezpieczonych drzwiami
antywlamaniowymi.

§9
1. System informatyczny zabezpiecza si¢ przed dzialaniem oprogramowania, ktorego celem
jest uzyskanie nieuprawnionego dostepu do tego systemu, poprzez stosowanie
specjalistycznego  oprogramowania. Oprogramowaniem antywirusowym stosowanym
w Jednostce jest program NOD 32.
2. Uzytkownikom nie wolno otwiera¢ na komputerach, na ktorych odbywa si¢ przetwarzanie
danych osobowych, plikow pochodzacych z niewiadomego zrédta bez zgody ASI.

§10

Odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie
i zakresie tego udostepnienia (z wytaczeniem osob, ktorych dane dotycza, 0sob posiadajacych
upowaznienie do przetwarzania danych, organow panstwowych lub organéw samorzadu
terytorialnego, ktorym dane sg udostgpniane w zwigzku z prowadzonym postepowaniem),
odbywa si¢ poprzez zapisanie tej informacji w utworzonym na dysku twardym komputera
pliku dotyczacym danej osoby, zgodnie z systemem zapisywania informacji opisanym,
w § 14 niniejszej Instrukcji.
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Rozdzial IV
Procedury wykonywania przegladow i konserwacji systemow i no$nikow.

§ 11

Stosuje si¢ nastepujace procedury wykonywania przegladow i konserwacji systeméw oraz
no$nikow informacji stuzacych do przetwarzania danych :

1. Przeglad systemu informatycznego dokonywany jest raz w miesigcu przez ASI, a razie
potrzeb przez firm¢ zewngtrzng 1 polega on na ustaleniu poprawno$ci dziatania elementéw
systemu, ktore sg niezbgdne do zapewnienia realizacji funkcji wynikajacych z niniejszej
Instrukcji.

2. W przypadku stwierdzenia nieprawidlowosci w dzialaniu elementow systemu ASI
podejmuje niezwlocznie czynnosci zmierzajace do przywrocenia ich prawidlowego dzialania.

3. Jezeli do przywrocenia prawidtowego dzialania systemu niezbedna jest pomoc podmiotu
zewnetrznego, wszelkie czynno$ci na sprzecie komputerowym dokonywane w obszarze
przetwarzania danych osobowych, powinny odbywac¢ si¢ w obecnosci ASI lub ADO.

§12

System informatyczny stuzacy do przetwarzania danych osobowych jest zabezpieczony przed
utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej poprzez
stosowanie urzadzen UPS 1 listew przepieciowych, polaczonych pomiedzy siecig zasilajaca
a komputerami.

§13

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,

¢) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem ASI lub ADO.

§ 14

Dla kazdej osoby, ktorej dane sa przetwarzane w systemie informatycznym, system
informatyczny stuzacy do przetwarzania danych osobowych zapewnia odnotowanie :
a) daty pierwszego wprowadzenia danych do systemu (automatycznie),
b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu
(automatycznie),
¢) zrodia danych (jedynie w przypadku zbierania danych nie od osoby, ktorej dotycza),
d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych
osobowych,
e) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych
osobowych.
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§ 15

Stosuje si¢ nastepujaca procedure w przypadku stwierdzenia naruszenia zasad bezpieczenstwa
systemu informatycznego :

1. W przypadku stwierdzenia przez uzytkownika systemu naruszenia zabezpieczen przez
osoby nieuprawnione jest on zobowigzany niezwlocznie poinformowac o tym fakcie ASI.

2. ASI jest zobowigzany niezwtocznie podja¢ czynnosci zmierzajace do ustalenia przyczyn
naruszenia zasad bezpieczenstwa i zastosowaé $rodki uniemozliwiajgce ich naruszanie
W przysztosci.

§16

Usuwanie danych osobowych utrwalonych na no$nikach elektronicznych nastgpuje poprzez
powierzenie tych no$nikow w celu usunigcia zapisanych na nich danych wyspecjalizowanej
w tej dziedzinie firmie informatycznej, lub poprzez nadpisanie usuwanych informacji przez
ASI w taki sposob, by nie istniata mozliwo$¢ ich ponownego odczytania.

W celu usuni¢cia danych zapisanych na elektronicznych nosnikach, ASI moze dokona¢ ich
fizycznego uszkodzenia w taki sposdb, by nie istniala mozliwos¢ odtworzenia zapisanych na
nich danych.

Rozdzial V
Postanowienia koncowe

§17

W sprawach nieuregulowanych niniejsza Instrukcja, znajduja zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182 —
jednolity tekst) oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.
1024 z p6zn. zm.).

podpis Administratora Danych Osobowych



