Zalacznik
do Zarzadzenia Nr SPP.021.2.2023
z dnia 23.01.2023 .

Regulamin stosowania kwalifikowanego
podpisu elektronicznego
w SzKkole Podstawowej
im. Kks. Jana Twardowskiego w Powidzku
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PRZEPISY OGOLNE

§1

Regulamin stosowania kwalifikowanego podpisu elektronicznego w Szkole Podstawowej
im. ks. Jana Twardowskiego w Powidzku zwanego dalej SP w Powidzku, okres§la w
szczegOlnosci zasady:

a)
b)

c)

d)
e)

zamawiania i wydawania certyfikatu kwalifikowanego;

stosowania kwalifikowanego podpisu elektronicznego i postepowania z kartg
kryptograficzng, bedaca jego nos$nikiem;

administrowania certyfikatami kwalifikowanymi oraz kartami kryptograficznymi,
bedacymi no$nikami certyfikatow;

odnowienia certyfikatéw kwalifikowanych;

uniewazniania certyfikatu kwalifikowanego.

§2

Ilekro¢ w niniejszym regulaminie jest mowa o:

a)
b)

g)

h)

j)
k)

)

ustawie - nalezy przez to rozumiec¢ ustawe z 5 wrzes$nia 2016 r. o ustugach zaufania
oraz identyfikacji elektronicznej (Dz. U. poz. 1579)

Administratorze podpisu kwalifikowanego, zwanego dalej Administratorem PK -
nalezy przez to rozumie¢ pracownika Dziatu Administracyjno- Gospodarczego
odpowiedzialnego za obstuge spraw zwigzanych z kwalifikowanym podpisem
elektronicznym;

bezpiecznym podpisie elektronicznym - nalezy przez to rozumie¢ bezpieczny podpis
elektroniczny w rozumieniu art. 3 pkt 2 ustawy;

Centrum Certyfikacji - nalezy przez to rozumie¢ podmiot Swiadczacy ustugi
certyfikacyjne w rozumieniu art. 3 pkt 14 ustawy;

certyfikacie kwalifikowanym - nalezy przez to rozumie¢ kwalifikowany certyfikat w
rozumieniu art. 3 pkt 12 ustawy;

Elektronicznej Skrzynce Podawczej - nalezy przez to rozumie¢ elektroniczng
skrzynke podawcza SP w Powidzku;

formularzu zgtoszenia certyfikacyjnego - nalezy przez to rozumie¢ wniosek o
wydanie zestawu do podpisu elektronicznego lub karty kryptograficznej dla danego
pracownika, dostepny u Administratora PK (wzor okreSlony przez Centrum
Certyfikacji);

karcie kryptograficznej - nalezy przez to rozumie¢ no$nik w postaci karty
kryptograficznej, zawierajacy certyfikat kwalifikowany, klucz prywatny oraz klucz
publiczny, stuzace do stosowania kwalifikowanego podpisu elektronicznego;
kwalifikowanym podpisie elektronicznym - nalezy przez to rozumie¢ bezpieczny
podpis elektroniczny, weryfikowany przy pomocy waznego certyfikatu
kwalifikowanego;

odnowieniu certyfikatu kwalifikowanego - nalezy przez to rozumie¢ wydanie nowego
certyfikatu do istniejgcej pary kluczy umieszczonych na karcie kryptograficznej;
oSwiadczeniu subskrybenta - nalezy przez to rozumie¢ o$wiadczenie o odebraniu
podpisu kwalifikowanego i popisaniu Umowy przez subskrybenta, sktadane w formie
pisemnej przez pracownika, ktéremu zostat wydany certyfikat kwalifikowany (wzor
wniosku okresla zatacznik nr 1 do regulaminu);

podpisie elektronicznym - nalezy przez to rozumie¢ podpis elektroniczny w
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rozumieniu art. 3 pkt 1 ustawy;

regulaminie - naleZy przez to rozumie¢ Regulamin stosowania kwalifikowanego
podpisu elektronicznego w SP w Powidzku;

subskrybencie - nalezy przez to rozumie¢ pracownika, uprawnionego do stosowania
kwalifikowanego podpisu elektronicznego, ktory podpisal os$wiadczenie
subskrybenta;

umowie - nalezy przez to rozumie¢ umowe o $wiadczenie ustug certyfikacyjnych,
zawierang przez subskrybenta z Centrum Certyfikacji na wydanie certyfikatu
kwalifikowanego oraz $§wiadczenie ustugi znakowania czasem;

wniosku o wydanie - nalezy przez to rozumie¢ wniosek o wydanie certyfikatu
kwalifikowanego (wzor wniosku okres$la zatacznik nr 2 do regulaminu);

wniosku o odnowienie - nalezy przez to rozumie¢ wniosek o odnowienie certyfikatu
kwalifikowanego (wzoér wniosku okresla zatacznik nr 3 do regulaminu);

wniosku o uniewaznienie - nalezy przez to rozumie¢ wniosek o uniewaznienie

certyfikatu kwalifikowanego (wzoér whniosku okresla zalacznik
nr 4 do regulaminu);
zestawie do podpisu elektronicznego - nalezy przez to rozumieé Kkarte

kryptograficzng, czytnik karty kryptograficznej, oprogramowanie systemowe oraz
oprogramowanie do stosowania i weryfikacji kwalifikowanego podpisu
elektronicznego.

STOSOWANIE KWALIFIKOWANEGO PODPISU ELEKTRONICZNEGO

§3
Kwalifikowany podpis elektroniczny stosuje sie w Szkole Podstawowej w Powidzku
do podpisywania dokumentéw wchodzacych w zakres spraw poszczegdlnych
komorek organizacyjnych.
Dokumenty elektroniczne mogg byc¢ przesytane za posrednictwem informatycznych
no$nikow danych lub srodkéw komunikacji elektroniczne;j.

§4
Pracownikami  uprawnionymi do stosowania kwalifikowanego podpisu
elektronicznego sa:
1) Elzbieta Rychlicka - dyrektor szkoty;
2) Agnieszka Juszczuk - inspektor ds. rachunkowosci i ptac;
3) Joanna Kotodynska - gtéwny ksiegowy
Pozostali pracownicy SP w Powidzku moga korzysta¢ z podpisu elektronicznego na
podstawie zgody dyrektora.

§5

Subskrybent moze stosowac kwalifikowany podpis elektroniczny tylko zgodnie z
przepisami prawa, wytacznie w celach stuzbowych oraz w granicach udzielonych mu
petnomocnictw i upowaznien.

§6
Subskrybent jest zobowigzany chroni¢ karte kryptograficzng przed jej utratg,
zniszczeniem lub uszkodzeniem oraz przed dostepem do niej oséb nieupowaznionych.
Kod PIN zabezpieczajacy karte kryptograficzng jest poufny i jest przeznaczony do
uzywania wytacznie przez Uzytkownika Karty i nie moze by¢ udostepniany innym
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osobom.

WYDAWANIE CERTYFIKATU KWALIFIKOWANEGO

§7
Certyfikat kwalifikowany zamawia Administrator PK:
a) pracownikom okreslonym w § 4 ust. 1 - na podstawie formularza zgltoszenia
certyfikacyjnego;
b) pracownikom okre$lonym w § 4 ust. 2 - na podstawie wniosku o wydanie
okresSlonego w § 2 pkt. 16 oraz formularza zgloszenia certyfikacyjnego.
Formularz zgtoszenia certyfikacyjnego wypeinia pracownik ubiegajgcy sie o wydanie
mu certyfikatu kwalifikowanego i wraz z wnioskiem zaakceptowanym przez
dyrektora (dla pracownikéw o ktéorych mowa w § 4 ust. 2) przesylta go
Administratorowi PK w formie pisemne;j.
Administrator PK niezwtocznie, to jest po wystgpieniu zdarzenia, informuje Dziat
Kadri Ptac o przydzieleniu certyfikatu kwalifikowanego dla pracownika.

§8

Pracownik osobiscie odbiera certyfikat kwalifikowany w Centrum Certyfikacji, po
podpisaniu Umowy.

§9

Niezwtocznie po odebraniu certyfikatu kwalifikowanego pracownik sktada oSwiadczenie
subskrybenta wedtug wzoru, o ktérym mowa w § 2 pkt 11, o:

a)
b)
c)
d)
e)

odebraniu zestawu do podpisu elektronicznego lub karty kryptograficznej;

zapoznaniu si¢ z przepisami Ustawy;

zapoznaniu sie z Regulaminem;

podpisaniu Umowy;

zobowigzaniu sie w szczeg6lnosci do:

— przestrzegania Regulaminu,

— stosowania kwalifikowanego podpisu elektronicznego zgodnie z przepisami
prawa, wytgcznie w celach stuzbowych oraz w granicach udzielonych mu
pelnomocnictw i upowaznien,

— nieudostepniania osobom nieupowaznionym karty kryptograficznej i kodu PIN
zabezpieczajacego te karte.

ODNOWIENIE CERTYFIKATU KWALIFIKOWANEGO

§10
W uzasadnionych przypadkach kwalifikowany podpis elektroniczny moze by¢
odnowiony dla pracownikéow zobowigzanych do jego stosowania na podstawie
obowiagzujacych przepisow prawa lub wykonywania innych czynnos$ci wynikajacych
z zakresu obowigzkéw na zajmowanym stanowisku.
Osoby, o ktérych mowa w ust. 1, sktadajag do Administratora PK wniosek w formie
pisemnej wedtug wzoru, o ktérym mowa w § 2 pkt 17.
Odnowienie certyfikatu odbywa sie w sposob analogiczny do zamawiania i
wydawania certyfikatow kwalifikowanych.

str. 4



UNIEWAZNIANIE CERTYFIKATU KWALIFIKOWANEGO

§11

1. Uniewaznienie certyfikatu kwalifikowanego moze nastapi¢ na wniosek subskrybenta,
kierownika jednostki organizacyjnej w ktdrej pracuje subskrybent, Dziatu Kadr i Ptac,
dyrektora oraz w szczegolnych przypadkach o ktérych mowa w § 13 pkt. 4 na wniosek
Administratora PK.

2. Wniosek kierownika jednostki organizacyjnej, Dziatu Kadr i Ptac oraz wniosek
Administratora PK w oparciu o § 13 pkt. 4 wymagaja akceptacji dyrektora.

3. Administrator PK niezwlocznie, to jest po wystgpieniu zdarzenia, informuje Dziat
Kadr Ptac o kazdorazowym uniewaznieniu certyfikatu.

§12

1. W razie utraty lub kradziezy karty kryptograficznej subskrybent zobowigzany jest do
powiadomienia Administratora PK o utracie lub kradziezy tej karty oraz do
niezwtocznego wystgpienia do Administratora PK z wnioskiem o uniewaznienie
certyfikatu kwalifikowanego, a w razie kradziezy - takze do niezwtocznego zgtoszenia
kradziezy w komisariacie policji.

2. Po otrzymaniu informacji o utracie lub kradziezy karty kryptograficznej
Administrator PK niezwtocznie wystepuje do Centrum Certyfikacji o uniewaznienie
certyfikatu kwalifikowanego.

§13

Administrator PK wystepuje do Centrum Certyfikacji o uniewaznienie certyfikatu

kwalifikowanego w szczegolnosci w przypadku:

a) zmiany stanowiska pracy subskrybenta lub innej przyczyny, skutkujgcej brakiem
konieczno$ci stosowania przez niego kwalifikowanego podpisu elektronicznego - na
podstawie wniosku kierownika jednostki organizacyjnej w ktorej pracuje
subskrybent;

b) rozwigzania stosunku pracy z subskrybentem lub zmian na stanowisku pracy - na
podstawie wniosku z Dziatu Kadr i Ptac;

c) odwotania lub wygasniecia udzielonego subskrybentowi petnomocnictwa lub
upowaznienia, skutkujacego brakiem koniecznos$ci stosowania przez niego
kwalifikowanego podpisu elektronicznego - na podstawie wniosku z Dziatu Kadr i
Ptac;

d) wuzyskania potwierdzonej informacji o stosowaniu przez subskrybenta
kwalifikowanego podpisu elektronicznego niezgodnie z § 5.

ADMINISTROWANIE CERTYFIKATAMI KWALIFIKOWANYMI I KARTAMI
KRYPTOGRAFICZNYMI

§ 14
Administrator PK prowadzi tylko sprawy zwigzane z administrowaniem certyfikatami
kwalifikowanymi, a w szczegélnoSci zwigzane z:
1) zamawianiem certyfikatow kwalifikowanych w Centrum Certyfikacji;
2) wydawaniem certyfikatow kwalifikowanych;
3) prowadzeniem ewidencji wydanych i uniewaznionych certyfikatow kwalifikowanych;
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4)

wystepowaniem do Centrum Certyfikacji z wnioskami o odnowienie i uniewaznienie
certyfikatow kwalifikowanych.
§ 15

W celu aktualizacji danych przez Administratora PK, Dziat Kadr i Ptac przekazuje
niezwlocznie, tj. po zaistnieniu zdarzenia, Administratorowi PK, w formie pisemnej,
informacje o pracownikach okres$lonych w § 4 dotyczace w szczegdlnoSci:

1)
2)
3)
4)
5)

zatrudnienia w Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku;
zmiany stanowiska pracy;

zmiany danych wystepujacych w formularzu zgtoszenia certyfikacyjnego;
rozwigzania stosunku pracy;

udzielenia, odwotania lub wygasniecia pelnomocnictwa lub upowaznienia
skutkujgce powstaniem lub brakiem koniecznos$ci stosowania przez pracownika
kwalifikowanego podpisu elektronicznego.

§ 16
Za procedure wyboru Centrum Certyfikacji, zaméwienia zwigzane z realizacjg
Regulaminu oraz ich zgodno$¢ z odrebnymi przepisami prawa, odpowiada
Administrator PK.
Przekazywanie i odbieranie od pracownikéw zestaw6éw do podpisu elektronicznego
oraz prowadzenie ewidencji w tym zakresie nalezy do zadan Administratora PK.
Prowadzenie wszystkich spraw zwigzanych z przygotowaniem infrastruktury
informatycznej do sktadania podpisu elektronicznego, a w szczeg6lnosci: instalacja i
konfiguracja zestawdw do podpisu elektronicznego nalezy do zadan CSI.

(podpis ADO)
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Zatacznik Nr 1

OSWIADCZENIE SUBSKRYBENTA

Oswiadczam, iz:

1)

2)
3)

4)

odebratem zestaw do podpisu elektronicznego/karte kryptograficzng® o numerze:

(wpisa¢ numer karty)
zapoznatem sie z przepisami ustawy z 5 wrzesnia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej (Dz. U. poz. 1579);
zapoznatem sie z regulaminem stosowania kwalifikowanego podpisu elektronicznego
w Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku;
podpisatem umowe o $wiadczenie ustug certyfikacyjnych, o ktérej mowa w § 2 ust. 15
regulaminu stosowania kwalifikowanego podpisu elektronicznego w Szkole
Podstawowej im. ks. Jana Twardowskiego w Powidzku.

Zobowiazuje sie w szczego6lnosci do:

1)

2)
3)

przestrzegania postanowien regulaminu stosowania kwalifikowanego podpisu
elektronicznego w Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku;
stosowania kwalifikowanego podpisu elektronicznego zgodnie z przepisami prawa;
nieudostepniania osobom nieupowaznionym karty kryptograficznej i kodu PIN
zabezpieczajacego te karte.

(data, podpis pracownika)
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Zatacznik nr 2

Whniosek o wydanie certyfikatu kwalifikowanego

Na podstawie § 4 ust. 2 regulaminu stosowania kwalifikowanego podpisu elektronicznego
w Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku wnosze o wydanie
certyfikatu kwalifikowanego dla nastepujacego pracownika:

SEANOWISKO: wveeeereeeessssesesessesses s sssssssssssssssssessssans

Adres email: ... ————

Numer telefonu: ...

Jednostka 0rganizacyjna: ......oeeeeemesneesseeseessesseens

Uzasadnienie wniosku:

Wydanie certyfikatu kwalifikowanego zZ pOWOodU: ...

* niepotrzebne skresli¢

(data i podpis wnioskodawcy)

Wyrazam zgode/nie wyrazam zgody™

(podpis zatwierdzajacego)
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Zatacznik Nr 3

Whniosek o odnowienie certyfikatu kwalifikowanego

Zgodnie z § 10 ust. 1 regulaminu stosowania kwalifikowanego podpisu elektronicznego w
Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku wnosze o odnowienie

certyfikatu kwalifikowanego dla nastepujacego pracownika:
IMi€ I NAZWISKO ...

StANOWISKO! ceeereeeeeesreeereesreeeeseeses s sesssesseesseessessessennns

Adres email: ...

Numer telefonu: ...

Jednostka 0rganizacyjna: ......oeeeeemesneesseeseessesseens

Uzasadnienie wniosku:

Wydanie certyfikatu kwalifikowanego Z pOWOdU:.......coemenenessissesssesssssssssssssssses s

* niepotrzebne skresli¢

(data i podpis wnioskodawcy)

Wyrazam zgode/nie wyrazam zgody™

(podpis zatwierdzajacego)
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Zatacznik nr 4

Whniosek o uniewaznienie certyfikatu kwalifikowanego

Zgodnie z § 11 ust. 1 regulaminu stosowania kwalifikowanego podpisu elektronicznego w
Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku wnosze o uniewaznienie
certyfikatu kwalifikowanego dla nastepujacego pracownika:

StANOWISKO! ceeeeeeeeesreirereessseseseessessess e ssssssssssesssssssssesans

Adres email: ... e

Numer telefonu: ...

Jednostka 0rganizacyjna: ...

Uzasadnienie wniosku:

Uniewaznienie certyfikatu kwalifikowanego z powodu:

0 § 12 regulaminu stosowania kwalifikowanego podpisu elektronicznego w Szkole
Podstawowej im. ks. Jana Twardowskiego w Powidzku: utrata / kradziez* karty
kryptograficznej;

o § 13 pkt. 1 regulaminu stosowania kwalifikowanego podpisu elektronicznego w
Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku: zmiana stanowiska
pracy subskrybenta;

o § 13 pkt. 2 regulaminu stosowania kwalifikowanego podpisu elektronicznego w
Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku: rozwigzanie stosunku
pracy z subskrybentem;

I 050 0178 0T A1 T PP
* niepotrzebne skresli¢

(data i podpis wnioskodawcy)

Wyrazam zgode/nie wyrazam zgody*

(podpis zatwierdzajacego)
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