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Wstep

1.

Procedura zarzadzania incydentami zwigzanymi z cyberbezpieczennstwem ma na celu
zapewnienie ciggtosci operacyjnej oraz ograniczenie wptywu przypadkéw naruszen
bezpieczenstwa zasobéw informacyjnych na dziatalno$¢ Szkoty Podstawowej im. ks.
Jana Twardowskiego w Powidzku.

Podstawa prawng do opracowania i wdrozenia niniejszej Procedury jest art. 22 ust. 1.
pkt. 1 Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018 r. (Dz.
U.z 2018. poz. 1560 ze zm.).

Definicje

1.

v

Incydent w podmiocie publicznym- incydent, ktéry powoduje lub moze spowodowac
obnizenie jakos$ci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny.

Incydent krytyczny - incydent skutkujacy znaczna szkoda dla bezpieczenstwa lub
porzadku prawnego, interesow miedzynarodowych, intereséw gospodarczych,
dziatania instytucji publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez wiasciwy CSIRT NASK.

Osoba petnigca funkcje odpowiedzialnej za utrzymanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa - osoba wyznaczona przez Administratora
Danych Osobowych.

Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych zwana dalej ,,10D".

Administrator Danych Osobowych ,ADO”- dyrektor.

Jednostka - Szkota Podstawowa im. ks. Jana Twardowskiego w Powidzku.

Kategorie Incydentow

1.

Incydent cyberbezpieczenstwa to zdarzenie, ktérego skutkiem jest lub moze by¢
naruszenie bezpieczenstwa aktywow informacyjnych oraz, ktory powoduje lub moze
spowodowa¢ obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny.

Przyczyna powstania incydentu cyberbezpieczenstwa moze by¢:

a) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zakldcenia w
dostawie energii elektrycznej itp.), ktorego wystgpienie moze spowodowac
zniszczenie lub uszkodzenie infrastruktury informatycznej albo dokumentacji
papierowej oraz zaktdcenia ciggtosci pracy systemow nie powodujac naruszenia
poufnosci danych;

b) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu
itp.), ktére moga powodowa¢ zakidcenia ciggtoSci pracy systemow, a takze
prowadzi¢ do zniszczenia lub utraty danych;

c) Swiadome i celowe dziatania majace na celu naruszenie poufnosci zasobéw
informacyjnych, w tym poufnosci danych.

Incydentami cyberbezpieczenstwa w szczegdlnosci sg dziatania takie jak:

a) naruszenie poufnosci, tj. uyjawnienie informacji niepowotanym osobom;

b) naruszenie integralnoSci, tj. zniszczenie, uszkodzenie lub przektamanie
informacji;



c) naruszenie dostepnosci, tj. braku dostepu do danych przez uprawnionych
uzytkownikow.

4. Przyczyny incydentéw cyberbezpieczenstwa mogg dotyczy¢:

a) niewlasciwego wykorzystywania zasobdw informatycznych lub niewtasciwe
postepowanie z dokumentacjg papierows;

b) dziatania szkodliwego oprogramowania;

c) proby omijania systemow zabezpieczen;

d) nieautoryzowanego dostepu do systemow, aplikacji i dokumentow;

e) zniszczenia lub Kkradziezy urzadzen wykorzystywanych do przetwarzania i
przechowywania informacji;

f) zniszczenia lub kradziezy no$nikow danych;

g) proby wytudzen informacji;

h) atakdéw socjotechnicznych, atakéw z wykorzystaniem technik zagrazajacych
poufnosci;

i) integralnosci lub dostepnoSci informacji;

j) nieprawidlowoSci w zakresie zabezpieczenia przechowywania danych, w tym
danych osobowych;

K) naruszenia zasad obowiazujacych w Szkole Podstawowej im. ks. Jana
Twardowskiego w Powidzku dotyczacych bezpieczenstwa informacji, w tym
danych osobowych.

5. O mozliwosci zaistnienia przypadku naruszenia cyberbezpieczenistwa moga

Swiadczy¢:

a) nadmierne, w stosunku do wykonywanych zadan (zakresu upowaznienia),
uprawnienia uzytkownika do zasobéw systemu;

b) niestabilna praca systemu teleinformatycznego;

c) korzystanie z zasobdw systemu poza godzinami pracy bez zgody (przetozonego);

d) nowe ,podejrzane” (nieznane) konta uzytkownikow;

e) wysoka aktywnos$¢ kont, ktore ditugo pozostawaty niewykorzystane;

f) zanotowanie w krotkim czasie duzej liczby nieudanych préb logowania;

g) anomalie w pracy systemu lub programu (Swiadczace np. o obecnosci wirusa
komputerowego);

h) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w
pomieszczeniach, w ktérych nastepuje przetwarzanie informacji w Szkole
Podstawowej im. ks. Jana Twardowskiego w Powidzku (uszkodzone zamki, okna,
drzwi, naruszone plomby, itp.).

Zakres Obowigzywania Procedury Zarzadzania Incydentami Zwigzanymi z
Bezpieczenstwem Informacji oraz Cyberbezpieczenstwem
Procedura zarzadzania incydentami zwigzanymi z cyberbezpieczenistwem obowigzuje w
Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku.

Zgtaszanie Incydentéow Zwiazanych z Bezpieczenstwem Informacji oraz

Cyberbezpieczenstwem

1. W przypadku ujawnienia incydentu pracownik niezwtocznie powiadamia o tym
fakcie osobe petnigca funkcje osoby odpowiedzialnej za utrzymanie kontaktéow z
podmiotami krajowego systemu cyberbezpieczenstwa, Inspektora Ochrony Danych
oraz Administratora Systemoéw Informatycznych (w sytuacji gdy, incydent dotyczy
bezposrednio systeméw komputerowych). Zgtoszenie nastepuje telefonicznie lub



3.

4,

mailowo. Telefoniczne zgloszenie nalezy potwierdzi¢ notatka stuzbows, ktéra

przekazuje sie IOD poprzez swojego bezposredniego przetozonego lub bezposrednio

do 10D w przypadku pracownikéw zatrudnionych na samodzielnych stanowiskach.

Notatka musi zawiera¢ nastepujace informacje:

a) imie inazwisko osoby zgtaszajacej;

b) stanowisko oraz komorka organizacyjna Szkole Podstawowej im. ks. Jana
Twardowskiego w Powidzku;

c) doktadne miejsce oraz date i godzine wystgpienia incydentu;

d) opis incydentu wykonany w sposéb adekwatny do posiadanej wiedzy i
umiejetnos$ci zgtaszajacego;

e) informacje o zgromadzonych materiatach dowodowych;

f) informacje dotyczace sposobu postepowania z incydentem.

Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zgtaszajaca nie

moze by¢ przyczyng zaniechania zgtoszenia.

W przypadku dituzszej nieobecnosci osoby petnigcej funkcje odpowiedzialnej za

utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa

oraz 10D incydent nalezy zgtosi¢ do ADO w sposdb okreslony w pkt. 1.

Podejmowanie Dzialan w Zwiazku ze Zglaszanymi Incydentami Zwigzanymi z
Bezpieczenstwem Informacji oraz Cyberbezpieczenstwem

1.

Zgtoszenie incydentu rejestrowane jest przez 10D i przechowywane z dokumentacjg

pod nazwa ,Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem

informacji oraz cyberbezpieczenstwem”. Osoba zgtaszajaca incydent powinna w

miare mozliwoS$ci zabezpieczy¢ materiat dowodowy (np. zrzut ekranu monitora,

zdjecie niezabezpieczonych materiatow zawierajgcych dane osobowe itp.). Dziatania

zwigzane z obstuga zdarzenia w pierwszej kolejnoSci dotycza rozpoznania i

kwalifikacji zgtoszenia. W przypadku, kiedy zgtoszenie zostato zakwalifikowane jako

incydent bezpieczenstwa informacji lub cyberbezpieczenstwa, dokonywana jest jego

ocena istotnosci. Powyzsze dziatania - ocena istotno$ci - wykonuje osoba petnigca

funkcje odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajowego

systemu cyberbezpieczenstwa lub I0D w porozumieniu z ADO.

Przy ocenie istotnosci incydentu pod uwage sg brane nastepujgce czynniki:

a) powstate szkody bedace wynikiem incydentu;

b) wptyw incydentu na dziatanie systemoéw;

c) wplyw incydentu na ciggto$¢ dziatania Szkoty Podstawowej im. ks. Jana
Twardowskiego w Powidzku;

d) Kkoszty usuniecia skutkéw incydentu;

e) szacowany czas naprawy skutkow incydentu;

f) oszacowanie zasoboéw koniecznych do przywrdcenia ciggtosci dziatania
systemow.

Zakwalifikowane zgtoszenia incydentu jako ,fatszywy alarm” konczy postepowanie, o

czym osoba petnigca funkcje odpowiedzialnej za utrzymywanie kontaktow z

podmiotami krajowego systemu cyberbezpieczenstwa lub 10D informuje

zgtaszajacego.

W przypadku zakwalifikowania zdarzenia jako incydent zwigzany z bezpieczenstwem

informacji lub cyberbezpieczenstwem, osoba petnigca funkcje odpowiedzialnej za

utrzymanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa lub

[I0OD wspolnie z ADO podejmuje dziatania naprawcze zmierzajace do zniwelowania



szkdd powstatych w wyniku incydentu.

Osoba petnigca funkcje odpowiedzialnej za utrzymanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenistwa lub IOD informuje ADO o wynikach analizy
incydentu oraz podjetych dziataniach naprawczych.

W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu
krytycznego osoba petnigca funkcje osoby odpowiedzialnej za utrzymanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa lub 10D nie pézniej niz w
ciggu 24 godzin od momentu wykrycia zgtasza incydent do wtasciwego CSIRT NASK
(Naukowa i Akademicka Sie¢ Komputerowa - Panistwowego Instytutu Badawczego ul.
Kolska 12, 01-045 Warszawa).

Zgtoszenia do CSIRT NASK przekazywane sa w sposob elektroniczny. Procedura
zgloszen opisana jest pod adresem internetowym
https://incydent.cert.pl/#!/lang=pl W przypadku braku mozliwos$ci przekazania go
w sposéb elektroniczny mozna zgtasza¢ przy uzyciu innych dostepnych $rodkéw
komunikacji (np. pod nr telefonu 223808274).

W zgtoszeniu przekazuje sie informacje zgodnie z formularzem oraz zgodnie z trescig
art. 23 ust.1 Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018
r. (Dz. U.Z 2018r. poz. 1560 ze zm.).

W  przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym
zidentyfikowaniu sprawcy incydentu dotyczacego naruszenia bezpieczenstwa
informacji oraz cyberbezpieczenistwa ADO podejmuje decyzje dotyczaca wyciggniecia
ewentualnych  konsekwencji  dyscyplinarnych wobec sprawcy incydentu.
Jednoczes$nie, w zalezno$ci od wagi incydentu mogg zosta¢ powiadomione organy
$cigania.

Podejmowanie Dzialan w Zwigzku ze Zglaszanymi Incydentami Naruszenia
Bezpieczenstwa Przetwarzania Danych Osobowych

1.

W przypadku naruszenia ochrony danych osobowych maja zastosowanie przepisy ar.
33-34 Rozporzadzenia Parlamentu Europejskiego i Rady (ue) 2016/679 z dnia 27
kwietnia 2016r. W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych -RODO) (Dz. Urz.
UE L 119 z dnia 05 kwietnia 2016 r. ze zm.).

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub
zaistnienia sytuacji, ktore moga wskazywa¢ na naruszenie ochrony danych
osobowych tj.:

a) przypadkowe lub niezgodne z prawem zniszczenie danych;

b) przypadkowa lub niezgodna z prawem utrata danych;

c) przypadkowa lub niezgodna z prawem modyfikacja danych;

d) nieuprawnione ujawnienie danych;

e) nieuprawniony dostep do danych osobowych.

Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych (pracownik,
stazysta, praktykant itp.) jest zobowigzany przerwa¢ przetwarzanie danych
osobowych i niezwlocznie powiadomi¢ o tym fakcie swojego bezposredniego
przetozonego oraz Inspektora Ochrony Danych i Administratora Systeméw
Informatycznych (jezeli naruszenie ma zwigzek z systemami informatycznymi).

Fakt naruszenia lub podejrzenia naruszenia ochrony danych osobowych nalezy
potwierdzi¢ pisemnie poprzez niezwtoczne sporzadzenie notatki stuzbowej, w ktorej


https://incydent.cert.pl/#!/lang=pl

umieszcza sie informacje o dacie, czasie, miejscu, okolicznos$ciach zdarzenia. Notatke
przekazuje sie do 10D za posrednictwem swojego przetozonego lub bezposrednio w
przypadku os6b zatrudnionych na samodzielnych stanowiskach. O zdarzeniu IOD
niezwtocznie powiadamia ADO.

Zgtoszenia sg rejestrowane w ,Rejestrze naruszen ochrony danych osobowych”
prowadzonym zgodnie z art. 33 ust. 5 RODO.

Przy ocenie istotnosci incydentu pod uwage brane sg nastepujace czynniki:

a) charakter naruszenia ochrony danych osobowych;

b) Kkategorie i przyblizong liczbe oséb ktorych dane dotycza;

c) kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotycza.

(podpis ADO)



