JEDNOLITA ANALIZA

KONTROLNA
KRAJOWYCH RAM INTEROPERCYJNOSCI

PRZY PRZETWARZANIU DANYCH OSOBOWYCH ZGODNIE Z USTAWA O INFORMATYZAC]I

Szkota Podstawowa im .ks. Jana Twardowskiego w
Administrator Danych: Powidzku
dnia: 2022-10-11
zgodnie z:

Art. 24 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

oraz

Ustawag z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne (Dz. U. 2017r., poz. 570),

oraz



Rozporzadzeniem Rady Ministrébw z dnia 12 kwietnia 2012 w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
2017 poz. 2247),

oraz

§4 pkt 5 Rozporzgdzenia Ministra Spraw Wewnetrznych | Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadad urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U.2004r., nr 100, poz. 1024)

oraz

ustawa z dnia 24 sierpnia 1991 roku o ochronie przeciwpozarowej (Dz. U. 2017, poz. 620)

wprowadza dokument o nazwie:

JEDNOLITA ANALIZA KONTROLNA KRAJOWYCH RAM
INTEROPERACYJNOSCI

PRZY PRZETWARZANIU DANYCH OSOBOWYCH ZGODNIE Z USTAWA O
INFORMATYZAC]I

Zapisy tego dokumentu wchodzg w zycie z dniem ogtoszenia.
81

Sprawnie dziatajgcy system bezpieczenstwa informacji jest niezwykle istotny z uwagi na
sensytywnos$¢ przetwarzanych danych osobowych oraz sposéb ich przetwarzania. Administrator
Danych: Szkota Podstawowa im .ks. Jana Twardowskiego w Powidzku ma swiadomos¢, iz
jego podstawowym zadaniem jest ochrona przetwarzanych danych osobowych tj. zapewnienie
odpowiednich $rodkéw organizacyjnych i technicznych, ktére uniemozliwia dostep do tresci
zawierajacych dane osobg nieuprawnionym. Z uwagi na powyzsze, Administrator Danych:
Szkota Podstawowa im .ks. Jana Twardowskiego w Powidzku w celu wykonania

sprawdzenia na jakim poziomie ksztattuje sie poziom ryzyka utraty danych osobowych, wdraza
dokument o nazwie ,Jednolita Analiza Kontrolna Krajowych Ram Interoperacyjnosci przy
przetwarzaniu danych osobowych zgodnie z ustawg o informatyzacji”.

§2



Bezpieczenstwo przetwarzanych lub przechowywanych informacji zawierajace dane
osobowe wymaga:

1. zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym
dostepem;



2. ochrony nosnikéw technicznych i wydrukéw dokumentéw wytwarzanych przy pomocy
sprzetu komputerowego, w tym okreslenia zasad postepowania z nimi przed
nieuprawnionym dostepem;

3. zabezpieczenia przed nieupowaznionym dostepem do danych osobowych znajdujgcych sie
w zasobach systemu informatycznego;

4. zapewnienia dostepnosci do danych osobowych znajdujgcych sie na technicznych
nosnikach informacji oraz w pamieci systemu informatycznego dla upowaznionych
uzytkownikow;

5. zapewnienia mozliwosci kontroli dostepu do zasobdéw systemu informatycznego oraz
wykonywanych na nim czynnosci;

6. zapewnienia mozliwosci kontroli no$nikéw, na ktérych przetwarzano lub przechowywano
dane osobowe.

§3

W zwigzku z § 1 niniejszego dokumentu Administrator Danych wprowadza dokument
Jednolita Analiza Kontrolna Krajowych Ram Interoperacyjnosci przy przetwarzaniu
danych osobowych zgodnie 2z ustawa o informatyzacji’ w podmiocie: Szkota
Podstawowa im .ks. Jana Twardowskiego w Powidzku w celu badania i obserwowania
istniejgcego  Srodowiska przetwarzania danych osobowych oraz mozliwosci stworzenia
odpowiednich zabezpieczen organizacyjnych i technicznych.

§4

llekro¢ w ,Jednolitej Analizie Kontrolnej Krajowych Ram Interoperacyjnosci przy
przetwarzaniu danych osobowych zgodnie z ustawa o informatyzacji’ jest mowa o:

1. ANALIZIE RYZYKA - systematyczne wykorzystanie informacji do zidentyfikowania Zrédet i
oszacowania ryzyka;

2. SZACOWANIU RYZYKA - proces oceny i analizy ryzyka;

3. OCENIE RYZYKA - proces poréwnania oszacowanego ryzyka z okreslonymi kryteriami w
celu okreslenia znaczenia ryzyka;

4. POSTEPOWANIU Z RYZYKIEM - wdrazanie srodkéw modyfikujgcych ryzyko;

5. ZARZADZANIU RYZYKIEM - dziatania dotyczace kierowania i hadzorowania organizacjg w
odniesieniu do ryzyka;

6. RYZYKU SZCZATKOWYM - ryzyko pozostajgce po procesie postepowania z ryzykiem;

7. AKCEPTOWANIU RYZYKA - decyzja, aby zaakceptowac ryzyko;

8. BEZPIECZENSTWIE INFORMAC]I - zachowanie poufnosci, integralnosci i dostepnosci
informacji; dodatkowo mogga by¢ brane pod uwage inne wtasciwosci, takie jak
autentycznos¢, rozliczalnos¢, niezaprzeczalnosc i niezawodnosg;

9. ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMAC]JI - zdarzenie zwigzane z
bezpieczehstwem informacji, jako okreslonym stanem systemu, ustugi lub sieci, ktéry
wskazuje na mozliwe naruszenie Polityki Bezpieczehstwa Informacji, btad zabezpieczenia
lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczehstwem;

10. INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMAC]I



11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

- jest to pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen
zwigzanych z bezpieczehstwem informacji, ktére stwarzajg znaczne zaktécenia zadanh
biznesowych i zagrazajg bezpieczenstwu informacji;

AKTYWACH - wszystko, co ma wartos¢ dla organizacji;

ZAGROZENIACH SYSTEMU - to wszystkie niekorzystne czynniki mogace przyczyni¢ sie w
trakcie pracy z danymi osobowymi do wystgpienia incydentu, moggcego mie¢ wptyw na ich
ujawnienie badz utrate;

DOSTEPNOSCI — nalezy przez to rozumie¢ wtasciwo$¢ okreslajaca, ze zaséb systemu
teleinformatycznego jest mozliwy do wykorzystania na zgdanie, w okreslonym czasie, przez
podmiot uprawniony do pracy w systemie teleinformatycznym;

INCYDENCIE BEZPIECZENSTWA TELEINFORMATYCZNEGO — nalezy przez to rozumie¢
takie pojedyncze zdarzenie lub serie zdarzen, zwigzanych z bezpieczehnstwem informacji
niejawnych, ktére zagrazajg ich poufnosci, dostepnosci lub integralnosci;
INFORMATYCZNYM NOSNIKU DANYCH — nalezy przez to rozumieé materiat stuzacy do
zapisywania, przechowywania i odczytywania danych w postaci cyfrowej;
INTEGRALNOSCI — nalezy przez to rozumieé wtasciwos¢ okredlajaca, ze zaséb systemu
teleinformatycznego nie zostat zmodyfikowany w sposéb nieuprawniony;
OPROGRAMOWANIU ZLOSLIWYM — nalezy przez to rozumie¢ oprogramowanie, ktérego
celem jest przeprowadzenie nieuprawnionych lub szkodliwych dziatah w systemie
teleinformatycznym;

PODATNOSCI — nalezy przez to rozumied stabo$¢ zasobu lub zabezpieczenia systemu
teleinformatycznego, ktéra moze zosta¢ wykorzystana przez zagrozenie;

POLACZENIU MIEDZYSYSTEMOWYM — nalezy przez to rozumie¢ techniczne albo
organizacyjne potgczenie dwdéch lub wiecej systemdw teleinformatycznych, umozliwiajgce
ich wspétprace, a w szczegdblnosci wymiane danych;

POUFNOSCI — nalezy przez to rozumieé¢ wiasciwos¢ okreslajaca, ze informacja nie jest
ujawniana podmiotom do tego nieuprawnionym;

PRZEKAZYWANIU INFORMAC]I — nalezy przez to rozumiec¢ zaréwno transmisje
informacji, jak i przekazywanie informacji na informatycznych nosnikach danych, na
ktérych zostaty utrwalone;

TESTACH BEZPIECZENSTWA — nalezy przez to rozumie¢ testy poprawnosci i
skutecznosci funkcjonowania zabezpieczeh w systemie teleinformatycznym;
ZABEZPIECZENIU — nalezy przez to rozumiec¢ srodki o charakterze fizycznym,
technicznym lub organizacyjnym zmniejszajgce ryzyko;

ZAGROZENIU — nalezy przez to rozumie¢ potencjalng przyczyne niepozadanego
zdarzenia, ktére moze wywotac¢ szkode w zasobach systemu teleinformatycznego;
ZASOBACH SYSTEMU TELEINFORMATYCZNEGO - nalezy przez to rozumiec informacje
przetwarzane w systemie teleinformatycznym, jak réwniez osoby, ustugi, oprogramowanie,
dane i sprzet oraz inne elementy majace wptyw na bezpieczenstwo tych informacji;

§5



Skutecznos¢ zastosowanych $srodkéw powinna podlegac cyklicznym badaniom. Przy stosowaniu
zabezpieczen powinno sie tez uwzglednia¢ zmieniajgce sie warunki oraz postep techniczny
(informatyczny), co moze powodowad koniecznos¢ zmiany czy modyfikacji wprowadzonych
wczesniej przez Administratora Danych systemoéw ochrony. Jednolita Analiza Kontrolna Krajowych
Ram Interoperacyjnosci, okresla srodki zastosowane dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych osobowych. Jednolita Analiza Kontrolna Krajowych Ram
Interoperacyjnosci odnosi sie gtéwnie do Srodowiska komputerowego, czyli jednego z czterech
obszaréw przetwarzania danych osobowych, natomiast nie mozna wykonac¢ catosciowej oceny
systemu bezpieczehstwa informacji bez uwzglednienia pozostatych zakreséw ochrony danych
osobowych. Zarzadzanie ryzykiem ma na celu zidentyfikowanie i oszacowanie ryzyka zwigzanego
z naruszeniem poufnosci, integralnosci czy dostepnosci danych osobowych. Obszary
przetwarzania danych osobowych okresla zatacznik nr 1.

§6

Mozliwe zagrozenia wystepujace w systemach informatycznych, okresla zatacznik nr 2.
§7

Podatnos¢ systemu na zagrozenia, okresla zatacznik nr 3.
§8

Jednolita Analiza Kontrolna Krajowych Ram Interoperacyjnosci - okreslenie poziomu ryzyka
okreslona zostata w zataczniku nr 4.

§9
Whnioski i dziatania naprawcze, okresla zatacznik nr 5.
8§10

Plan postepowania z ryzykiem w zwigzku z przeprowadzong Jednolita Analizg Kontrolng
Krajowych Ram Interoperacyjnosci przy przetwarzaniu danych osobowych, okresla zatacznik nr
6.

§11

Pytania kontrolne oraz tabela szacowania ryzyka zostata okreslona w zataczniku nr 7.

(Podpis Administratora Danych)



