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Wstep

Polityka Bezpieczenstwa Danych Osobowych (dalej: PBDO) ma na celu ochrone danych osobowych
przetwarzanych w Szkole Podstawowej z Oddziatami Integracyjnymi nr 41 im. Zotnierzy Armii Krajowe;j
Grupy Bojowej ,Krybar” z siedzibg w Warszawie, ul. Drewniana 8 (dalej: placdwka), na podstawie
zobowigzan, wytycznych i zalecen okreslonych w Rozporzgdzeniu Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — dalej: RODO) oraz krajowych
przepisach dotyczacych ochrony danych osobowych, m.in. Ustawy z dnia 10 maja 2018 roku o ochronie
danych osobowych (Dz.U. 2018, poz. 1000).

Dokument jest aktem wewnetrznego stosowania, wprowadzonym zarzadzeniem dyrektora szkoty.
Dokument jest zgodny z powszechnie obowigzujgcymi aktami prawnymi, w tym regulujgcymi
dziatalnos¢ jednostki.

PBDO ma na celu zapewnienie przetwarzania danych osobowych w Szkole w sposdb zgodny z
przepisami z zakresu ochrony danych osobowych oraz gwarantujacy ich odpowiednie bezpieczenstwo
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub
organizacyjnych.

PBDO stosuje sie w odniesieniu do wszelkich Danych osobowych, wobec ktérych placéwce przystuguje
status Administratora Danych lub Podmiotu Przetwarzajgcego, przetwarzanych zaréwno w Systemach
informatycznych lub Aplikacjach, jak i w formie papierowej tj. ksiegach, wykazach i innych zbiorach
ewidencyjnych.

Zasady opisane w PBDO obowigzujg wszystkich pracownikédw, nauczycieli, pedagogéw, logopeddw,
wspotpracownikéw (osoby wspétpracujgce w oparciu o umowy cywilnoprawne, w tym umowy
zlecenie, o dzieto), stazystow, praktykantow, a w szczegdlnosci Osoby upowaznione do przetwarzania
danych osobowych.

Nad przestrzeganiem przepiséw z zakresu ochrony danych osobowych w Placdwce piecze sprawuje
dyrektor szkoty. W celu sprawnego nadzoru i gwarancji przestrzegania zasad dotyczacy przetwarzania
danych Dyrektor wyznacza Inspektora Ochrony Danych Osobowych (dalej 10D).

Wykaz uzytych skrotow i terminow

Administrator danych/ADO — administrator w rozumieniu art. 4 pkt 7 RODO - osoba decydujaca
o celach isrodkach przetwarzania danych osobowych. Administratorem danych jest Szkota,
reprezentowana przez Dyrektora.

Administrator Systemu Informatycznego — rozumie sie przez to osobe wyznaczong przez Dyrektora,
odpowiedzialng za administrowanie, monitorowanie i zarzagdzanie uprawnieniami oraz procesami w
srodowisku informatycznym placéwki, w tym za bezpieczestwo oraz zapewnienie wtasciwego
i ciggtego funkcjonowania nadzorowanych systeméw teleinformatycznych/ informatycznego oraz sieci
informatyczne;.



Dane osobowe - oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktdrg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne;.

Dostepnosc - zapewnienie, ze dostep do informacji majg osoby uprawnione zawsze, gdy istnieje taka
potrzeba.

Incydent - pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych
z naruszeniem ochrony danych osobowych, ktére stwarzajg znaczne prawdopodobieristwo naruszenia
praw lub wolnosci oséb ktérych dane dotyczg, w szczegdlnosci wynikajace z przypadkowego lub
niezgodnego zprawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

Integralnos¢ - zagwarantowanie doktadnosci i kompletnosci informacji oraz metod ich przetwarzania
— zapewnienie, ze dane nie zostaty zmodyfikowane w nieautoryzowany sposob.

10D - inspektor ochrony danych, osoba wyznaczona przez Administratora danych zgodnie z art. 37
RODO.

Obszar przetwarzania - miejsce, w ktérym przetwarzane sg dane osobowe.

Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych - organ powotany do spraw ochrony
danych osobowych.

Osoba upowazniona — Pracownik lub osoba fizyczna, ktdrej zostato nadane upowaznienie do
przetwarzania danych osobowych przez Administratora Danych,

PBDO/Polityka - niniejszy dokument Polityki Bezpieczeristwa Danych Osobowych,

Przetwarzanie danych - operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie.

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktdry przetwarza dane osobowe w imieniu administratora.

Powierzenie przetwarzania danych osobowych — zlecenie wykonania czynnosci przetwarzania danych
innemu podmiotowi, w drodze odrebnej umowy zawartej na piSmie lub stosownego zapisu do umowy,
wyfacznie w zakresie i celu w niej przewidzianym.

Poufnos¢ - zapewnienie, ze informacje nie sg udostepniane badZz wyjawiane nieupowaznionym
osobom lub podmiotom.



Pracownicy — osoba fizyczna zatrudniona w Szkole na podstawie stosunku pracy lub umowy
cywilnoprawnej, nie prowadzgca profesjonalnej dziatalnosci gospodarczej, w szczegdlnosci
nauczyciele, pracownicy niepedagogiczni, stazysci, praktykanci, wspétpracownicy

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

Rozliczalnos$¢ - zapewnienie, ze dziatania na informacjach mogg by¢ jednoznacznie przypisane danej
osobie, umozliwienie jednoznacznej identyfikacji,

Placéwka — Szkota Podstawowa z Oddziatami Integracyjnymi nr 41 im. Zotnierzy Armii Krajowej Grupy
bojowej ,Krybar” z siedzibg w Warszawie przy ul. Drewnianej 8,

System teleinformatyczny - zespdt wspodtpracujgcych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,
w tym réwniez za pomocq obrazu i dzwieku.

Ustawa — ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. 2018, poz. 1000).

1. Cel Polityki bezpieczenstwa danych osobowych

Celem Polityki bezpieczenstwa danych osobowych placéwki jest:

1) zapewnienie przetwarzania danych osobowych zgodnie z przepisami o ochronie danych
osobowych, w tym przepisami branzowymi dotyczacymi placéwki,

2) zapewnienie odpowiedniej ochrony danych osobowych, uwzgledniajgcej stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze,

3) ustanowienie systemu bezpiecznego przetwarzania danych osobowych,

4) realizacja obowigzkéw natozonych na placéwke przez obowigzujgce przepisy prawa, w ramach
ktorych przetwarzane sg dane osobowe,

5) gwarancja nienaruszalnosci i realizacja praw osob, ktérych dane dotycza,

6) zapewnienie przetwarzania danych osobowych przez podmioty ktérym placéwka zlecita wykonanie
okreslonych ustug zgodnie z wymaganiami okreslonymi w umowach powierzenia przetwarzania
danych.

2. Podstawowe zasady przetwarzania Danych osobowych

Dane osobowe w Placdwce muszg by¢ przetwarzane zgodnie z zasadami, o ktérych mowa w art. 5
RODO, tj.:

Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci — przez co rozumiemy, ze przetwarzanie
dokonywanej jest zgodnie z prawem, rzetelnie i w sposdb przejrzysty, dla osoby, ktérej dane dotyczg,

Zasada ograniczenia celu — przez co rozumiemy, ze dane zbierane sg w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami,



Zasada minimalizacji danych — przez co rozumiemy, ze zbierane dane sg adekwatne, stosowne oraz
ograniczone do tego co jest niezbedne do celdw, w ktérych sg przetwarzane,

Zasada prawidtowosci — przez co rozumiemy, ze dane sg zawsze prawidtowe i w razie koniecznosci
uaktualniane,

Zasadg ograniczenia przechowywania — przez co rozumiemy, ze dane przechowywane sg przez okres
nie dtuzszy niz jest to niezbedne do celdw, w ktdérych sg przetwarzane,

Zasadj integralnosci i poufnosci — przez co rozumiemy, ze dane przetwarzane sg zawsze w sposob
zapewniajgcy im bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowaq utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
srodkéw technicznych lub organizacyjnych.

3. Podstawowe zasady bezpieczenstwa obowiazujace przy
przetwarzaniu danych osobowych

Osoby przetwarzajgce Dane osobowe, zobowigzane sg do ochrony Danych osobowych na swoim
stanowisku pracy oraz zachowania w tajemnicy Danych osobowych oraz sposobdw ich zabezpieczenia,
rowniez po ustaniu zatrudnienia lub zakoriczenia wspétpracy z Placéwkg .

Osoby przetwarzajgce Dane osobowe zobowigzane sy do zabezpieczenia Danych osobowych
przetwarzanych zaréwno w formie elektronicznej, jak i papierowej, w sposéb uniemozliwiajgcy
nieuprawnione ujawnienie Danych osobowych, nieautoryzowany dostep do Danych osobowych,
niedozwolone: powielenie, modyfikacje, zniszczenie, utrate, nieprawidtowe wykorzystanie lub
kradziez.

Osoby majgce dostep do Danych osobowych nie mogg ich ujawniaé¢ zaréwno w miejscu pracy jak
i poza nim, w zakresie wykraczajagcym poza wykonywanie obowigzkéw stuzbowych.

W pomieszczeniach, w ktdrych przetwarzane sy Dane osobowe przebywac¢ mogg Osoby upowaznione
do przetwarzania Danych osobowych oraz inne osoby jedynie w obecnosci Oséb upowaznionych do
przetwarzania Danych osobowych albo posiadajagce upowaznienie do przebywania w obszarze
przetwarzania danych nadane przez uprawnione osoby dziatajgce w tym zakresie w imieniu Placéwki.
Osoby nadajace uprawnienie do przebywania odpowiadajg za nadzér nad stosowaniem sie oséb
uprawnionych do zasad i standardow bezpieczenstwa obowigzujgcych w Placéwce. Osoby
nieuprawnione do przebywania w Obszarze przetwarzania danych mogg poruszaé sie wytgcznie w
strefach ogdlnodostepnych takich jak korytarze, ciggi komunikacyjne na terenie przylegtym do
budynkéw oraz hole wejsciowe do budynkoéw.

Dokumenty papierowe zawierajgce Dane osobowe jak réwniez elektroniczne nosniki informacji, na
ktorych sg zapisane Dane osobowe nalezy przechowywaé przynajmniej w meblach biurowych
zamykanych na klucz.

Osoby upowaznione do przetwarzania Danych osobowych zobowigzane sg do zamykania wszelkich
pomieszczen, w ktérych przetwarzane sg Dane osobowe w czasie ich nieobecnosci w pomieszczeniu.

Kazdy dokument papierowy zawierajacy Dane osobowe sporzadzony jako dokument roboczy nalezy
najpozniej na koniec dnia pracy zniszczy¢ lub zamkng¢ w miejscu uniemozliwiajgcym dostep osdb
nieuprawnionych.



Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajagcych Dane osobowe
odbywac sie musi w sposéb uniemozliwiajgcy odczytanie zawartej w nich tresci, z wykorzystaniem
niszczarek spetniajgcych wymag, co najmniej standardu DIN - 3.

Nie mozna udzielaé informacji dotyczacych Danych osobowych na podstawie prosby o takie dane
w formie zapytania telefonicznego przekazywanego przez osoby reprezentujgce instytucje zewnetrzne
lub inne osoby fizyczne, za wyjatkiem spraw zwigzanych ze zwyktymi czynnosciami dnia codziennego,
np. podania kontaktu w celach stuzbowych (imie i nazwisko pracownika, numer telefonu stuzbowego,
numer fax, stuzbowy adres e-mail, stanowisko pracy, adres biura (w przypadku pracy zdalnej
wykonywanej przez pracownika z domu nie podajemy adresu miejsca wykonywania pracy)). Wyjatek
od powyzszej zasady jest dopuszczalny wytgcznie w sytuacji, gdy przewidujg to ustanowione w tym
celu odrebne procedury dla wybranych proceséw dziatalnosci placéwki, po uprzedniej analizie ryzyk
i ich akceptacji przez Dyrekcje.

Nauczyciele w przypadku kontaktu telefonicznego rodzica/ opiekuna prawnego mogg przekazaé
informacje w zakresie spraw zwigzanych ze zwyktymi czynnosciami dnia codziennego, dotyczgcymi
ucznia (np. nieobecnosci, umdwienie sie na spotkanie), bedacego pod ich opieka, wytacznie w sytuacji
w ktérych zweryfikowali tozsamosc¢ rodzica lub opiekuna prawnego lub majg ustalong statg sciezke
komunikacji i sg pewni tozsamosci rozmdwcy telefonicznego.

Pozostali Pracownicy Placéwki w przypadku kontaktu telefonicznego oséb trzecich, mogg przekazaé
informacje w zakresie spraw zwigzanych ze zwyktymi czynnosciami dnia codziennego, dotyczgcymi
przekazywania informacji niezawierajgcych danych osobowych (np. dostepnos¢ sktadanych wnioskow,
terminy na sktadanie dokumentéw, rodzaj dokumentéw, umdwienie sie na spotkanie).

Niedopuszczalnym jest wynoszenie materiatéw zawierajacych Dane osobowe poza Obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo i zwrot
materiatdw zawierajacych Dane osobowe odpowiada w tym przypadku osoba dokonujgca ich
wyniesienia. Przetwarzanie danych osobowych poza Obszarem przetwarzania danych mozliwe jest po
uzyskaniu zgody bezposredniego przetozonego Pracownika. W przypadku przetwarzania Danych
osobowych poza Obszarem przetwarzania danych ich zakres nalezy ograniczy¢ do niezbednego
minimum koniecznego dla czynnosci realizowanych poza Obszarem przetwarzania. W przypadku pracy
zdalnej nalezy zastosowac sie do postanowien odpowiedniej procedury okreslajgcej ten sposéb pracy.

Kopiowanie Danych osobowych moze odbywac sie wytgcznie w ramach posiadanego upowaznienia do
przetwarzania danych, w zwigzku z realizacjg czynnosci stuzbowych.

Kopia Danych osobowych wykonana zgodnie z postanowieniami powyzej podlega zniszczeniu
niezwtocznie po realizacji celu, dla ktérego zostata wykonana. W przypadku kopii Danych osobowych
przetwarzanych w formie cyfrowej przy uzyciu systeméw teleinformatycznych zasady ich tworzenia i
niszczenia okresla odrebny dokument.

Zabezpieczenia fizyczne Danych osobowych opisane s3 w odrebnym dokumencie.
Organizacje przetwarzania danych i odpowiedzialnos¢ poszczegélnych oséb tworzgce system

bezpiecznego przetwarzania danych okresla odrebny dokument Regulamin organizacji przetwarzania
danych, stanowiacy zatgcznik nr 1.



4. Zasady nadawania upowaznien do przetwarzania danych

Dyrektor Placéwki jest upowazniony do przetwarzania wszelkich danych osobowych,
w zakresie niezbednym do wykonywania czynnosci zwigzanych z petniong funkcja i realizacjg zadan
placowki oswiatowe;j.

Inspektor Ochrony Danych Osobowych jest upowazniony do przetwarzania danych osobowych
w zakresie niezbednym do wykonywania czynnosci zwigzanych z petniong funkcja.

Administrator Systeméw Informatycznych jest uprawniony do przetwarzania danych w zakresie w
jakim jest to niezbedne do utrzymania i zapewnienia bezpieczenstwa i wiasciwego funkcjonowania
srodowiska informatycznego placéwki w ktdrym przetwarzane sg dane osobowe.

Do przetwarzania Danych osobowych w Placodwce sg dopuszczone wytgcznie osoby upowaznione przez
Administratora Danych, ktérego reprezentuje Dyrektor Placéwki.

Upowaznienie do przetwarzania Danych osobowych ma forme dokumentu papierowego tresé
(upowaznienia stanowi zatgcznik nr 2 do PBDO), nadawanego indywidualnie dla danej osoby oraz dla
kazdego procesu przetwarzania Danych osobowych oraz Aplikacji, w ktérych przetwarzane sg Dane
osobowe. Dyrektor placéwki wyraza réwniez zgode na nadanie dostepu i uprawnien przez
Administratora Systemow Informatycznych do aplikacji, programéw, Systemow informatycznych,
narzedzi informatycznych w ktdrych przetwarzane sa Dane osobowe

Upowaznienie do przetwarzania Danych osobowych nadawane jest przy przyjeciu do pracy lub zlecaniu
czynnosci zgodnie z zakresem obowigzkéw na stanowisku pracy lub zakresem zleconych czynnosci.

Upowaznienie nadawane jest na czas powotania, zatrudnienia lub realizacji zleconych czynnosci.
W przypadku zmiany stanowiska pracy lub zakresu obowigzkéw lub odpowiadajgcych im proceséw
przetwarzania danych nadawane jest nowe upowaznienie, a dotychczasowe zostaje odwotane zgodnie
z zasadami reprezentacji jak przy nadawaniu upowaznien.

Osoba, ktérej zostato nadane upowaznienie do przetwarzania Danych osobowych otrzymuje kopie
upowaznienia oraz podpisuje o$wiadczenie opatrzone datg, iz upowaznienie zostato jej przekazane
oraz o$wiadczenie o zachowaniu tajemnicy danych osobowych oraz sposobdw ich zabezpieczania.

Oryginat upowaznienia po jego podpisaniu przez osobe, ktdrej nadawane jest upowaznienie do
przetwarzania danych osobowych oraz oswiadczenie o zachowaniu w tajemnicy danych osobowych
(tres¢ oswiadczenia stanowi zafgcznik nr 3 do PBDO), przechowywane sg w aktach osobowych
pracownikéw lub razem z wtasciwg umowg cywilnoprawna.

Upowaznienie do przetwarzania danych osobowych wygasa z dniem zakoriczenia stosunku prawnego
wigzacego osobe upowazniong ze placdwka (umowa o prace, umowa cywilnoprawna, itd.).

Nadzdr nad wydawaniem upowaznien sprawuje Inspektor Ochrony Danych.

Nadawanie uprawnien do przetwarzania danych osobowych w Systemie informatycznym lub Aplikacji
jest dokonywane zgodnie z upowaznieniem, o ktérym mowa powyzej przez Administratora Systemu
Informatycznego, na wniosek Dyrektora.

Zasady nadawania uprawnien w systemach informatycznych i aplikacjach reguluje Instrukcja
Zarzadzania Systemem Informatycznym.



Procedura nadawania upowaznierr do przetwarzania Danych osobowych stanowi zafgcznik nr 4.
Administrator danych prowadzi ewidencje oséb upowaznionych do przetwarzania danych lub
wyznacza w tym celu odpowiedniego pracownika. Nadzér nad ewidencjg sprawuje |0OD.

Ewidencja zawiera co najmniej nastepujacy zakres informacji:

1) Imie i nazwisko osoby upowaznionej,

2) Date nadania i ustania upowaznienia

3) zakres upowaznienia (wykonywane operacje — kategorie przetwarzan),
4) Nazwe komoérki organizacyjnej

5) Identyfikator (login) uzytkownika w systemie,

Date zarejestrowania i wyrejestrowania z systemu, aplikacji, programu.

Wz6r ewidencji stanowi zafgcznik nr 5. Ewidencja prowadzona jest w formie elektronicznej i stanowi
dokument powigzany z PBDO.

5. Administrator danych

Administrator danych decyduje o celach i srodkach przetwarzania Danych osobowych, jest tez
odpowiedzialny za przestrzeganie zasad, o ktérych mowa w PBDO oraz przepisach prawa. ADO wdraza
odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia przetwarzania danych w Placowce
zgodnie z zapisami RODO i stwierdzonymi na ich podstawie ryzykami. Administratora danych
osobowych reprezentuje Dyrektor placowki.

6. Inspektor ochrony danych

Placowka oswiatowa jako instytucja publiczna, bedaca jednostka sektora finanséw publicznych,
zobowigzana jest do wyznaczenia Inspektora ochrony danych (I0D) zgodnie z art.37 pkt 1a 1 RODO.
Inspektor ochrony danych wtaczany jest we wszystkie sprawy dotyczgce ochrony danych osobowych,
podlega on bezposrednio Administratorowi danych. Do jego zadan w szczegdlnosci nalezy:

1. informowanie Administratora danych i wszystkich pracownikéw/ wspdtpracownikéw placéwki o
obowigzkach spoczywajgcych na nich w obszarze zapewnienia bezpieczenstwa danych osobowych,

2. monitorowanie przestrzegania zapiséw RODO i przyjetych zasad ochrony danych w placéwce,
podejmowanie dziatan zwiekszajgcych swiadomos¢ w obszarze ochrony danych,

3. wspotpraca z organem nadzorczym,

4. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem danych.

Dane osobowe (imie i nazwisko) i kontaktowe (adres e-mail lub telefon stuzbowy) IOD muszg zostaé
udostepnione na stronie internetowej placéwki oswiatowe;.

Administrator danych moze w formie odrebnego porozumienia ustali¢ inny zakres zadar 10D,
z zastrzezeniem aby te zadania nie stanowity konfliktu intereséw z zadaniami wykonywanymi przez
10D na podstawie przepiséw RODO.



7. Administrator Systemow Informatycznych

Administrator Systemdéw Informatycznych jest wyznaczony przez Dyrektora, posiada kompetencje
w zakresie informatyki i jest osobg odpowiedzialng za administrowanie powierzonym systemem
informatycznym/teleinformatycznym, siecig informatyczng oraz infrastrukturg i $rodowiskiem
informatycznym placéwki, ich bezpieczenstwo oraz sprawne i ciggte funkcjonowanie.

Zadania ASI okresla Regulamin organizacji przetwarzania danych osobowych stanowigcy zatacznik nr
1 do PBDO oraz IZSI.

8. Procesy przetwarzania danych w placowce.

W placéwce stosuje sie procesowe podejscie do przetwarzania Danych osobowych, w ramach ktérego
w pierwszej kolejnosci okresla sie cele przetwarzania danych niezbedne dla placowki z punktu widzenia
realizacji jej zadan statutowych, a nastepnie weryfikuje sie legalnos$¢ i zakres niezbednych danych. W
dalszej kolejnosci okresla sie nazwy procesdw i przypisuje tym procesom operacje
i czynnosci przetwarzania danych osobowych. Dane osobowe przetwarzane s w procesach
okreslonych w Rejestrze czynnosci przetwarzania danych osobowych ( RCPD) prowadzonym przez IOD
lub pracownika w skazanego przez Dyrektora Placowki w wersji elektronicznej. RCPD stanowi
dokument powigzany z PBDO. Rejestr czynnosci przetwarzania danych dostepny jest u IOD lub w
sekretariacie Dyrekcji. Rejestr jest udostepniany pracownikom na kazde zgdanie. W przypadku
aktualizacji rejestru jest on udostepniany wszystkim pracownikom do wiadomosci. RCPD nie podlega
udostepnieniu w trybie dostepu do informacji publicznej.

Procesy wskazane w rejestrze czynnosci przetwarzania danych mogg by¢ w kazdym czasie zmieniane,
a zakres przetwarzanych w nich danych w zaleznosci od celu i obowigzujgcych zasad, rozszerzany lub
ograniczany przez Administratora danych, o czym poinformuje przez uprawnione osoby wszystkich
pracownikéw/ wspoétpracownikdéw Placéwece.

Wprowadzenie zmian do Rejestru czynnosci przetwarzania danych dokonuje 10D —z wlasnej inicjatywy
lub na wniosek Administratora danych. Zgtoszenia zmian lub ich propozycji moze dokonaé kazdy
Pracownik. Zgtoszone zmiany lub ich propozycje konsultowane s3g z I0OD, jezeli zostang zaakceptowane
przez IOD oraz Dyrektora Placodwki sg wprowadzane do Rejestru czynnosci przetwarzania danych.

9. Rejestrowanie czynnosci przetwarzania danych

W Placéwce, zgodnie z art. 30 ust. 1 RODO prowadzony jest Rejestr czynnosci przetwarzania danych
osobowych, za ktére odpowiada Administrator danych. Rejestr zawiera m.in. dane ADO i IOD, cele
przetwarzania, opis kategorii oséb, ktérych dane dotyczg, opis kategorii danych, kategorie odbiorcow
danych, planowane terminy usuniecia danych, ogdlny opis srodkéw technicznych i organizacyjnych
zastosowanych w celu zapewnienia bezpieczenstwa danych. Petny zakres informacji zawartej w
rejestrze dostepny jest u IOD lub w Sekretariacie Dyrekcji. Dane do rejestru czynnosci przetwarzania
danych w przypadku wprowadzania nowych procesédw lub aktualizacji istniejacych zgtaszajg
pracownicy do I0D, celem weryfikacji zgodnosci procesu z przepisami dotyczacymi przetwarzania
danych. 10D po pozytywnej ocenie procesu w kontekscie danych osobowych zgtasza ten fakt
Dyrektorowi Placowki celem uzyskania akceptacji. Po akceptacji, IOD lub wyznaczona w tym celu osoba
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wprowadza do rejestru nowy proces lub aktualizuje dotychczasowy i przekazuje odpowiedni
komunikat pracownikom w tym zakresie.

Z uwagi na fakt, ze placéwka moze by¢ réwniez podmiotem przetwarzajgcym dane w rozumieniu art.
28 RODO zobowigzana jest do prowadzenia rejestru kategorii czynnosci przetwarzania danych zgodnie
z art. 30 ust. 2 RODO.

Oba rejestry nadzorowane sg przez 10D lub dziatajagcg w jego imieniu osobe. Rejestry stanowig
odpowiednio zatacznik nr 6 i zatacznik nr 7.

10. Zapoznanie sie z zasadami ochrony danych osobowych

Administrator Danych zapewnia, by wszystkie osoby przed rozpoczeciem pracy z Danymi osobowymi
zostaty zapoznane z przepisami o ich ochronie oraz z wewnetrznymi regulacjami. Zapoznanie moze
mieé¢ forme zorganizowanego szkolenia dla wiekszej liczby oséb lub samoksztatcenia kierowanego
bezposrednio do osoby przez przestanie odpowiedniego zestawu materiatdw informacyjnych
i uzyskania potwierdzenia o zapoznaniu sie z ich trescia.

Administrator danych, poprzez wyznaczonego pracownika lub Inspektora ochrony danych,
przeprowadza szkolenia lub udostepnia materiaty do samoksztatcenia.

Szkolenie/samoksztatcenie zostaje zakoriczone podpisaniem os$wiadczenia o wzieciu udziatu
w szkoleniu/samoksztatceniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania
przedstawionych zasad ochrony danych osobowych. Wzér oswiadczenia stanowi zatgcznik nr 8.

11. Podejscie oparte na ryzyku

Administrator danych, podejmujac dziatania zmierzajgce do wdrozenia odpowiednich S$rodkéw
technicznych i organizacyjnych, ma obowigzek wprowadzenia takich rozwigzan, ktére spetnia¢ beda
wymogi realizacji zasad RODO, w tym celu realizuje odpowiednig procedure analizy ryzyka.

Realizujgc podejscie oparte na ryzyku Administrator danych:

1) rozwaza, jakie konkretnie srodki ma zastosowac,

2) poddaje przyjete srodki, w zaleznosci od potrzeb, przeglagdom,

3) dokonuje aktualizacji przyjetych srodkéw,

4) w zaleznosci od potrzeb, wdraza odpowiednie polityki ochrony danych,

5) w zaleznosci od potrzeb, stosuje zatwierdzone kodeksy postepowania lub mechanizmy certyfikacji.

Szczegétowe zasady, analiza oraz szacowanie ryzyka zwigzanego z istniejgcymi lub potencjalnymi
zagrozeniami dla zasobdéw i aktywéw informacyjnych wykorzystywanych do przetwarzania informacji,
w tym danych osobowych okreéla ,, Procedura zarzadzania ryzykiem dla aktywéw informacyjnych oraz
ryzykiem dla prywatnosci” stanowigca odrebny dokument.

11



12. Srodki organizacyjne i techniczne zastosowane w placoéwce
w celu zapewnienia bezpieczenstwa i ochrony danych

Zgodnie z art.24 RODO Administrator danych wdraza odpowiednie srodki techniczne i organizacyjne
w celu zapewnienia, ze przetwarzanie bedzie odbywato sie zgodnie z prawem. Stosowanie srodkéw
musi uwzgledniaé charakter, zakres, kontekst i cele przetwarzania danych, a takze ryzyko naruszenia
praw lub wolnosci oséb, ktérych dane dotycza. Zastosowane srodki muszg zostaé wdrozone w sposdb
umozliwiajgcy ich wykazanie, w razie potrzeb poddawane sg przeglagdom i aktualizacji. Minimalny
standard bezpieczeristwa stanowia:

Srodki organizacyjne zastosowane w placéwce majagce na celu zapewnienie bezpieczerstwa
i ochrony Danych osobowych to przede wszystkim:

Wdrozenie i stosowanie zapiséw niniejszej Polityki Bezpieczeristwa Danych Osobowych,
Wyznaczenie Inspektora ochrony danych,
Wyznaczenie Administratora Systemu Informatycznego,

P wnNe

Ciggte podnoszenie sSwiadomosci wszystkich pracownikéw i wspdtpracownikéw w obszarze ochrony
danych osobowych,

v

Organizowanie szkolen z obszaru ochrony danych osobowych dla wszystkich oséb majgcych dostep
do przetwarzania Danych osobowych,

Prowadzenie i aktualizowanie Rejestru czynnosci przetwarzania Danych osobowych,

Prowadzenie i aktualizowanie Rejestru kategorii czynnosci przetwarzania Danych osobowych
Przestrzeganie zasad ,czystego biurka” i, czystego ekranu” (zafgcznik nr 9)

L N o

Powierzenie przetwarzania Danych osobowych w drodze umowy podmiotowi przetwarzajagcemu,

10.Nadawanie upowaznien do przetwarzania danych osobowych w celu zapewnienia, ze dostep do
danych maja jedynie osoby uprawnione, w okreslonym zakresie, czasie i celu, jedynie na polecenie
administratora

11.Prowadzenie ewidencji osdb upowaznionych.

Srodki informatyczno-techniczne zastosowane w placdwce majagce na celu zapewnienie
bezpieczenstwa i ochrony Danych osobowych to przede wszystkim:

1. Zapewnienie rozliczalnosci we wszystkich systemach teleinformatycznych poprzez ustalony system
nadawania/zmiany/odbioru uprawnien w systemie teleinformatycznym,

2. Stosowanie fizycznej kontroli dostepu do szaf i pomieszczen, w ktérych przechowywane sg dane

osobowe,

Ochrona przed szkodliwym oprogramowaniem (programy antywirusowe),

Nadawanie identyfikatorow i haset,

Kontrola dostepu,

Stosowanie zabezpieczen nosnikéw danych, sprzetu komputerowego, aplikacji, sieci

System Firewall do ochrony dostepu do sieci komputerowej;

Wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg Dane osobowe;

Lo N kAW

Urzadzenia chronigce system informatyczny przed awarig zasilania lub zaktdceniami w sieci
zasilajace;j.

Srodki ochrony fizycznej:
1. Zapewnienie ochrony fizycznej w postaci zawartych uméw z zewnetrznymi agencjami,
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2. Zabezpieczenie pomieszczen stanowigcych obszar przetwarzania Danych osobowych drzwiami
zamykanymi na klucz, karte dostepu lub kod,

3. Zapewnienie dostepu do niszczarki stuzgcej do niszczenia zbednych, biezgcych dokumentéw,

4. Zapewnienie szaf/mebli zamykanych na klucz,

5. Umozliwienie przebywania w obszarze przetwarzania danych osobowych osobom nieuprawnionym
jedynie za zgodg Administratora danych lub w obecnosci Oséb upowaznionych.

Wskazane powyzej srodki techniczne i organizacyjne wskazujg minimalny standard. Dla niektdrych
procesow systeméw lub kategorii danych nalezy stosowaé¢ indywidualnie zabezpieczenia
odpowiadajgcy stwierdzonemu ryzyku.

W kazdym przypadku, w ktdrym przetwarza sie dane osobowe stosuje sie takie rozwigzania, aby
przetwarzanym Danym osobowym w stosownym przypadku zapewnié poufnosé, integralnosé,
dostepnosé, a systemy wykorzystywane do przetwarzania gwarantowaty odpornos¢ na zagrozenia. W
razie incydentéw stosowane sg procedury zmierzajgce do niezwtocznego i szybkiego przywrécenia ich
pracy, a tym samym dostepnosci przetwarzanych Danych osobowych.

Administrator danych, podejmujac dziatania zmierzajgce do wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, ma obowigzek wprowadzenia takich rozwigzan, ktore spetniaé beda
wymogi realizacji zasad RODO, w tym celu realizuje odpowiednig procedure analizy ryzyka.

Realizujgc podejscie oparte na ryzyku Administrator danych:

1) rozwaza, jakie konkretnie srodki ma zastosowac,

2) poddaje przyjete srodki, w zaleznosci od potrzeb, przeglagdom,

3) dokonuje aktualizacji przyjetych srodkow,

4) w zaleznosci od potrzeb, wdraza odpowiednie polityki ochrony danych,

5) w zaleznosci od potrzeb, stosuje zatwierdzone kodeksy postepowania lub mechanizmy certyfikacji.

Zasady regularnego testowania, mierzenia ioceniania skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania Danych osobowych w systemach
teleinformatycznych okreslajg odrebne dokumenty.

13. Zasady obowiazujace przy zbieraniu nowych danych osobowych

W przypadku planowanego zbierania nowych Danych osobowych osoba, ktéra zamierza zbiera¢ nowy
rodzaj Danych osobowych lub stworzyé nowy proces zwigzany z Przetwarzaniem Danych osobowych
zobowigzana jest poinformowac o tym Dyrektora, ktdry informuje 10D, a nastepnie po pozytywnej
weryfikacji przedstawia proces lub zbidr danych Dyrektorowi celem ostatecznej akceptacji. Przed
rozpoczeciem takich dziatan, osoba zgtaszajgca proces powinna podac jednoczesnie informacje
w zakresie:

od kogo bedg zbierane Dane osobowe;

zakresu Danych osobowych jakie bedg zbierane;

celu zbierania Danych osobowych;

udostepnianiu lub Powierzaniu przetwarzania danych na zewnatrz;

vk wnN e

formy fizycznej zbioru Danych osobowych (papierowa czy informatyczna).
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IOD ocenia zgtoszenie pod wzgledem zgodnosci z przepisami dotyczacymi przetwarzania danych,
w tym celowosci, legalnosci, czasowosci i adekwatnosci zbieranych danych oraz rekomenduje
zasadnos¢ takiego przetwarzania lub wnosi swoje zastrzezenia. Rekomendacje lub zastrzezenia kieruje
do osoby zgtaszajacej i do wiadomosci Administratora danych.

Dane osobowe przetwarzane w placéwce mogg byé uzyskiwane w granicach dozwolonych przepisami
prawa.
Dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotyczg
(,,zgodnos$¢ z prawem, rzetelnosc i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposOb niezgodny z tymi celami; dalsze przetwarzanie do celdw archiwalnych w interesie
publicznym, do celdw badan naukowych lub historycznych lub do celdw statystycznych nie jest
uznawane w mysl| art. 89 ust. 1 za niezgodne z pierwotnymi celami (,,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktérych sg przetwarzane
(,,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podjgé wszelkie rozsgdne dziatania, aby dane
osobowe, ktdre sg nieprawidtowe w Swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete
lub sprostowane (,,prawidtowos¢”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotyczg, przez okres nie
dtuzszy, niz jest to niezbedne do celéw, w ktdrych dane te sg przetwarzane; dane osobowe mozna
przechowywac przez okres dtuzszy, o ile bedg one przetwarzane wytgcznie do celéw archiwalnych
w interesie publicznym, do celdw badarn naukowych lub historycznych lub do celéw statystycznych
na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie Srodki techniczne
i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci
0s6b, ktérych dane dotyczg (,,0graniczenie przechowywania”);

f) przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub
organizacyjnych (,integralnos¢ i poufnos¢”).

Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie wykazad ich

przestrzeganie (,rozliczalnosc”).

14. Ocena skutkow dla ochrony danych

W przypadku gdy dany rodzaj przetwarzania danych ze wzgledu na swdj charakter, zakres, kontekst
i cele z duzym prawdopodobiernstwem moze spowodowaé wysokie ryzyko naruszenia praw lub
wolnosci o0séb, ktorych dane dotyczg, w szczegdlnosci gdy przetwarzanie moze skutkowac
uszczerbkiem fizycznym, szkodami majgtkowymi i niemajgtkowymi Administrator jeszcze przed
rozpoczeciem przetwarzania dokonuje oceny skutkéw dla ochrony danych osobowych. Ocena skutkow
dotyczy przede wszystkim planowanego przetwarzania z uzyciem nowych technologii.

W placédwce ocena skutkéw musi by¢ dokonywana w konsultacji z Inspektorem ochrony danych.
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Dokonujgc oceny skutkéw dla ochrony danych, Administrator danych konsultuje sie z Inspektorem

ochrony danych.
Ocena skutkéw dla ochrony danych, jest wymagana w szczegdlnosci w przypadku:

1. planowanego przetwarzania Danych osobowych z uzyciem nowych technologii;

2. systematycznej, kompleksowej oceny czynnikdw osobowych odnoszgcych sie do oséb fizycznych,
ktdra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawg decyzji
wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposéb znaczgco wptywajacych
na osobe fizyczng;

3. przetwarzania na duzag skale (przetwarzanie znacznej ilosci danych osobowych na szczeblu
regionalnym, krajowym lub ponadnarodowym, ktore moze wptyngé na duzg liczbe osdb)
szczegblnych kategorii danych osobowych, lub danych osobowych dotyczacych wyrokéow
skazujacych i naruszen prawa;

4. systematycznego monitorowania (optycznego Iub elektronicznego) na duzg skale miejsc
dostepnych publicznie (w tym sieci publicznej),

5. w przypadkach wskazywanych przez Prezesa Urzedu Ochrony Danych publikowanych na stronie

urzedu.
Ocena zawiera co najmniej:

systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania;
ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw;

ocene ryzyka naruszenia praw lub wolnosci 0sdéb, ktérych dane dotyczg;

H wonN o

srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy
bezpieczenstwa majgce zapewni¢ ochrone Danych osobowych i wykazac przestrzeganie prawa

powszechnie obowigzujacego.

W razie potrzeby, przynajmniej gdy zmienia sie ryzyko wynikajace z operacji przetwarzania,
Administrator danych dokonuje przegladu, by stwierdzi¢, czy przetwarzanie odbywa sie zgodnie
z oceng skutkéw dla ochrony danych.

Wyniki oceny nalezy uwzgledni¢ przy okreslaniu odpowiednich srodkdéw, ktére nalezy zastosowag,
by wykazac, ze przetwarzanie Danych osobowych odbywa sie zgodnie z RODO.

Jezeli ocena skutkéw dla ochrony danych wykaze, ze operacje przetwarzania powodujg wysokie ryzyko,
ktorego Administrator danych nie moze zminimalizowa¢ odpowiednimi $Srodkami z punktu widzenia
dostepnej technologii i kosztow wdrozenia, przed przetwarzaniem nalezy skonsultowaé sie
z Prezesem Urzedu Ochrony Danych Osobowych.

Administrator danych lub 10D moze zleci¢ wykonanie oceny skutkéw dla ochrony danych podmiotowi,
ktory Swiadczy takie ustugi w ramach profesjonalnej dziatalnosci gospodarczej i legitymuje sie
stosowng wiedzg i doswiadczeniem.
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W placowce ocene skutkow dla ochrony danych wykonuje sie z wykorzystaniem narzedzia
udostepnionego przez CNIL oraz rekomendowanego przez Prezesa UODO — aplikacja o nazwie PIA.
Administrator danych po konsultacji zIOD moze zadecydowac o odrebnej metodzie oceny skutkéw dla
ochrony danych.

15. Uwzglednianie ochrony danych w fazie projektowania oraz
domyslna ochrona danych

Administrator danych uwzglednia ochrone praw i wolnosci oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych jeszcze przed przystgpieniem do faktycznego przetwarzania
danych — juz na najwczesniejszym etapie w fazie projektowania, tj. opracowywania, wybierania
aplikacji, programéw i ustug.

Wybdr produktu uwzglednia kwestie zwigzane z ochrong danych, ktére beda w nim przetwarzane,
uwzgledniajgc przede wszystkim zasade minimalizacji danych (przetwarzamy tylko te dane, ktére sg
niezbedne do osiggniecia celu przetwarzania), a takze ich pseudonimizacje (,,szyfrowanie” danych w
celu uniemozliwienia identyfikacji osoby). Stosowanie zasady domysinej ochrony danych ma na celu
zapewnienie, ze przetwarzane sg tylko te dane osobowe, ktdore sg niezbedne dla osiggniecia
konkretnego celu przetwarzania. Domyslna ochrona danych odnosi sie do ilosci zbieranych danych,
zakresu ich przetwarzania, okresu przechowywania oraz ich dostepnosci.

Zasada uwzgledniania ochrony danych osobowych w fazie projektowania oraz zasada domysinej
ochrony danych brana jest pod uwage m.in. przy realizacji zamdwien i w przetargach publicznych.
Polityka domyslnej ochrony danych i ochrony danych w fazie projektowania stanowi zatgcznik nr 10
do niniejszej polityki.

16. Obowiazek informacyjny

Przy przetwarzaniu danych osobowych Administrator musi pamietaé o spetnieniu tzw. obowigzku
informacyjnego wzgledem osoby, ktérej dane dotycza.

Osobom fizycznym nalezy uswiadomié ryzyka, zasady, zabezpieczenia i prawa zwigzane z
przetwarzaniem danych osobowych oraz sposoby wykonywania praw przystugujacych im w zwigzku z
takim przetwarzaniem. W szczegdlnosci, konkretne cele przetwarzania danych osobowych powinny
by¢ wyrazne, uzasadnione i okreslone w momencie ich zbierania.

Placdwka spetnia niniejszy obowigzek poprzez zamieszczenie informacji:

a) w stopce wiadomosci elektronicznej,

b) dodanie odpowiedniej klauzuli w stosowanych formularzach,

c) stosowanie odpowiedniej klauzuli w zawieranych umowach,

d) stosowanie odpowiednich klauzul w procesie realizacji zaméwien publicznych,
e) stosowanie odpowiedniej klauzuli w procesie rekrutacyjnym

f) informujac w regulaminie wykorzystania plikéw ,,cookies”

g) odpowiednie oznaczenie monitoringu.
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17. Bezpieczenstwo teleinformatyczne

Dane osobowe przetwarzane przez placéwke w systemach teleinformatycznych podlegajg ochronie
zapewniajgcej bezpieczenstwo m.in. przed nieuprawnionym dostepem, ujawnieniem,
nieautoryzowang modyfikacjg, usunieciem lub ich zmiang, tj. podlegaja ochronie zapewniajgcej
ich poufnos¢, integralnos¢ i dostepnosc.

Komputery (w tym laptopy) posiadajg aktualne oprogramowanie antywirusowe.

Dostep do komputeréow (w tym laptopdw), w ktdérych przetwarzane sg Dane osobowe oraz
przechowywane sg informacje majace znaczenie dla Placéwki uwierzytelniany jest hastem. Hasta
uzytkownikow do systemdw podlegajg nastepujgcym zasadom:

1. sktadajg sie z minimum 8 znakow,

2. muszg spetniaé¢ warunek ztozonosci polegajacy na wystepowaniu w nich: wielkiej i matej litery oraz
cyfry lub znaku specjalnego (np. |@#),

3. muszg by¢ zmieniane minimum co 30 dni,
4. kolejne hasta muszg réznié sie od poprzedniego,

5. nalezy przechowywac je w sposéb gwarantujgcy ich poufnos¢. Zabronione jest pozostawianie
zapisanych haset w widocznych, dostepnych dla nieupowaznionych oséb miejscach (np.
przyklejanie ,z6ttych karteczek" z zapisanym hastem do monitora, chowanie ich pod klawiaturg itp.)
oraz udostepnianie haset innym osobom. Zabrania sie tworzenia haset na podstawie:

a) cech i numerdw osobistych (np. dat urodzenia, imiona itp.),
b) sekwencji klawiszy klawiatury (np. qwerty, 123456789),

c) identyfikatora uzytkownika,

d) innych haset tatwych do odgadniecia.

W celu zapewnienia bezpieczenstwa Danym osobowym przetwarzanym w systemach
teleinformatycznych Pracownicy (uzytkownicy) zobowigzani sg do stosowania ponizszych zasad:

1. Rozpoczynajac prace z systemem nalezy sprawdzi¢ ogdlny stan uzywanego sprzetu oraz ocenic
jakos¢ pracy urzadzenia (wydajno$é, niestandardowe komunikaty itp.),

2. Uwierzytelnianie uzytkownika odbywa sie zgodnie z komunikatami uruchamianego systemu.
Uzytkownik loguje sie do systemu uzywajgc swojego identyfikatora i hasta.

3. Pracujgc zsystemem informatycznym, uzytkownik zobowigzany jest do zachowania
bezpieczenstwa tego procesu. Podczas pracy nalezy pamietac o nastepujgcych czynnosciach:

a) ustawieniu monitoréw w sposdb uniemozliwiajgcy osobom trzecim dostep do wyswietlanych
informaciji,

b) blokowaniu dostepu do systemu operacyjnego poprzez nacisniecie przyciskéw Ctrl+Alt+Delete oraz
klikniecie w ,,Zablokuj komputer" dla Windows lub skrétem klawiszowym: Logo Windows + L,

4. Zakonczenie pracy z systemem odbywa sie poprzez:
a) wylogowanie sie z uzywanych aplikacji,

b) zamkniecie otwartych dokumentdw i ewentualne zapisanie zmian,
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c) wykonanie kopii bezpieczenistwa wykonywanej pracy (wedtug potrzeby, dotyczy w szczegdlnosci
danych przechowywanych lokalnie),

d) zamknieciu systemu operacyjnego (nalezy zaczekaé na jego catkowite wytgczenie).
e) wylaczenie monitora

5. Po zamknieciu systemu nalezy sprawdzi¢, czy nie pozostawiono bez nadzoru elektronicznych lub
papierowych nosnikow informacji zawierajgcych dane osobowe lub informacje chronione.

6. Uzytkownik w petnym zakresie odpowiada za powierzony mu sprzet komputerowy i wykonywane
czynnosci.

Szczegdtowe zasady dotyczace bezpieczenstwa sprzetu i obszaru teleinformatycznego opisane zostaty
w ,,Instrukcji zarzgdzania systemem informatycznym” (zafgcznik nr 11).

18. Prawa osob, ktorych dane dotycza

Kazda osoba, ktdrej dane dotyczg posiada nastepujgce prawa:

Prawo dostepu do swoich danych oraz uzyskania na ich temat informacji (art.15 RODO),
Prawo do sprostowania danych (art.16 RODO),

Prawo do usuniecia danych (,,prawo do bycia zapomnianym”) (art17 RODO),

Prawo do ograniczenia przetwarzania (art.18 RODO),

Prawo do przenoszenia danych (art.20 RODO),

Prawo do sprzeciwu wobec przetwarzania danych, w tym profilowania, o ile takie jest
dokonywane (art. 21,22 RODO).

ok wNE

Egzekwowanie powyzszych praw nie moze niekorzystnie wptywac na prawa i wolnosci innych oséb, jak
rowniez korzystanie z poszczegdlnych moze wywotywac inne okreslone skutki prawne, w zaleznosci od
celu ich przetwarzania (np. prawo do usuniecia danych w przypadku cofniecia zgody na ich
przetwarzanie w kontekscie zatrudnienia oznacza brak mozliwosci realizacji przez ADO okre$lonego
celu wobec osoby jakim jest zatrudnienie).

O posiadanych prawach osoby sg informowane przed przystgpieniem zbierania danych — informacje
zamieszczone sg na stronie internetowej Instytutu bgdz przekazywane w inny sposdéb osobom, ktérych
dane dotycza.

Sposdb egzekwowania poszczegdlnych praw w przypadku ztozenia wniosku przez osobe, ktdrej dane
dotyczg zostat opisany w procedurze (zatgcznik nr 12).

19. Umowy powierzenia przetwarzania danych osobowych

Niektére procesy przetwarzania danych osobowych w placéwce wymuszajg koniecznos$é powierzenia
przetwarzania danych osobowych innym podmiotom. Do najczestszych procesdw nalezg prowadzenie
kadr i rozliczenn finansowo ksiegowych przez Dzielnicowe Biura Finansowania Oswiaty, ustugi
informatyczne lub utrzymywane i dostarczane oprogramowanie np. do rekrutacji. Powierzenie
odbywa sie w drodze odrebnych uméw powierzenia. Przetwarzanie danych i sposoby ich
zabezpieczenia muszg by¢ zgodne z zapisami RODO oraz krajowymi przepisami w obszarze ochrony
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danych. Informacje dotyczace zawartych umow powierzenia zostaly zamieszczone w rejestrze
czynnosci przetwarzania.

W przypadku dokonywania zlecenia podmiotowi zewnetrznemu $wiadczenia ustug, z ktérymi wigze
sie przekazanie danych osobowych lub w wyniku, ktdrego podmiot zewnetrzny bedzie miat dostep
do danych osobowych, ktéorych Administratorem danych jest Placowka, umowe powierzenia

przetwarzania danych osobowych nalezy zawrzeé w formie pisemnej.

20. Nadzor zgodnosci przetwarzania danych osobowych

Inspektor ochrony danych osobowych przeprowadza sprawdzenia i audyty w trybie:

1) Sprawdzenia/audytu planowego,

2) Sprawdzenia/audytu doraznego.

Sprawdzenia i audyty planowe wykonywane sg wedtug planu opracowanego przez |IOD.

Audyty i sprawdzenia dorazne sg przeprowadzane niezwfocznie po powzieciu wiadomosci przez
Inspektora ochrony danych o naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu
takiego naruszenia.

IOD zawiadamia Administratora danych o rozpoczeciu audytu doraznego. Osoba odpowiedzialna za
przetwarzanie danych osobowych, ktdrej dotyczy audyt, bierze w nim udziat lub umozliwia 10D
przeprowadzenie czynnosci w toku sprawdzenia.

Po zakonczeniu sprawdzenia Inspektor Ochrony Danych przygotowuje raport.

W przypadku stwierdzenia naruszania zasad ochrony danych osobowych IOD wydaje pouczenie lub
instrukcje dla osoby naruszajgcej zasady ochrony danych osobowych oraz zawiadamia Dyrektora
placéwki o stwierdzonym naruszeniu.

21. Zgtaszanie naruszen ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych, ktdre skutkuje badZ moze skutkowad ryzykiem
naruszenia praw i wolnosci oséb, zgodnie z art. 33 RODO ADO bez zbednej zwtoki, nie pdzniej jednak
niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza ten fakt organowi nadzorczemu.
Naruszenia s dokumentowane, dokumentacje dotyczaca naruszen prowadzi i przechowuje ADO.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
i wolnosci 0séb fizycznych sg one bez zbednej zwtoki zawiadamiane o zaistnieniu takiego naruszenia
(art. 34 RODO).

Szczegdty dotyczgce zgtaszania naruszen ochrony danych oraz postepowania z incydentami okresla
,Procedura postepowania z incydentami i naruszeniami” stanowigca odrebny dokument.

22. Konsekwencje naruszenia Polityki Bezpieczenstwa Danych
osobowych

Naruszenie przepiséw o ochronie danych osobowych skutkuje natozeniem:
1) administracyjnej kary pienieznej art. 83 ust. 1 — 5 RODO;
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2) sankcjami z tytutu naruszenia zasad Kodeksu Karego, Kodeksu Administracyjnego, Kodeksu
Cywilnego, Kodeksu Pracy za nieprzestrzeganie postanowien dokumentacji oraz brak nadzoru nad
bezpieczenstwem informacji, ujawnienie informacji osobie nieuprawnione;

3) odpowiedzialnosci cywilnej za naruszenie przepisdw o ochronie danych osobowych;

4) odpowiedzialnosci karne i administracyjne kary pieniezne za naruszenie przepiséw o ochronie
danych osobowych;

23. Przeglad systemu ochrony danych osobowych
W celu utrzymania odpowiedniego, wysokiego poziomu bezpieczenstwa danych osobowych w
placéwce dokonuje sie w miare potrzeb przeglagddéw PBDO i sprawdzen, szczegdlnie w sytuacji:

1) przekazania do eksploatacji nowego, kluczowego systemu informatycznego,
2) znaczacych zmian organizacyjnych w funkcjonowaniu Placowki,
3) zmian w obowigzujacym prawie.

Wykaz zatacznikow

Zatgcznik nr 1 — Regulamin organizacji przetwarzania danych osobowych

Zatacznik nr 2 — Wzér upowaznienia do przetwarzania danych osobowych

Zatgcznik nr 3 — Wzér oswiadczenia o zachowaniu danych w poufnosci

Zatgcznik nr 4 — Procedura nadawania upowaznien do przetwarzania danych
Zatgcznik nr 5 — Ewidencja oséb upowaznionych do przetwarzania danych osobowych
Zatgcznik nr 6 — Rejestr czynnosci przetwarzania danych osobowych

Zatgcznik nr 7 — Rejestr umow powierzenia i kategorii przetwarzania

Zatgcznik nr 8 — Wzér oswiadczenia o uczestnictwie w szkoleniu/ samoksztatceniu
Zatgcznik nr 9 — Polityka ,,czystego biurka” i ,,czystego ekranu”

Zatgcznik nr 10 — Polityka domysinej ochrony danych i ochrony danych w fazie projektowania
Zatacznik nr 11 — Instrukcja zarzadzania systemem informatycznym

Zatgcznik nr 12 — Procedura realizacji zgdan osdb ktérych dane dotycza
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