Szkola Podstawowa nr 1 im. Adama Mickiewicza
w Radzionkowie

szkorA popsTawowa NR1  ZARZADZENIE

im. Adama Mickiewicza wewnetrzne nr20/2019
41-922 Radzionkow Dyrektora Szkoty Podstawowej nr 1 im. Adama Mickiewicza

NIP 645-22-23-457 z dnia 30 sierpnia 2019 .

w sprawie wprowadzenia planu ciagto$ci dziatania

Na podstawie

art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1)
zarzadzam, co nastepuije:

Dyrektor
Szkoty Podstawowej nr 1 im. Adama Mickiewicza
zarzadza, co nastepuje:

§ 1. Wprowadza si¢ plan ciggtosci dziatania w Szkole Podstawowej nr 1 im. Adama Mickiewicza w Radzionkowie
w postaci zatgcznika nr 1 do niniejszego zarzadzenia.

§ 2. Zarzadzenie wchodzi z dniem podpisania.

§ 3. Zarzadzenie podlega ogtoszeniu na tablicach ogtoszen Szkoty Podstawowej nr 1 im. Adama Mickiewicza.

Dyrektor Szkoty Podstawowej nr 1



Zatacznik nr 1

do Zarzadzenia nr 20/ 2019

Dyrektora Szkoty Podstawowej nr 1 im. Adama Mickiewicza
z dnia 30 sierpnia 2019 .

PLAN CIAGLOSCI DZIALANIA

w Szkole Podstawowej nr 1 im. Adama Mickiewicza w Radzionkowie

1. Cel procedury

Celem niniejszej procedury jest utrzymanie ciggtosci dziatania jednostki i zapewnienie bezpieczenstwa danych
systemow teleinformatycznych w zwigzku z wystapieniem zaburzenia dziatania w Szkole Podstawowej nr 1
im. Adama Mickiewicza w Radzionkowie.

2. Przedmiot

Przedmiotem procedury jest tryb postepowania podczas wystapienia zdarzen majacych wptyw na ciagtos¢ dziatania
i bezpieczenstwo danych w Szkole Podstawowej nr 1 im. Adama Mickiewicza w Radzionkowie .

3. Zakres stosowania

Procedura swym zakresem obejmuje wszystkie zasoby infrastruktury teleinformatycznej, a takze wszystkie komorki
| stanowiska organizacyjne w Szkole Podstawowej nr 1 im. Adama Mickiewicza w Radzionkowie.

4. Odpowiedzialnos¢ i uprawnienia

1. Za wdrozenie i utrzymanie procedury odpowiada Administrator Danych.

2. Za nadzér nad realizacjg dziatan zwigzanych z opracowaniem i utrzymaniem niniejszego planu ciggtosci dziatania
odpowiedzialny jest Administrator Danych.

3. Za prawidiowe i terminowg realizacje dziatan przewidzianych w planie odpowiedzialne sg osoby wskazane
w kolumnie ,Odpowiedzialni” tabeli pkt.6

5. Opis postepowania

5.1. Warunki uruchomienia planu

Plan uruchamiany jest w przypadku wystapienia zdarzenia, majacego wptyw na ciggto$¢ dziatania lub obnizenie
poziomu $wiadczenia ustug za pomocy systemédw teleinformatycznych w Szkole Podstawowej nr 1 im. Adama
Mickiewicza w Radzionkowie.

5.2 Zasoby ludzkie wymagane do realizacji planu
O uruchomieniu planu ciggtosci dziatania decyduje Administrator Danych. Osoby, ktérych decyzje
s konieczne do prawidtowej realizacji planu:

a) ADO ( tel. 693689333 mareknap@poczta.fm )

b) ASI (Administrator Systemu Informatycznego) ( tel. 511995713; drozdz8@op.pl )

c) Pogotowie energetyczne / 24h (tel. 991; www.tauron-dystrybucia.pl)

d) Pogotowie wodno-gazowe / 24h ( tel. 992; 32 398 52 42; 32 398 52 43)

e) Konserwator / Pracownik gospodarczy ( tel. 695394220 — ul. Krzywa 18; 517 554 721 — ul. Knosaty 16).



mailto:mareknap@poczta.fm
http://www.tauron-dystrybucja.pl/

6. Dziatania zapewniajace przywrécenie zdolnosci realizacji dziatalnosci

L.p. Dziatanie Czynnosci operacyjne Zapewnione zasoby Odpowiedzialny
i Zapewnic:
zSapsr::/r?ozélz Zweryfikowaé, czy zgtoszenie dotyczy . P
1. oszen zdarzenia spowodowanego awaria dostep do infrastruktury ADO
zgioszenia systemu informatycznego. informatycznej na stanowisku, skad
od uzytkownika pochodzi zgtoszenie
Zapewnic:
U cojs e | L0368 Sopreatonoy
i przyczyna awarii: sieciowych /
= wadliwe dziatanie sprzetu, dostepowych/serwerowni,
. = wadliwe dziatanie aplikacji, kontakt z osoba, ktéra moze
Ustalic * wadliwe dziatanie systemu, w porze nocnej pobraé klucze /
2. miejsca na ktérym uruchomiona jest udostepni¢ potrzebne pomieszczenie ASI
awaril aplikacja. W - Szkole Podstawowej nr 1 im. Adama
= brak potaczenia z siecig Mickiewicza w Radzionkowie
Internet/WAN, w przypadku blokady zamka wezwaé
= brak potaczenia z siecig LAN konserwatora,
= przerwa w zasilaniu pradem, w przypadku awarii zasilania
elektrycznego wezwaé pogotowie
ENERGETYCZNE-24h
Ustali¢, czy awaria y
powoduje przesto;: Zapewnic:
3. | Okresi¢ potencjalng | = jednego stanowiska kontakt z kluczowymi pracownikami, AS|
. skale awari = wielu stanowisk lista z numerami telefonow.
= catej jednostki - Szkoty
Podstawowej nr 1 im. Adama
Mickiewicza w Radzionkowie
Ustali¢ czy o , , Zapewnic:
o Dziatanie ma na celu zweryfikowanie, . o
Wzhawianie ug);ug czy wznawianie ustugi uruchamiane mozliwos¢ uruchomienia dowolnych
4. moze odbywac sig beda w dotychczasowej lokalizacii, ustug w lokalizacji: Asl
w dotychczasowej czy w lokalizacjach alternatywnych infrastrukture sieciowa, zasilanie
rocsgjfogzzﬁ ow W przypadku braku mozliwo$ci .
P niezbg dnychp zakupu nalezy rozwazy¢ alternatywne Zapewnic:
5. zasobow aby rozwigzanie (np. relokowac $rodki na zakup elementéw ADO + AS|
dokonag naprawy urzadzenie z innej jednostki / niezbgdnych do ponownego
- .1 nainnym komputerze/serwerze).
uruchomi¢ ustugi.
Zweryfikowaé Sprawdzi¢, czy aplikacja moze by¢
mozliwo$¢ uruchomiona na ktérym$
6 docelowego z dziatajgcych poprawnie AS|
’ przeniesienia komputeréw/serwerow.
aplikacji na inny Czy jest mozliwos¢ przepiecia
komputer/ serwer na alternatywne facze / sie¢.
Jako urzadzenie/serwer zastepczy Zapewnic:
p . mozna wykorzysta¢ np. komputer .
) rZYQ/EtOWGIC / typu desktop, ktory nalezy komputery/serwery/urzadzenia
7, | Komputerkomputery odpowiednio skonfigurowag. o zblizonych parametrach, ktore ADO + AS|
urzadzenia/serwery Po uruchomieniu aplikacj w podstawowym zakresie pozwolg
zastepcze, na komputerze/serwerze zastepczym na uruchomienie podstawowych
nalezy przetestowac jego dziatanie. ustug.
Pogjﬁei:]?;fje W razie koniecznosci nalezy Zapewnic:
8. odtworzenia skontaktowac sig z wtasciwymi kontakt z kluczowymi pracownikami
infrastruktury IT pracownikami jednostki, lista z numerami telefondw.
9 Przywréci¢ Podija¢ probe usuniecia przyczyny Zapewnic: AS|
’ funkcjonowanie nieprawidtowego dziatania. W razie




aplikacji / systemu IT konieczno$ci nalezy odtworzy¢ = dostep do najbardziej aktualnej wers;ji

bazy/aplikacje korzystajac z kopii aplikacii,
zapasowych. = dostep do aktualnej kopii bazy
danych.

o o Zapewnic:
Po przeniesieniu / uruchomieniu

10 Sprawdzenie aplikacji| ~ nalezy zweryfikowa¢ prawidlowe |  kontakt z kluczowymi pracownikami

/ systemu IT funkcjonowanie aplikacji / systemow / jednqstki mc’)gqcymi. przetest.owa(’: ASI
potaczen sieciowych. prawidtowos¢ funkcjonowania

systemow i aplikacji.

Zapewnic:

= kontakt z kluczowymi pracownikami

Uruchomienie ustug jednostki, lista z numerami telefonow.

w systemie [T Po uruchomieniu ustugi nalezy ;
; Przygotowac wykaz zewnetrznych
im. Adama Mickiewicza o tym fakcie. zadania na rzecz jednostki
w Radzionkowie (przyktadowo: ustugi $lusarskie,

elektryczne, gazownicze, dekarskie,
hydrauliczne)

7. Testowanie planu

Lp. Opis testu Termin realizacji Oczekiwany wynik Odpowiedzialny
Symulacja wytaczenia z uzytkowania kluczowego
1 komputera / serwera krytycznych aplikacji, 1 dzien Wznowienie dziatania ustugi, AS|
' symulacja na podstawie scenariusza zawartego mozliwe na nowej maszynie
w protokole.
Symulacja wytaczenia potaczen sieciowych Wznowienie dziatania
2, LAN/WAN, symulacja na podstawie scenariusza 1 dzien na alternatywne; ASI
zawartego w protokole. infrastrukturze sieciowe;.

8. Szkolenie dla uczestnikéw planu
Uczestnicy planu s zapoznawani z jego treécig oraz kazdorazowo przed przeprowadzeniem jego testowania.
9. Aktualizacja planu

Plan aktualizowany jest:

= w przypadku zmian kadrowych,

= w przypadku niepowodzenia w jego testowaniu,

= W przypadku zajscia innych nieprzewidzianych okoliczno$ci

10. Dokumenty powigzane
Zatacznik nr 1 — Protokét z testu ciggtosci dziatania



Zatgcznik nr 1

Radzionkdw, dn. ......cccceeeeiiiinnne,
Protokét z wykonania testu planu ciagtosci dziatania

Nr protokotu: ‘ ............................................................................................................
Nr testu: ‘ ............................................................................................................

Termin testu: ‘ ............................................................................................................

Osoba
odpowiedzialna:

OSODY UCZESENICZACE: | ..oovviiiiiiiiiiiiieec e e

Osoba zatwierdzajaca
wynik testu:

S BNANIUSZ S U, | oo

T

Whioski:

Podpis osoby odpowiedzialnej:  .............ccveeneien

Podpis ADO: ...



