Szkola Podstawowa nr 1 Adama Mickiewicza
w Radzionkowie

SZKOLA PODSTAWOWA NR 1

im. Adama Mickiewicza
41-922 Radzionkéw ZARZADZENIE
ul. ks. dr J. Knosaty 16 wewnetrzne nr8/2019
NIP 645-22-23-457 Dyrektora Szkoly Podstawowej nr 1 im. Adama Mickiewicza

w Radzionkowie
z dnia 12 marca 2019 r.

w sprawie wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym

Na podstawie

art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE

Dyrektor
Szkoly Podstawowej nr 1 im. Adama Mickiewicza
zarzadza, co nastepuje:

§1
Wprowadza sie:
sInstrukcje Zarzadzania Systemem Informatycznym”

w Szkole Podstawowej nr 1 im. Adama Mickiewicza w Radzionkowie - stanowiacg zatacznik do niniejszego zarzadzenia

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania

§ 3. Zarzadzenie podlega ogtoszeniu na tablicach ogtoszen Szkoly Podstawowej nr 1 im. Adama Mickiewicza.

4
Dyrektor Szkoty Podstawowej nr 1



Zalacznik

do Zarzadzenia nr 8 /2019

Dyrektora Szkoty Podstawowej nr 1 im. Adama Mickiewicza
z dnia 12 marca 2019 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

Szkola Podstawowa nr 1 im. Adama Mickiewicza
w Radzionkowie

Niniejsza Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania Danych Osobowych,

zwana dalej Instrukcjg, przyjeta zostata w celu wykazania, ze dane osobowe w systemach informatycznych Szkoty
Podstawowej nr 1 im. Adama Mickiewicza w Radzionkowie przetwarzane sq w sposéb zgodny z przepisami prawa majq
zastosowanie do takiej czynno$ci, zgodnie z zasadg art. 5 ust.2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016r. w sprawie ochrony danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:

1.

Administrator Danych - Szkota Podstawowa nr 1 z siedzbg w Radzionkowie ul. Knosalty 16,
41-922 Radzionkow, NIP 645-22-23-457 reprezentowana przez Dyrektora Szkoty — Marka Napieraj.

Dane osobowe — wszelkie informacje, w tym o stanie zdrowia, dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej.

System informatyczny — zespdt wspétpracujacych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania Danych Osobowych
w Szkole Podstawowej nr 1 w Radzionkowie.

Sie¢ lokalna — potaczenie Systemow Informatycznych Administratora Danych wytacznie dla wtasnych potrzeb przy
wykorzystaniu urzadzen i sieci telekomunikacyjnych

Zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepny wedtug
okreslonych kryteriow niezalezenie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzane danych — jakiekolwiek operacje wykonywane na danych osobowych, takiej jak zbieranie, utrwalanie,
przechowywanie, opracowanie, zmienianie, udostepnienie i usuwanie, a zwlaszcza te, ktbre wykonuje
w Systemach informatycznych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosowanych $rodkéow
technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionymi Przetwarzaniem.

Hasto — cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w Systemie
informatycznym (Uzytkownikowi).

Procedury nadawania upowaznien do Przetwarzania danych

. Za bezpieczenstwo Danych osobowych w Systemie informatycznym i za witasciwy nadzér odpowiedzialny jest

Administrator Danych.

Do obstugi Systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do Przetwarzania
danych, mogg byé dopuszczone wytacznie osoby posiadajace pisemne upowaznienie wydane przez Administratora
Danych,

Szkota prowadzi Rejestr 0sob posiadajacych upowaznienie do przetwarzania danych osobowych.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przez Uzytkownikéw systemu

. Pracownik po przyjsciu do pracy uruchamia stacje robocza ( komputer, laptop itp... ).

Przed uruchomieniem komputera nalezy sprawdzi¢, czy nie zostaty do niego podtaczone zadne niezidentyfikowane
urzadzenia.



3. W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy dopilnowaé, aby
na ekranie nie byty wySwietlane Dane osobowe.

4. Przy opuszczaniu stanowiska na diuzszy czas nalezy ustawiC recznie blokade klawiatury i wygaszacz ekranu
(wygaszacz nie rzadszy niz aktywujacy sie po 15 minutach braku aktywnosci).

M.
Tworzenie kopii zapasowych Zbioréw danych

1. Dla zabezpieczenia integralnosci danych dokonuje sie archiwizacji danych w systemach Szkoty Podstawowej nr 1
im. Adama Mickiewicza w Radzionkowie.
2. Do archiwizacji stuza ptyty DVD oraz pendrive z zapisem danych z systemu

3. Wszystkie dane archiwizowane winny by¢ identyfikowane, tj. zawiera¢ takie informacje jak date dokonania zapisu
oraz identyfikator zapisanych w kopii danych.

Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

1. Nosniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed dostepem do nich oséb nieupowaznionych, przed
zniszczeniem czy kradzieza.

2. Nosnikéw z danymi zarchiwizowanymi nie nalezy przechowywa¢ w tych samych pomieszczeniach, w ktorych
przechowywane sqg Zbiory danych osobowych uzywane na biezaco.

3. Noéniki informacji, kopie zapasowe, kiére nie sg przeznaczone do udostepnienia, przechowuje sie
w warunkach uniemozliwiajacych dostep do nich osobom niepowotanym.

4. Kopie, ktdre sq juz nieprzydatne, nalezy zniszczy¢ fizycznie lub stosujac wymazywania poprzez wielokrotny zapis
nieistotnych informacji w obszarze zajmowanym przez dane kasowane.

5. Zabrania sie wynoszenia jakichkolwiek nagranych nosnikdéw zawierajacych dane osobowe z migjsca pracy.

Sposob zabezpieczenia Systemu informacyjnego przed dziatalno$cia
wiruséw komputerowych, nieuprawnionych dostepem oraz awariami zasilania

1. System informatyczny jest zabezpieczony przed dziataniem oprogramowania, kioérego celem jest uzyskanie
nieuprawnionego dostepu oraz przed dziataniami inicjowanymi z sieci zewnetrzne;.

Zabezpieczenie obejmuije:

Obszar chroniony Rodzaj ochrony

1. System antywirusowy
2. | Stacje robocze Firewall
3. Szyfrowanie no$nikéw danych
4. | System antywirusowy

Sie¢ wewnetrzna :
5. Firewall
6. , Szyfrowanie danych
= Poczta e-mail

System antywirusowy i antyspamowy

2. Uzytkowane w systemie komputery sg automatycznie skanowane.
3. Aktualizacja bazy wirusow odbywa si¢ poprzez automatyczne pobieranie bazy wirusow przez program antywirusowy.
4. W przypadku wykrycia wirusa nalezy:

a) uruchomi¢ program antywirusowy i skontrolowa¢ uzytkowany system,
b)  usunaé wirusa z systemu przy wykorzystaniu programu antywirusowego.
Jezeli operacja usunigcia wirusa si¢ nie powiedzie, nalezy:

a) zakonczy¢ prace w systemie komputerowym,
b) odtaczy¢ zainfekowany komputer z sieci,
c) powiadomi¢ o zaistniatej sytuacji Administratora Danych lub ASI

5. Urzadzenia i no$niki zawierajace Dane osobowe przekazywane poza obszar, w ktérym sg one przetwarzane,
zabezpiecza sie w sposob zapewniajacy poufno$¢ i integralnos¢ danych.



VI.

Poczta elektroniczna

. Pracownicy moga korzysta¢ z poczty elektronicznej w celach stuzbowych oraz w celach prywatnych

w zakresie ograniczonym swoimi obowigzkami.

Administrator moze poznawaC tre§¢ wiadomosci elektronicznych wykorzystywanych przez pracownikéw
znajdujacych sie we wszystkich systemach Administratora.

Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego nadawcy badz z podejrzanym tytutem
(tzw. phishing email). W szczeg6lno$ci zabronione jest otwieranie linkéw badz pobieranie plikéw zapisanych
w komunikacji zewnetrznej od nieznanego nadawcy.

VIl

1.

Procedury wykonywania przegladéw i konserwacji systemu oraz no$nikéw informacii
stuzacych do Przetwarzania danych

Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢ dokonywane przez firmy serwisowe,
z ktérymi zostaly zawarte umowy zawierajace postanowienia zobowigzujgce je do przestrzegania zasad poufnosci
informacji uzyskanych w ramach wykonywanych zadan.

Przy dokonywaniu serwisu nalezy przestrzega¢ nastepujacych zasad:

a) czynnoSci serwisowe powinny by¢é wykonywane w obecnosci osoby upowaznionej do Przetwarzania danych,
Instrukcja zarzadzania systemem informatycznym,

b) przed rozpoczeciem tych czynnoéci dane i programy znajdujace sie w systemie powinny zosta¢ zabezpieczone
przed ich zniszczeniem, skopiowaniem lub niewtasciwg zmiang,

c) prace serwisowe nalezy ewidencjonowac w ksigzce zawierajacej rodzaj wykonywanych czynno$ci serwisowych,
daty rozpoczecia i zakonczenia ustugi, odnotowanie 0s6b dokonywujacych czynnosci serwisowych, t. imienia
i nazwiska, a takze os6b uczestniczacych w pracach serwisowych,

d) w przypadku prac serwisowych dokonywanych przez podmiot zewnetrzny, wymagajacych dostepu
do Danych osobowych, z podmiotem takim powinny zosta¢ zawarte stosowne umowy powierzenia danych
osobowych.

Dyrektor Szkoty Podstawowej nr 1



