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I.  Cele Polityki

§ 1

Informacja jest newralgicznym zasobem Szkoty Podstawowej im. H. Sienkiewicza w Koscielcu.

§2

Celem niniejszej polityki jest:

1. zapewnienie bezpieczenstwa danych osobowych przetwarzanych w Szkole Podstawowej
im. H. Sienkiewicza w Koscielcu przed naruszeniem ochrony danych osobowych, prowadzacym do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesyanych,
przechowywanych lub w inny sposéb przetwarzanych;

2. zapewnienie bezpieczenstwa systemom teleinformatycznym wykorzystywanym w Szkole przed
udostepnieniem i wykorzystywaniem w sposéb naruszajacy zasady bezpieczenstwa przetwarzania
i dostepu do informaci;

3. prawidiowe zabezpieczenie dokumentacji przed nieuprawnionym do niej dostgpem, naruszeniem
integralnosci badz zniszczeniem aktywow zwigzanych z przetwarzaniem informaciji;

4. zagwarantowanie dostepnosci informacji oraz zdolnosci do nieprzerwanego $wiadczenia ustug

naszym klientom poprzez wdrozenie mechanizméw zarzadzania ciggloscig dziatania.

§3
Poprzez bezpieczenstwo rozumie sie zapewnienie danym:
1. poufnoéci — whasciwos¢ polegajaca na tym, ze informacja nie jest udostgpniana lub ujawniana

nieautoryzowanym osobom, podmiotom lub procesom;

2. integralnosci - wiasciwosc¢ polegajaca na zapewnieniu doktadnosci i kompletno$ci informacji, dane
nie moga zosta¢ zmienione lub zniszczone w sposob nieautoryzowany,

3. dostepnosci - wiasciwos¢ zapewniajaca, Ze informacja jest osiggalna i moze by¢ wykorzystana na

zadanie upowaznionego podmiotu.

§4
Polityka Bezpieczenstwa Informacii’, zwana dalej PBI, zostata opracowana zgodnie z wymogami:
1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .

w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie
o ochronie danych) (Dz. U. UE. L. 119.1 z04.05.2016);

Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dia rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2017 poz.
2247 1))

polskich norm PN-EN ISO/IEC 27001 i PN-EN ISO/IEC 27002

§5
Dyrekcja Szkoly wyraza pelne zaangazowanie dla zapewnienia bezpieczenstwa przetwarzanych
informacji w Szkole oraz wsparcie dla przedsigwzigé technicznych i organizacyjnych zwigzanych
z ochrong tych informacji.
. Administrator Danych Osobowych — Dyrektor Szkoty Podstawowej im. H. Sienkiewicza w Koscielcu,
odpowiedzialny jest m. in. za:
¢ zatwierdzanie Polityki Bezpieczenstwa Informacii
e zapewnianie zasobow niezbednych do wiasciwego zabezpieczenia danych osobowych przed
ich udostepnieniem osobom nieupowaznionym, utrata, uszkodzeniem lub zniszczeniem.
Inspektor Ochrony Danych — osoba wyznaczona przez Dyrektora Szkoly do nadzoru nad
przestrzeganiem przepisow o ochronie danych osobowych, odpowiedzialny jest m. in. za:
e przeanalizowanie zagrozen i ryzyka, na ktore moze by¢ narazone przetwarzanie danych
osobowych
e nadzér nad ustaleniem i zastosowaniem $rodkdw technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych w systemie informacyjnym Szkoly, m.in.:
> zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym/
nieuprawnionym
> zapobieganie przetwarzaniu danych osobowych z naruszeniem przepisow o ochronie
danych osobowych, ich zmianie, utracie, uszkodzeniu lub zniszczeniu
e monitorowanie dzialania zabezpieczen wdrozonych w celu ochrony danych osobowych
e coroczng weryfikacje zagrozen i szans dotyczacych systemu informacyjnego
e coroczng weryfikacje Polityki Bezpieczenstwa Informacji i oceng jej funkcjonowania na
przegladzie systemu zarzadzania

o przekazywanie informacji zwigzanych z bezpieczenstwem danych osobowych na biezaco

Dyrekcji Szkoty
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e nadzor nad przestrzeganiem przez pracownikow zasad wynikajacych z  Polityki

Bezpieczenistwa Informaci

o zapewnienie, by upowaznienia do przetwarzania danych pracownikow zatrudnionych przy ich

przetwarzaniu okreslaly odpowiedzialno$¢ zwiazana z ochrong danych osobowych

e organizacje szkolen majacych na celu zaznajomienie pracownikéw przetwarzajgcych dane

osobowe z przepisami dotyczacymi ich ochrony
4. Administrator Systeméw Informatycznych — osoba upowaZzniona do nadzoru nad ochrong

elektronicznych zbioréw danych osobowych, odpowiedzialny jest m. in. za:

wlasciwe zabezpieczenie sprzetu, na ktérym przetwarzane sg dane osobowe

nadzor nad wykorzystywanym w Szkole Podstawowej im. H. Sienkiewicza w Koscielcu
oprogramowaniem i jego legalnoscig

podejmowanie dziatan przeciw dostepowi osob niepowofanych do systemu, w ktorym
przetwarzane sq dane osobowe

badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych
sporzadzanie raportéw z naruszenia bezpieczenstwa systemu teleinformatycznego
i przekazywanie ich inspektorowi ochrony danych (wraz z informacjg o podjetych
dziataniach)

nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych
zawierajacych dane osobowe

definiowanie uzytkownikdw i haset dostepu

aktualizowanie oprogramowania antywirusowego, chyba, ze aktualizacje te wykonywane sg
automatycznie

wykonywanie kopii awaryjnych, ich przechowywanie oraz okresowe sprawdzanie pod
katem ich dalszej przydatnosci

okresowa ocena stanu bezpieczenstwa danych osobowych i przekazywanie wynikow
kontroli inspektorowi ochrony danych

szkolenia nowo zatrudnionych pracownikéw z ochrony danych osobowych w systemie

teleinformatycznym

5. Pracownicy przetwarzajacy dane osobowe odpowiedzialni sg m. in. za:

stosowanie polityki bezpieczenstwa informacji,
ochrone powierzonych im do przetwarzania, archiwizowania lub przechowywania danych

przed dostepem osob nieupowaznionych oraz zabezpieczenia przed zniszczeniem, utratg

lub modyfikacjg
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e utrzymywanie w tajemnicy powierzonych identyfikatorow, haset itp.
e zglaszanie Inspektorowi Ochrony Danych ewentualnych naruszen zwigzanych
z bezpieczenstwem danych osobowych.
§6
Wszyscy pracownicy Szkoly Podstawowej im. H. Sienkiewicza w Koscielcu sg zobowigzani do
zapoznania sie z PBI i potwierdzenie u Inspektora Ochrony Danych tego faktu poprzez stosowng
informacje w ewidencji osob zapoznanych z PBI.

Wzor o$wiadczenia zawiera zatacznik nr 1.

IIl. Definicje
§7

Uzyte w niniejszej Polityce okreslenia i zwroty oznaczaja;

1)

Polityka Bezpieczenstwa Informacji Szkoly Podstawowej im. H. Sienkiewicza w Koscielcu

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych);

Administrator Danych Osobowych (ADO) — Dyrektor Szkoly Podstawowej im. H. Sienkiewicza
w Koscielcu;

Inspektor Ochrony Danych (I0D) — osoba wyznaczona przez ADO w rozumieniu art. 37 RODO;
Administrator Systemoéw Informatycznych (ASI) - osoba wyznaczona przez ADO,
odpowiedzialna za wdrazanie i stosowanie zasad bezpieczenstwa w zakresie technicznych
zabezpieczen systemu teleinformatycznego;

Blokowanie konta — administracyjne uniemozliwienie korzystania z konta w danym systemie
teleinformatycznym;

Dane osobowe — informagje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0sobie, ktorej dane dotycza’) na podstawie identyfikatora takiego jak imig i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator intenetowy lub jeden badz kilka szczegdlnych
czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczna, ekonomiczng, kulturowa
lub spoteczna tozsamos¢ osoby fizycznej;

Dane uwierzytelniajace — informacje wprowadzone do systemu, potwierdzajace tozsamo$¢
uzytkownika (np. hasta dostepu);

Hasto — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnione]

do pracy w systemie teleinformatycznym;
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9)

10)

11)

12)

13)
14)

15)
16)
17)
18)

19)

20)

Identyfikator uzytkownika — cigg znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe w systemie teleinformatycznym;

Incydent - pojedyncze zdarzenie lub seria niepozadanych albo niespodziewanych zdarzen
zwigzanych z bezpieczefstwem informagji, ktére stwarzajg znaczne prawdopodobieristwo
zakiocenia dziatan | zagrazajg bezpieczenstwu;

Kopia archiwalna — duplikat danych, przechowywanych z uwagi na przepisy prawa lub potrzeby
dokumentowania dziatalnosci Szkoty; kopia archiwalna nie stuzy do odtworzenia;

Kopia zapasowa — duplikat danych, przechowywany na wymiennym no$niku danych stuzacy
do odtworzenia systemu, aplikacji, bazy danych, lub dokumentu;

Dyrekcja Szkoly — Dyrektor Szkoty Podstawowej im. H. Sienkiewicza w Koscielcu;

Nosnik informacji — medium magnetyczne, optyczne lub papierowe, na ktorym zapisuje
sie i przechowuije informacje - forma utrwalenia dokumentu;

Organ nadzorczy — Urzad Ochrony Danych Osobowych;

Osoba trzecia — osoba prawna lub fizyczna, organizacyjnie niezwigzana ze Szkotg,

Pracownik — osoba zatrudniona w Szkole na podstawie umowy o prace, uméw cywilnoprawnych

oraz stazysta lub praktykant;
Profil dostgpu — zestaw uprawnien, funkcji i zasobow systemu teleinformatycznego dostepnych

poszczegdlnym uzytkownikom systemu;

Profil uprzywilejowany — profil uzytkownika posiadajacego wigksze uprawnienia systemowe
niz standardowy uzytkownik np. administrator, uzytkownik zaawansowany;

Programy zabezpieczajace - programy, ktorych celem jest zabezpieczanie systemu przed
szkodliwym oprogramowaniem, nieupowaznionym dostepem oraz wykrywanie, zwalczanie

i usuwanie wykrytego szkodliwego oprogramowania;

21) Przetwarzanie danych - oznacza operacjg lub zestaw operacji wykonywanych na danych

22)

23)

osobowych lub zestawach danych osobowych w sposob zautomatyzowany Iub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

Rejestr Oprogramowania (RO) - rejestr oprogramowania dopuszczonego do funkcjonowania
w Szkole. Rejestr jest prowadzony przez ASI;

Rejestr Systeméw Teleinformatycznych (RST) - rejestr systemow teleinformatycznych

uzytkowanych wramach infrastruktury teleinformatycznej Szkoty lub na podstawie zawartych

umow. Rejestr jest prowadzony przez ASI;
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24)
25)

26)

27)

28)

29)
30)
31)

32)

33)

34)

Spam - niepozadana przesytka poczty elektronicznej kierowana do niezdefiniowanego adresata;
System teleinformatyczny - zespdt wspdlpracujacych ze sobg urzadzen informatycznych
i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysytanie i odbieranie
danych poprzez sieci telekomunikacyjne za pomocg wiasciwego dla danego rodzaju sieci
urzadzenia koficowego w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz.U. 2022 poz. 1648, z po6zn. zm.);

Szkodliwe oprogramowanie — wszelkie aplikacje, skrypty i ingerencie majgce szkodliwe,
przestepcze lub zlosliwe dziatanie w stosunku do uzytkownika komputera;

Srodki do przetwarzania informacji — system, usluga lub infrastruktura przetwarzajaca
informacje;

Uprawnienia administracyjne — najwyzszy poziom dostepu do catosci lub czesci systemu
teleinformatycznego w Szkole umoZliwiajacy peing kontrole nad wszystkim funkcjami systemu
teleinformatycznego;

Szkota — Szkota Podstawowa im. H. Sienkiewicza w Koscielcu;

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu;
Uzytkownik — osoba posiadajaca upowaznienie nadane przez ADO lub osobg wyznaczong przez
niego do korzystania z systemu teleinformatycznego dostepnego w Szkole w celu realizacji
powierzonych zadan,

Wymienny nosnik danych - komputerowy nosnik danych nie zainstalowany w sposob trwaty
(np. ptyta CD\DVD, pamiec typu flash np. USB, karta, przenosny dysk twardy, kamera cyfrowa,
smartfon) lub wymontowany z urzadzenia stuzgcego do przetwarzania danych;

Zabezpieczenie danych w systemie teleinformatycznym — wdroZenie i eksploatacja stosownych
srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem;

Zagrozenie - potencjalna przyczyna incydentu, ktéry moze spowodowaC stratg

w systemie.

lll. Przetwarzanie danych osobowych
§8

Zgodnie z art. 5 RODO dane osobowe musza by¢:

1.
2.

Polityka Bezpieczenstwa Informacji Szkoly Podstawowej im. H. Sienkiewicza w Ko$cielcu

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza,

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dale]

W sposob niezgodny z tymi celami,
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adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorym sg

przetwarzane (minimalizacja danych),
prawidiowe i w razie potrzeby uaktualniane,
przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie

dluzszy, niz jest to niezbedne do celow, w ktorych dane te sg przetwarzane,
przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych —osobowych,

w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz

przypadkowa utrata, zniszczeniem lub uszkodzeniem (integralno$¢ i poufnosc).

§9

Dla zapewnienia skutecznej ochrony przetwarzanych danych osobowych ADO zapewnia:

1.

odpowiednie do zagrozern i kategorii danych objetych ochrong, $rodki techniczne
i rozwigzania organizacyjne,

szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochrony,

okresowe szacowanie ryzyka zagrozen dla zbiorow danych,

kontrole i nadzor nad przetwarzaniem danych osobowych,

monitorowanie zastosowanych $rodkow ochrony.

§10

Wszystkie osoby przetwarzajace dane osobowe zobowigzane sg do:

e posiadania upowaznienia do przetwarzania danych osobowych,
o przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami,

e postepowania zgodnie z ustalong przez ADO Politykg Bezpieczenstwa Informacii.

§ 11

Osoby nieprzestrzegajace przepisow w zakresie ochrony danych osobowych podlegaja sankcjom
przewidzianym w Regulaminie Pracy i w Prawie Cywilnym.

§12

Uzytkownicy zobowigzani sg do:

i
2
3.

przetwarzania i ochrony danych osobowych zgodnie z przepisami;
$cistego przestrzegania zakresu nadanego upowaznienia;
zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia;
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. zglaszania bez zbednej zwioki, do 10D, incydentdw zwigzanych z naruszeniem bezpieczenstwa

ochrony danych osobowych.

§13
. Za przestrzeganie ochrony informacji przetwarzanych w systemach teleinformatycznych
odpowiedzialna jest Dyrekcja Szkoty.
Kazdy uzytkownik systemu teleinformatycznego odpowiada za ochrong informacji przetwarzanych
w systemie zgodnie z indywidualnym zakresem obowigzkéw, nadanymi uprawnieniami i zakresem
odpowiedzialnoéci wynikajacym z zajmowanego stanowiska.
Podmiotem doradczym w dziedzinie bezpieczenstwa informacii jest Inspektor Ochrony Danych.
Dyrekcja Szkoly odpowiada za przestrzeganie przepiséw o ochronie danych osobowych oraz
przepisdw wewnetrznych na poszczegolnych stanowiskach, a w szczegdlnosci:
a) kontroluje sposob zabezpieczenia danych osobowych przez pracownikow,
b) kontroluje sposdb realizacji obowigzku udzielania informagji, o jakich mowa w przepisach
o ochronie danych osobowych,
c) zglasza rejestracje nowych czynnosci przetwarzania lub zmiang w obecnych czynnosciach
przetwarzania oraz przygotowuje wniosek w tej sprawie. Wzor wniosku stanowi zatgcznik nr 2.
d) wnioskuje o nadanie, zmiang lub odebranie upowaznien do przetwarzania informacji oraz
uprawnien uzytkownika systemow teleinformatycznych pracownikom,

e) zgtasza potrzeby w zakresie zabezpieczenia danych osobowych w Szkole.

§ 14
Obszar przetwarzania danych osobowych

1. Przetwarzanie danych w Szkole dopuszczalne jest wytacznie na wyznaczonym do tego obszarze.

2. Za obszar przetwarzania danych osobowych uznaje sig obszar, w ktorym wykonywana jest
choéby jedna z czynno$ci przetwarzania wymienionych art. 4 RODO.

3. Dyrekcja Szkoly zobowigzana jest do niezwlocznego przekazywania do 10D informacii
o lokalizacji miejsc przetwarzania danych osobowych.

4. Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe stanowi zatgcznik
nr3.

5. W szczegdlnych przypadkach mozliwe jest przetwarzanie danych osobowych poza wyznaczonym
obszarem (np. na komputerach przeno$nych), jednak wymaga to indywidualnej zgody ADO.

6. Uzytkownik urzadzenia mobilnego zobowigzany jest do przestrzegania zapisow niniejszej polityki.
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§15

Rejestr czynnosci przetwarzania danych

1. ADO prowadzi Rejestr Czynnoéci Przetwarzania, w ktérym zamigszcza sig¢ co najmnie]

nastepujace informacje. Wzor rejestru stanowi - zatgcznik nr 4.

imie i nazwisko lub nazwe oraz dane kontaktowe administratora i inspektora ochrony danych,
cele przetwarzania,

opis kategorii 0sb, ktrych dane dotycza oraz kategorii danych osobowych,

kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione,

gdy ma to zastosowanie, przekazania danych do panstwa trzeciego, w tym nazwa tego
panstwa,

jezeli jest to mozliwe, planowane terminy usunigcia poszczegdlnych kategorii danych,

jezeli jest to mozliwe ogdlny opis technicznych i organizacyjnych $rodkow bezpieczenstwa,

o ktérych mowa w art. 32 ust. 1 RODO.

2. Rejestr, o ktorym mowa w ust. 1 ma forme pisemna lub forme elektroniczna,

§16
Udostepnianie danych osobowych

1. Na wniosek osoby, ktérej dane dotycza, ADO jest obowiazany do potwierdzenia przetwarzania

danych oraz udzielenia nastepujacych informacii:

a)
b)

c)

cele przetwarzania,

kategorie odno$nych danych osobowych,

informacje o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaty lub
zostang ujawnione, w szczegolnosci o odbiorcach w parstwach trzecich lub organizacjach
miedzynarodowych,

w miare mozliwosci planowany okres przechowywania danych osobowych,

informacje o prawie do zadania od administratora sprostowania, usunigcia lub ograniczenia
przetwarzania danych osobowych oraz do wniesienia sprzeciwu wobec takiego
przetwarzania,

informacje o prawie wniesienia skargi do organu nadzorczego,
jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotycza — wszelkie dostepne

informacje o ich zrodle,
informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, a takze o
znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane

dotycza.



Administrator dostarcza osobie, ktorej dane dotycza, kopie danych osobowych podlegajacych
przetwarzaniu.

|OD prowadzi wykaz udostepnieri danych osobowych osobom, ktorych dotycza. Wzér wykazu

stanowi zalgcznik nr 5.
Administrator danych udostepnia posiadane dane osobom lub podmiotom uprawnionym do ich

otrzymania na mocy przepisow prawa.

Wzor wykazu udostepnien danych osobowych innym podmiotom, prowadzonego przez 10D,
stanowi zatacznik nr 6.

Powierzenie przetwarzania danych osobowych innemu podmiotowi moze nastapic wytacznie
w drodze umowy lub innego instrumentu prawnego, zawartej w formie pisemnej przez ADO,
okre$lajacej przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie 0s6b, ktorych dane dotycza, a takze obowiazki i prawa administratora.

I0D prowadzi wykaz podmiotéw, ktorym powierzono przetwarzanie danych osobowych. Wzor wiw

wykazu stanowi zatgcznik nr 7.

§17
Zarzadzanie ryzykiem oraz ocena skutkow
Zarzadzanie ryzykiem, obejmujace wybor, wdrozenie i utrzymanie zabezpieczen sktadajacych sie
z technicznych i organizacyjnych $rodkéw ochrony danych oraz infrastruktury teleinformatycznej.
Przeprowadzenie analizy ryzyka w celu zabezpieczenia danych osobowych adekwatnie
do zidentyfikowanych zagrozen, a takze konieczno$ci przeprowadzenia oceny skutkow powierzono
zespotowi skladajacemu sie z AS| oraz OD.

Wyniki szacowania ryzyka zatwierdza ADO.

§18
Upowaznienia do przetwarzania danych osobowych
1. Wszystkie osoby przetwarzajace dane osobowe zobowigzane sg do:
a) posiadania upowaznienia do przetwarzania danych osobowych;
b) przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami;
c) postepowania zgodnie z ustalong przez ADO Politykg Bezpieczenstwa Informacii.
2. Dyrekcja Szkoly wystepuje z wnioskiem o upowaznienie do przetwarzania danych osobowych dla

podleglego mu pracownika na formularzu, ktérego wzor stanowi zalacznik nr 11.
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3. 10D sprawdza przed wydaniem upowaznienia do przetwarzania danych osobowych czy uzytkownik
spelnia warunki dopuszczenia do przetwarzania danej grupy informacii, a w szczegolnosci:
a) czy uzytkownik zapoznal si¢ i podpisal o$wiadczenie o zapoznaniu si¢ z Politykg
Bezpieczenstwa Informacji — zatgcznik nr 1; ‘
b) czy uzytkownik podpisaf deklaracje zachowania poufnosci - zatacznik nr 15.
4. Dyrekcja Szkoly wystepuje z wnioskiem o upowaznienie do przetwarzania danych osobowych dla
podleglego mu pracownika na formularzu, ktérego wzor stanowi zatacznik nr 11,
5. Jezeli uzytkownik ijego stanowisko pracy spefniajg warunki dopuszczenia, 10D przygotowuje
upowaznienie do przetwarzania danych osobowych, ktdrego wzér stanowi zatgcznik nr 13 i po
podpisaniu przez ADO rejestruje je w Ewidencji 0sdb upowaznionych do przetwarzania danych

osobowych — ktérego wzér stanowi zatacznik nr 12, a nastepnie przekazuje wniosek do ASI.

6. Zmiana zakresu uprawnienia nastepuje na pisemny wniosek Dyrekcji  Szkoly

i wydaniu nowego upowaznienia. Wzor wniosku stanowi zalgcznik nr 11.

7. Wykreslenie uzytkownika z Ewidencji oséb upowaznionych do przetwarzania danych osobowych

nastepuje na pisemny wniosek Dyrekcji Szkoly.

IV. Monitorowanie PBI oraz zgtaszanie naruszenia ochrony danych osobowych
§19
Naruszenie zasad PBI moze by¢ skutkiem réznych czynnikow, w szczegolnosci:

e szkodliwego wptywu $rodowiska na system przetwarzania informacji, zewngtrznych zdarzen
losowych dotyczacych systemu przetwarzania informacji,

e zamierzonych lub niezamierzonych czynno$ci uzytkownikéw upowaznionych do przetwarzania
informacii,

e nieuprawnionych dziatan osob nieupowaznionych do przetwarzania informacii.

§ 20
Za naruszenie zasad PBI uwaza sie, w szczegdlnosci:

e ujawnienie indywidualnych haset dostepu uzytkownikow do systemu przetwarzajacego

informacje,
e wykonanie nieuprawnionych kopii informacji — wydruki, kopie na nosnikach zewnetrznych

np. pamieci USB itp.,

e niewykonywanie kopii bezpieczenstwa,
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e naruszenie lub préby naruszenia integralnosci systemu przeznaczonego do przetwarzania
informacji,

e naruszenie lub proby naruszenia integrainosci informaciji w systemie przetwarzania — wszelkie
modyfikacje (dodanie, zmiana, usunigcie), zniszczenie lub proby ich dokonania przez osoby
nieupowaznione lub upowaznione dzialajace w zlej wierze lub jako btad osoby uprawnionej
(np. zmiana zawartosci danych, utrata cato$ci lub czesci danych),

e naruszenie poufnosci poprzez celowe Iub nieSwiadome przekazanie informacji osobie
nieuprawnionej do ich otrzymania,

e naruszenie ochrony informacji w systemie np. nieautoryzowane logowanie do systemu lub inny
objaw wskazujacy na probe lub dziafanie zwigzane z nielegalnym dostepem do systemu
z zewnatrz,

e nieuprawniony dostep lub préba dostepu do systemu przetwarzania informacji
np. nieuprawniona praca na koncie uzytkownika czy istnienie nieautoryzowanych kont dostepu
do informacji, pojawienie sie nowych lub nie zablokowanie czy usunigcie starych kont dostepu,

e umozliwienie dostepu do informacji osobie nieuprawnionej np.: pozostawienie kopii danych
(w drukarce/skanerze, ksero, na stole), nie zablokowanie dostgpu do systemu (podczas
nieobecnosci osoby uprawnionej), brak nadzoru nad serwisantami | innymi  osobami
nieuprawnionymi przebywajacymi w pomieszczeniach, gdzie przetwarza sie informacie,

e nieuprawniony dostep lub proba dostepu do pomieszczen, gdzie przetwarza sie informacie,

e zmiana lub usuniecie informacji zapisanych na kopiach bezpieczenstwa lub kopiach
archiwalnych,

e brak nosnika zawierajacego informacje - kradziez lub zaginigcie wydruku, kopii
bezpieczenstwa, CD/DVD czy dysku,

e niewlasciwe niszczenie nosnikow informacji pozwalajace na ich odczyt — wyrzucanie
na $mietnik niezniszczonych nonikow np.. wydruk, CD/DVD, pamig¢ USB,

e bledne nadanie uprawnien do przetwarzania informacji lub nadanie uprawnien osobie

nie spetniajacej wymagan.

§ 21
Reagowanie na naruszenia zasad PBI i niewfasciwe funkcjonowanie systemu

1. Kazdy pracownik, ktory stwierdzit naruszenie bezpieczenstwa informacji ma obowigzek zgtosic

ten fakt AS| i/lub [OD.
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2. Kazdy pracownik, ktory stwierdzit niewtasciwe funkcjonowanie systemu teleinformatycznego
ma obowiazek zglosi¢ ten fakt do Dyrekcji Szkoly lub ASI. Jesli nieprawidtowe funkcjonowanie
systemu ma zwigzek z naruszeniem PBI, ASI natychmiast informuje o tym IOD.

3. 10D po przyjeciu zgloszenia, wspélnie z ASI, podejmuje niezwloczne dziatania zabezpieczajace,
sprawdzajace i wyjasniajace. Po wykonaniu tych czynnoci sporzadza szczegolowy Protokot
obstugi incydentu z przeprowadzonego postepowania, ktorego wzor stanowi zatgcznik nr 9

i przedstawia go ADO.
4, Kazdy przypadek wystapienia incydentu jest odnotowywany w Rejestrze incydentow — Wzor

stanowi zatacznik nr 10.

5. W celu zapewnienia dowoddw dla celow wyjasniajacego, postepowania sadowego i procedury
dyscyplinamej, w przypadku podejrzenia przestepstwa lub naduzycia komputerowego, nalezy
zgromadzi¢ odpowiednie informacje o incydencie.

6. Informacje, ktére nalezy zgromadzi¢ natychmiast po wystapieniu incydentu obejmujg dzienniki
systemowe, zapisy przebiegu przetwarzania, inne wskazniki aktualnego stanu systemu,
jak réwniez kopie zbiorow bedacych przedmiotem potencjalnego naruszenia bezpieczenstwa.

7. 10D wspélnie z ASI podejmuje postepowanie wyjasniajace, majace na celu ustalenie przyczyn
i 0s6b odpowiedzialnych za naruszenie bezpieczenstwa informacji. 10D sporzadza szczegdtowy
raport z przeprowadzonego postepowania i przedstawia go ADO.

8. Przygotowany Protokdt jest podstawg zgloszenia przez ADO Organowi nadzorczemu, nie pozniej
niz w ciagu 72 godzin, faktu stwierdzenia naruszenia bezpieczenstwa ochrony danych osobowych,

chyba 7e jest malo prawdopodobne, by naruszenie to skutkowato naruszeniem praw lub wolnosci

0s6b fizycznych.
9. Zgtoszenie do organu nadzorczego, zgodnie z art. 33 RODO musi co najmniej:

1) opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miarg mozliwosci
wskazywaé kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie
i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

2) zawiera¢ imie i nazwisko oraz dane kontaktowe IOD, od ktorego mozna uzyskac wigcej
informacii,

3) opisywa¢ konsekwencje naruszenia danych osobowych,

4) opisywaé $rodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

10. Wobec Pracownikéw winnych naruszenia bezpieczenstwa informacji na skutek nie przestrzegania

obowigzujacych zasad moze zosta¢ wszczete postepowanie dyscyplinarne.
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§ 22
1. Na naruszenie ochrony danych osobowych mogg wskazywac:

uszkodzenia dokumentacii,
nieuprawniony dostep do systeméw teleinformatycznych lub pomieszczen,

W N —

)
)
) naruszenie lub proba naruszenia integralinoci systemu teleinformatycznego,
4) zmiana lub utrata danych zapisanych na kopiach zapasowych, dokonana w sposob
nieautoryzowany,
5) zniszczenie lub proba zniszczenia w sposob nieuprawniony danych,
6) inny stan pomieszczen lub systemu teleinformatycznego niz pozostawiony po zakonczeniu
pracy lub przerwie w pracy.
Przyktadowe incydenty ujete sa w zalaczniku nr 8. Lista przykladowych incydentow nie stanowi

zamknietego katalogu incydentow.

V. Zasady bezpieczenstwa
§23
Podstawowe zasady

Pracownicy zobowiazani sa do bezwzglednego przestrzegania podstawowych zasad korzystania

z urzadzen oraz nosnikow zawierajacych informacje chronione t.:

1) nie ujawnianie haset przypisanych do uzytkownika,

2) umiejscowienie lub zabezpieczenie filtrami ekranowymi monitorow w pomieszczeniach biurowych
w taki sposob, aby maksymalnie ograniczy¢ ogladanie zawartosci ekranu osobom
nieuprawnionym,

3) nie podiaczanie do sieci komputerowej prywatnych urzadzen komputerowych,

4) nie korzystanie w komputerach stacjonamych, laptopach, serwerach oraz innych urzadzeniach
komputerowych pracujacych w systemie teleinformatycznym Szkoly z prywatnych noénikow
informacji,

5) natychmiastowe zgloszenie Dyrekcji Szkoly, 10D lub ASI wszystkich zauwazonych

nieprawidtowosci, zdarzen, incydentow lub zagrozen.

§ 24
Zasada ,,czystego biurka i ekranu”
Pracownicy Szkoly zobowiazani sq do bezwzglednego przestrzegania zasady ,czystego biurka

i ekranu”, ktora w szczegolnosci obejmuje nastepujace wytyczne:
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2)

3)

wszelkie dokumenty papierowe i no$niki komputerowe, kiedy nie sg uzywane, przechowuje
sie w odpowiednich, zamykanych szafach lub innego rodzaju zabezpieczonych meblach,
szczegdlnie poza godzinami pracy Szkoly,

no$niki zawierajace dane osobowe, jesli nie sg aktualnie wykorzystywane, zamykane sg w meblach
biurowych, szafkach metalowych lub sejfach, w zaleznosci od ich waznosci,

w przypadku opuszczenia stanowiska pracy komputer nalezy zabezpieczy¢ przed niepowotanym
dostepem innych 0sob poprzez zablokowanie go lub wylogowanie sig,

komputery nie mogg by¢ pozostawione bez nadzoru w stanie zarejestrowania do systemow
teleinformatycznych,

pracownicy zobowigzani sg do niezwlocznego odbioru swoich wydrukow z urzadzen drukujacych

(szczegblnie dotyczy to wydrukéw zawierajacych dane osobowe).

825
Odpowiedzialnos¢ za sprzet komputerowy

Odpowiedzialnoé¢ za wiasciwe uzytkowanie sprzetu stuzacego do przetwarzania informacii,
w szczegolnosci sprzetu komputerowego, sp'oczywa na jego uzytkowniku.

Przesuniecie do uzytkowania urzadzen komputerowych pomiedzy uzytkownikami, w wyniku
ktorego nastepuje zmiana osoby odpowiedzialnej za urzadzenie, moze nastapic tylko za wiedza
i zgoda Dyrekcji Szkoly.

Wynoszenie urzadzen komputerowych poza Szkole odbywa si¢ jedynie na podstawie waznych

dokumentéw przekazania za zgodg Dyrekcji Szkoly.

§ 26
Dostep do urzadzen drukujacych i powielajacych
Uzytkownik, ktéry oczekuje na wydrukowanie informacji musi by¢ upowazniony do jej przegladania
oraz w przypadku drukowania informacji zawierajacych dane osobowe, nie odchodzic¢ od
urzadzenia drukujacego.
Wszystkie zbedne kopie informacji powstale w frakcie ich przetwarzania, kopiowania

lub drukowania musza by¢ trwale zniszczone.

§27
Po zakoniczeniu pracy
Po zakofczonej pracy, przed opuszczeniem stanowiska pracy, pracownicy Zzobowigzani

sg do sprawdzenia czy dokumenty papierowe lub nosniki informacji zostaly umieszczone



w zamknietych szafach/biurkach oraz czy nastapito wylogowanie z systemu teleinformatycznego
iflub komputera.
2. Jezeli pomieszczenie opuszczajg wszyscy pracownicy, nalezy je zamkna¢ na klucz, a nastgpnie

przekazaé do miejsca okrelonego w instrukcji. Po zamknigciu nie wolno zostawia¢ klucza

w drzwiach.

VI. Hasla dostepu
§28

Uzytkownik ponosi  odpowiedzialno$¢ za uzycie zasobow teleinformatycznych  Szkoly przy

wykorzystaniu jego hasta do momentu powiadomienia ASI o ujawnieniu hasia.

§ 29

1. Korzystanie z haset ma na celu utrudnienie uzyskania nieautoryzowanego dostepu do zasobow
teleinformatycznych Szkoty. Zasady te obejmuja wszystkie systemy teleinformatyczne nalezgce
do Szkoly i/lub zarzadzane i wykorzystywane w ramach wykonywanych obowiazkow przez Szkote.

2. Wszyscy uzytkownicy systemow teleinformatycznych Szkoly muszg stosowac hasta zgodnie
Z niniejszymi zasadami.

3. Haslo jest znane jedynie przez uzytkownika.

4. Haslo administracyjne przechowywane jest w bezpiecznym miejscu, do ktérego dostep ma
Dyrekcja Szkoly.

5. Zabronione jest przekazywania hasta innym osobom. Bez wzgledu na okolicznosci,

hasta nie wolno _ujawnia. W szczegélnosci nie nalezy go ujawniaé przez telefon Iub poczte

elektroniczng osobom, ktore moga podawat sie np. za pracownikow pomocy technicznej.

6. Jesli istnieje podejrzenie, ze hasto zostalo ujawnione, nalezy je natychmiast zmienic | powiadomi¢

Dyrekcje Szkoly.

§30
1. Uzytkownik ma obowigzek stosowac hasta trudne do odgadniecia.
2. Zaleca sie aby uzytkownicy nie uzywali haset takich samych lub podobnych do uzywanych przez
nich poprzednio. Hasto musi by¢ rézne od ostatnio wykorzystywanych 5 haset.
3. Hasla powinny by¢ unikalne tj. inne niz uzywane w jakimkolwiek innym systemie/aplikacji oraz inne

niz uzywane przez Uzytkownikéw poza systemami Szkoly.
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4. Uzytkownik korzystajacy z zewnetrznych ustug internetowych zabezpieczanych haslem nie
powinien uzywaé w celu dostepu do nich takiego samego hasta, jak w przypadku dostepu do
systemow Szkoty.

5. Hasel nie nalezy zapisywac i pozostawia¢ w migjscu, w ktérym moglyby zostac ujawnione.

6. Hasta nie powinny by¢ wpisywane w obecnosci osob nieupowaznionych, jesli moga one zauwazyc
tre$¢ wpisywanego hasta.

7. Niedopuszczalne jest podgladanie haset wprowadzanych do systemu przez innych uzytkownikow.

§ 31
Uzytkownicy sg zobowigzani do przestrzegania ponizszych regut odnosnie diugosci i zlozonosci hasta
oraz okresu jego wymiany:
1) hasto do systemu musi sktadac sie z min. 8 znakow - zawiera male i duze litery oraz cyfry lub znaki
specjalne,
2) zmiana hasta nastepuje nie rzadziej niz co 180 dni,
3) jezeli system nie wymusza zmiany haset uzytkownik zobowigzany jest samodzieinie zmieniac

hasto nie rzadziej niz co 180 dni.

§32
Hasto nie powinno byc¢:
1) slowem ze slownika w zadnym popularnym jezyku,
2) nazwiskiem, nazwa geograficzna, terminem technicznym Iub okresleniem potocznym,
3) zwigzane z zyciem zawodowym lub osobistym Uzytkownika np. nie powinno by¢ numerem

rejestracyjnym samochodu, numerem telefonu, imieniem czlonka rodziny, czgscig adresu,

inicjatami itp.
4)  sekwencjg kolejnych znakéw na klawiaturze np. 123456, qwerty,
5) sekwencja tych samych znakéw np. 33333, aaaaa,
6) oparte na ciggu znakow ulegajacych zmianie w zaleznosci od daty lub przewidywalnego czynnika,
7) dowolnym elementem sposrod wymienionych powyzej z dodang na koricu cyfra lub liczba,

§33
Uzytkownicy powinni stosowa¢ fatwe do zapamigtania hasta, ktore sg jednoczesnie trudne
do odgadniecia, spetniajace co najmniej jeden z nizej wymienionych warunkow:
1) laczac kilka stow razem,
2) zastepujac w okreslonym stowie kilka matych liter duzymi,
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zastepujac poszczegolne znaki w hasle wezesniejszymi Iub dalszymi znakami w alfabecie
lub na klawiaturze,

zastepujac w okreslonym stowie litery numerami odzwierciedlajacymi ich pozycje w alfabecie,
laczac znaki przestankowe i cyfry ze stowami,

wykorzystujac pierwsze litery stéw piosenki, wiersza |ub innego znanego powiedzenia,

celowo stosujgc stowo z bledem (nie popetnianym jednak czesto lub nietypowym).

VIl. Zarzadzanie hastami

§34
Wszystkie systemy teleinformatyczne Szkoly (o ile producent systemu przewidziat taka mozliwo$¢)
powinny umozliwia¢ ustalenie minimalnej diugoci hasta, okresu maksymalnej waznosci hasta
oraz mie¢ mozliwos¢ wymuszenia zmiany hasta przez uzytkownika po uplywie terminu jego
waznosci oraz przy pierwszym logowaniu.
AS| ustawia w systemie (jezeli jest to mozliwe) zasady wymuszenia zmiany hasta maksymalnie co
180 dni, diugosci i ztozonosci hasta.
Haslo uzytkownika jest skladowane w systemie przetwarzania w bezpieczny sposob.
Haslo uzytkownika nie moze by¢ przesylane przez sie¢ otwartym tekstem.
Haslo uzytkownika nie jest pokazywane na ekranie lub wydrukach w postaci otwartego tekstu.

§ 35
Systemy uzywane przez wielu uzytkownikow powinny mie¢ mozliwo$¢ ustawienia unikatowych
identyfikatorow uzytkownikow i haset przyporzadkowanych poszczegélnym uzytkownikom, a takze
posiadaé mechanizmy ograniczajace przywileje uzytkownikow.
Systemy wykorzystywane przez pojedynczych uzytkownikow zaleca sig, aby posiadaty

mechanizmy kontrolujace ich uruchamianie oraz automatycznie blokujace dostep w przypadku

przerwy w korzystaniu z systemu.

W przypadku stosowania jednego hasta do wspolnie uzytkowanego systemu (np. poczta
elektroniczna zlokalizowana na zewnetrznych serwerach) istnieje konieczno$¢ ograniczenia

dostepu do hasta jedynie do osdb, ktére w ramach wykonywania swoich obowigzkow zawodowych

potrzebujg dostepu do danego systemu.
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Przed przekazaniem do uzytkowania systemow teleinformatycznych konieczna jest zmiana
wszystkich haset domysinych ustawionych przez dostawce lub ich zablokowanie.
AS|I oraz inni pracownicy Szkoly nie bedg zapoznawac sie z trescig informacji zawartych w innych
profilach uzytkownikow, z wyjatkiem sytuacii, gdy jest to niezbedne do usunigcia awarii systemu.
§ 36

Profile uprzywilejowane
Hasta dostepu do profili uprzywilejowanych powinny skladac si¢ z 12 znakow, zawierac mate
i duze litery, cyfry oraz znaki specjaine.
Hasta dostepu do profili uprzywilejowanych powinny by¢ przechowywane w bezpiecznym miejscu,
w sposob zapewniajacy utrzymanie ich w tajemnicy. Powinny zostaC stworzone procedury
okreélajace sytuacje, w ktorych hasta dostepu do profili uprzywilejowanych bedg udostgpniane
osobom innym, niz ich wiaciciele. Hasla przechowywane w bezpiecznym miejscu powinny byc
aktualizowane przy kazdej ich zmianie. Hasta nieaktualne powinny by¢ niszczone.
W przypadku koniecznosci udzielenia osobom trzecim dostepu do profilu uprzywilejowanego, hasto
dostepu powinno by¢ przed udzieleniem takiego dostgpu zmienione na tymczasowe,

a po wykorzystaniu przywrocone do stanu poprzedniego lub zmienione na nowe w ramach

standardowej procedury.

VIIl.  Uzytkowanie oraz ochrona przed szkodliwym oprogramowaniem

§ 37

Zakresy odpowiedzialnosci

Odpowiedzialnos¢ za zainstalowanie, odinstalowanie oraz obstuge techniczng oprogramowania

ponosi ASI.

§ 38

Dyrekcja Szkoly zapewnia, ze:

1)

2)

3)

Polityka Bezbi-éézéﬁétwa Informaciji Szkoly Podstawowej im. H. Sienkiewicza w Koécielcu

wszystkie uzytkowane w Szkole programy, aplikacie oraz systemy operacyjne sg legalne
i posiadajg odpowiednie licencje oraz zezwolenie na uzytkowanie,

oprogramowanie jest zainstalowane maksymalnie na takiej liczbie stanowisk na jaka pozwala

liczba licengji,
no$niki z oprogramowaniem pochodza ze sprawdzonego i wiarygodnego zrodta.
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§ 39
Opis postepowania
Ochrona przed szkodliwym oprogramowaniem jest kiuczowa dla utrzymania systemu
bezpieczenstwa informacji. Szkota stosuje wszelkie rozwiazania, ktére zapobiegajg niepozadanym
efektom wywotywanym przez szkodliwe oprogramowanie.
Za ochrone przed szkodliwym oprogramowaniem odpowiada ASI.
Systemy teleinformatyczne razem z przechowywanymi w nich informacjami sg narazone na szkody
wyrzadzane przez dziatanie niepozadanego/szkodliwego oprogramowania. Z tego wzgledu
wszyscy uzytkownicy powinni by¢ $wiadomi zagrozer zwigzanych z dziataniem niepozadanego
oprogramowania.
W celu wykrycia oraz zapobiezenia pojawianiu sie niepozadanego oprogramowania wdrozone
sg odpowiednie mechanizmy kontrolne. W szczegolnoéci uwaga zwrocona jest na ochrong
komputerow uzytkownikow przed pojawianiem sie wiruséw komputerowych.
Zabezpieczenia przed niepozadanym oprogramowaniem opierajg si¢ na Swiadomosc
uzytkownikow, stosowaniu odpowiednich aplikacji zapobiegawczych oraz na prawidowej kontroli
dostepu do systemu.
Pracownicy sg szkoleni i uswiadamiani odnosnie korzystania z zabezpieczen oraz w zakresie
korzysci wynikajacych z dziatan zapobiegawczych.
Srodkami, ktore zabezpieczaja przed szkodliwym oprogramowaniem, sg m.in.:
1) przestrzeganie przez uzytkownikéw zasad bezpieczenstwa,
2) stosowanie programow zabezpieczajacych,
3) stosowanie aktualizacj oprogramowania poprawiajacych bezpieczenstwo  aplikac
oraz systemow,
4) inne dziatania AS|i 10D np. szkolenia, spotkania
\Wdrozone i monitorowane sg wszystkie mozliwe dziatania w celu zabezpieczenia komputerow oraz

SEerwerow.
No$niki zewnetrzne nalezy sprawdzi¢ oprogramowaniem antywirusowym zainstalowanym na stacj

roboczej lub przekaza¢ ASI.

W przypadku wykrycia wirusa nalezy go usunaé i niezwlocznie poinformowa¢ ASI. Do czasu
usuniecia wirusa lub otrzymania innych polecen od ASI, prace na komputerze nalezy wstrzymac,
Przy korzystaniu z poczty elektronicznej nalezy zwrocié szczegdlng uwage na ofrzymywane
zataczniki dotgczane do tresci wiadomosci. Zabrania sig otwierania zafgcznikow i wiadomosci

poczty elektronicznej od ,niezaufanych” nadawcow.
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12. Zabrania sig uzytkownikom komputerow, wytaczania, blokowania, odinstalowywania programow
zabezpieczajacych komputer np. skaner antywirusowy, firewall przed oprogramowaniem ztosliwym

oraz nieautoryzowanym dostepem.
13. Kazdy uzytkownik zobowigzany jest do korzystania na swoim komputerze z aktualnego

oprogramowania antywirusowego.

§40
Szczegolne obowiazki uzytkownikow
Wszyscy uzytkownicy komputerow, w szczegolnosci komputerow przeno$nych lub innych urzadzen,
ktore sg narazone na dziatanie szkodliwego oprogramowania, zobowigzani sg do:
1) uwaznego korzystania z zasobow sieciowych (Internet, sie¢ lokalna) oraz nosnikow zewnetrznych
kierujac sie przy tym ograniczonym zaufaniem,
2) sprawdzenia programem antywirusowym wszystkich nonikow z danymi dostarczonych z zewnarz
Szkoty przed ich uzyciem,
3) niezwlocznego powiadomienia Dyrekeji Szkoly lub ASI w przypadku stwierdzenia nieprawidtowego

dziatania komputera lub innego urzadzenia czy noénika, ktére moze by¢ spowodowane przez

zlosliwe oprogramowanie.

IX. Zasady korzystania z internetu i poczty elektronicznej
§ 41
1. Dostep do Internetu z sieci Szkoty powinien odbywac si¢ wytacznie za posrednictwem srodkow
irozwiazan dostarczonych przez Szkole. Zabronione jest zestawianie z sieci Szkoly
indywidualnych polaczen z Intemnetem przez poszczegélnych pracownikow przy wykorzystaniu

modeméw lub innych urzadzen dostepowych.
2. Jakiekolwiek wykorzystanie systemow teleinformatycznych do dziatan niezgodnych z prawem

lub takich, ktére moga zostat uznane za obrazliwe lub famigce inne zasady obowigzujace

w Szkole, moze stanowié podstawe do podjecia dziatan dyscyplinarnych.
§42

1. Poczta elektroniczna Szkoly (konta e-mail) jest udostepniana Pracownikom do wypeiniania

obowigzkow stuzbowych.
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Dostep do konta pocztowego zarzadzanego przez wiele osob ograniczony zostaje do minimalnej

liczby 0s6b obstugujacych dane konto pocztowe.
Pracownikom nie wolno uzywa¢ do wypelniania obowigzkow stuzbowych poczty elektronicznej

innej niz wskazana przez ASI.
Zabrania sie rozsytania za pomocg poczty elektronicznej Szkoty wiadomosci majgcych charakter

niechcianych lub reklamowych (tzw. Spam).

§ 43
Wiadomosci przychodzace do Szkoly sg skanowane pod katem obecnosci Spamu.
Maksymalny rozmiar przesylek pocztowych moze zosta¢ ograniczony przez ASI.
Pracownicy powinni by¢ $wiadomi, ze poczta elektroniczna nie gwarantuje dostatecznej ochrony
przesylanych informaciji. Z tego wzgledu jesli przestaniu maja podlega¢ dane osobowe, nalezy
przed wystaniem przesylki zaszyfrowac jg przy uzyciu rekomendowanych mechanizmow.
Kopia poczty e-mail uzytkownika powinna by¢ przechowywana na serwerze poczty przez czas
przechowywania ustalany z Administratorem poczty e-mail i uzalezniony od dostepnej przestrzeni

oraz decyzji uzytkownika lub Dyrekcji Szkoly.

§ 44
W trakcie korzystania z internetu nalezy przestrzega¢ ponizszych zasad, ktére zwigkszajg

bezpieczenstwo uzytkownika w internecie:

o Weryfikowaé adresy odwiedzanych stron interetowych, tak aby unika¢ podejrzanych

stron internetowych, ktore moga doprowadzi¢ do zainfekowania komputera oraz sieci;

e Unika¢ wchodzenia w linki, ktére zostaly przeslane przez nieznanych nadawcow lub

moga wydawac sie podejrzane, poniewaz tre$¢ linku moze by¢ inna niz jego lokalizacja;
e Nieotwieranie podejrzanych zatgcznikow dotaczonych do wiadomosci e-mail;

e W plikach generowanych poprzez oprogramowanie wykorzystywane do prac biurowych

nalezy unika¢ otwierania makr, tym bardziej gdy plik zostal dostarczony od

niezidentyfikowanego nadawcy.
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X. Postepowanie z nosnikami i ich bezpieczenstwo
§ 45
Dane na stacjach roboczych
Dokumenty na stacjach roboczych nalezy przechowywa¢ w folderze ,Moje dokumenty".
W szczegolnosci nie nalezy przechowywac dokumentow na Pulpicie oraz w katalogu glownym
dysku.
§ 46
Zarzadzanie no$nikami informacji
Noséniki informacji zawierajace dane osobowe, w szczegolnosci wydruki, nosniki oprogramowania
wraz z kodami aktywacyjnymi produktow przechowuje sig w miejscach uniemozliwiajacych dostep
do nich os6b nieuprawnionych.
Wymienne noéniki danych oraz dyski w komputerach przeno$nych zawierajgce dane osobowe
powinny by¢ zabezpieczone poprzez ich zaszyfrowanie.
Komputery przenoéne oraz stacjonarne powinny by¢ zabezpieczone przed niepowotanym
uruchomieniem poprzez zastosowanie hasta logowania do systemu operacyjnego.
W przypadku stosowania szyfrowania danych Dyrekcja Szkoly odpowiada za administrowanie
kluczami szyfrowymi oraz przechowywanie w przeznaczonym do tego migjscu.
W przypadku utraty komputera przenos$nego Uzytkownik natychmiast powiadamia o tym fakcie
Dyrekcje Szkoly, 10D i ASI, a w przypadku kradziezy dokonuje réwniez niezwiocznego zgloszenia
popelnienia przestepstwa na policje. W zawiadomieniu uzytkownik, poza danymi przekazanymi
do ASI, podaje okolicznosci utraty komputera, opis charakteru utraconych danych wraz z podaniem

ich znaczenia dla Szkoly. W zawiadomieniu nalezy okresli¢ w szczegolno$ci charakter utraconych

danych.

§47
Wycofywanie sprzetu i niszczenie no$nikow informacji
W przypadku tymczasowego (np. w celach serwisowych) lub trwatego (np. sprzedaz, darowizna)
przekazywania osobom trzecim sprzetu komputerowego:
1) wszelkie wymienne noéniki danych musza by¢ usunigte;
2) usunigte powinny zostat dane osobowe zawarte na trwalych no$nikach poprzez ich
skasowanie (w przypadku posiadania kopii) lub usuniecie trwatego nosnika.

W przypadku zbywania sprzetu nalezy skutecznie usuna¢ z niego wszystkie dane lub zby¢ sprzet

bez no$nikdw danych.
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Za usuniecie wszelkich danych przed przekazaniem sprzetu komputerowego osobom trzecim
odpowiada ASI.

Dyski twarde, plyty CD/DVD oraz inne komputerowe nos$niki danych, zawierajace dane osobowe,
nalezy komisyjnie niszczy¢ w sposob uniemozliwiajacy odczytanie zapisanych na nich informacii
np. poprzez zgniatanie, tamanie, dzialanie impulsu elektromagnetycznego. ASI jest zobowigzany
do sporzadzenia protokotu zniszczenia sprzetu, a nastepnie do przekazania go 10D.

Jezeli zaistnieje potrzeba zniszczenia nosnikow zawierajacych dane osobowe, informacje
chronione, takich jak zbedne kopie dokumentow papierowych, badz przechowywanych na plytach
CD/DVD itd., kazdy pracownik ma obowigzek zniszczy¢ je w niszczarce.

Zbedne wydruki, notatki, kopie dokumentow itp. muszg by¢ bezwzglednie niszczone w sposob
uniemozliwiajacy odtworzenie ich tresci.

Sposob postepowania z dokumentacjg okresla rozporzadzenie Prezesa Rady Ministrow z dnia
18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz

instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych oraz inne przepisy w tym

zakresie.

Xl. Zapasowe kopie informacji

§ 48
Dla Szkoly niezwykle wazne jest, aby wszystkie istotne dane mialy kopie zapasowe dzigki czemu
w przypadku uszkodzenia systeméw komputerowych mozliwe bedzie odtworzenie danych
i kontynuowanie dziatalnosci. Kopie zapasowe majg rowniez stanowi¢ gwarancje, ze okresowe
problemy zwigzane z systemem teleinformatycznym nie beda mialy wplywu na dziatalnos¢
operacyjng Szkoly.
Uzytkownicy sg odpowiedzialni za wykonywanie kopii zapasowych danych przechowywanych
na swoich komputerach.
ASI wykonuje regularnie kopie zapasowe baz danych przetwarzanych w systemach.
Kopie waznych plikow z komputerow ASI przegrywa na noéniki zewnetrzne lub inne urzadzenie
fizyczne oddzielone od komputerow.
Nosniki zawierajace kopie zapasowe powinny by¢ przechowywane co najmniej do czasu

utworzenia pigtej kopii, tzn. zawsze powinny by¢ dostepne co najmniej cztery ostatnie kopie.

Polityka Bezpieczenstwa Informacji Szkoly Podstawowe] im. H. Sienkiewicza w Koscielcu Strona 26 2 31



8.

Nosniki zawierajace kopie zapasowe sa wyposazone w etykiety, na ktorych znajdujq sie informacje
o numerze ewidencyjnym nosénika, zawartosci kopii zapasowej, czasie jej wykonania oraz osobie
wykonujacej kopie.

Kopie zapasowe przechowywane s3 poza pomieszczeniami, w ktorych zostaly utworzone,
w pomieszczeniach na tyle oddalonych, aby lokalny pozar czy zalanie woda nie zniszczyt

jednoczesnie nosnikow w obu pomieszczeniach.

Harmonogram wykonywania kopii zapasowych stanowi zafgcznik nr 14.

Xll. Zarzadzanie oprogramowaniem

§ 49

Ewidencja oprogramowania

Oprogramowanie dzialajace w Szkole jest ewidencjonowane przez ASI w ramach Rejestru

Oprogramowania (RO).

Ewidencja powinna zawierac:

1
2

o~ O O B oW

)
)
)
)
)
)
)
)
)

g

nazwe programu,
dysponenta,

ilo&¢ licencii,

rodzaj oprogramowania,

osoby wyznaczone do administraci,

date, od ktorej oprogramowanie zaczeto dziata¢ w Szkole,
date wycofania z uzytkowania,

potwierdzenie legalnosci oprogramowania,

uwagi.

§50
Nowe oprogramowanie
Szkota moze wejs¢ w posiadanie nowego oprogramowania:
1. w drodze zakupu lub nabycia praw do uzytkowania,
2. tworzenia oprogramowania we wtasnym zakresie,

3. przekazania w uzytkowanie zgodnie z podpisanymi umowami.



2. Po nabyciu praw do uzytkowania, oprogramowanie jest przekazywane do ASI wcelu
zainstalowania aplikacji jesli nie zostalo to wykonane przez np. wykonawce umowy w ramach
jej zakresu. AS| uzupelnia niezwlocznie Rejestr Oprogramowania.

3. Wszystkie licencje, jesli zawarte umowy nie stanowig inaczej, z uwagi na warto$¢ materialng
oraz znaczenie prawne, stanowig aktywa, a ich dysponentem jest Dyrekcja Szkoly, ktora

przechowuje je w miejscu zapewniajgcym bezpieczenstwo.

§ 51
Aktualizacje oprogramowania
1. Aktualizacje oprogramowania podzielone sg na:
1) poprawkiitzw. Jfaty” poprawiajace bezpieczenstwo,
2) poprawki bledow polepszajace funkcjonowanie oprogramowania,
3) nowe wersje oprogramowania zagwarantowane w umowie licencyjnej i nie zmieniajgce
w znaczacy sposob funkcjonalnosci i walorow uzytkowych oprogramowania,
4) nowe wersje oprogramowania, ktére wymagajq nabycia nowej licencji lub zmieniajg
w znaczacy sposob funkcjonalnosé i walory uzytkowe oprogramowania.

2. Przed dokonaniem aktualizacji wrazliwego oprogramowania aplikacyjnego, wskazanego
w Rejestrze  Oprogramowania, zalecane jest wykonanie kopii bezpieczenstwa danych
przetwarzanych za pomocg oprogramowania, w celu ich zabezpieczenia. Decyzje w tym zakresie
podejmuje ASI.

3. Po dokonaniu aktualizacji ASI sprawdza poprawnos¢ dziatania oprogramowania. W przypadku

btednego funkcjonowania podejmuje odpowiednie dziatania.

§ 52
Administracja oprogramowaniem antywirusowym
1. Oprogramowanie antywirusowe powinno by¢ zarzadzane przez ASI.
2. Program antywirusowy nalezy skonfigurowaé w sposob umozliwiajacy jego automatyczng
aktualizacje bez interwencji uzytkownika.
3. W przypadku wystapienia infekcji i braku mozliwosci automatycznego usunigcia wirusow przez
system antywirusowy, AS| podejmuje dziatania zmierzajgce do usuniecia zagrozenia.
4. Sposob zabezpieczenia systemu teleinformatycznego przed dziafalnoscig  szkodliwego

oprogramowania:
1) ruch w sieci komputerowej Szkoly jest zabezpieczony za pomocg zapor sieciowych;
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2) aktualizacje baz danych oprogramowania zabezpieczajgcego pobierane sg automatycznie
z serwerdw producenta oprogramowania.

Programy zabezpieczajace naleza do aktywéw chronionych. Powinny by¢ one zainstalowane

na serwerach oraz na komputerach.

Wdrozone oprogramowanie zabezpieczajace musi spetnia¢ podstawowe zadania takie jak:

1

) ochrong przed wirusami komputerowymi,

2) ochrone przed innym szkodliwym i ztosliwym oprogramowaniem,
)
)

3) monitorowanie transmisji poprzez interfejsy sieciowe,

4
5) monitorowanie poczty elektronicznej na serwerze poczty oraz stacjach roboczych.

monitorowanie zewnetrznych nosnikow danych (ptyty CD/DVD, pamieci flash i inne),

ASI zobowigzany jest do:

1)  aktualizacji programow zabezpieczajacych,

2) natychmiastowej reakcji w przypadku zdarzen lub incydentow, kiore zostaly wykryte przez
oprogramowanie zabezpieczajace, majacej na celu zminimalizowanie zagrozenia, naprawe
powstalych luk w bezpieczenstwie oraz zabezpieczenie informacji, ktore moga okazac sig

istotne w ustaleniu przyczyn incydentu lub zdarzenia.

Xlll.  Zarzadzanie systemami

§ 563

Procedury eksploatacyjne oraz zakresy odpowiedzialnosci
W przypadku korzystania z komputera przez kilku uzytkownikow, okreslone zostaja przez Dyrekcje
Szkoly uprawnienia i obowiazki wszystkich wspotuzytkownikow tego sprzetu.
W celu realizacji wymogu kontroli dostepu do systemow teleinformatycznych wykorzystuje
sie wehodzace w skiad tych systemow mechanizmy uwierzytelniania uzytkownikow.
Do systeméw teleinformatycznych Szkoly mogg uzyskaC dostep wytacznie uprawnieni
uzytkownicy.
Wszystkie systemy teleinformatyczne, na ktérych przetwarzane sg dane osobowe powinny
posiada¢ uaktywniong opcje wygaszacza ekranu i blokowania dostgpu do systemu w przypadku
braku aktywnosci uzytkownika. Czas, po ktérym nastepuje uaktywnienie wygaszacza ekranu i
zablokowanie systemu nie moze by¢ dluzszy niz 10 minut. Odblokowanie systemu ekranu wymaga
podania hasta.
Wniosek o nadanie uprawnien zawiera zatacznik nr 11
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Pracownicy moga zgtasza¢ wnioski dotyczace:

1) funkcjonowania systemu teleinformatycznego — do ASI,

2) bezpieczenstwa systemu teleinformatycznego — do IOD i ASI.

Po nadaniu lub zmianie uprawnien AS| dokonuje aktualizacjj w RST. Rejestr Systemow
Teleinformatycznych (RST) powinien zawierac:

1) nazwe systemu,

N

imig | nazwisko pracownika,

(&%)

date oraz podstawe nadania Pracownikowi uprawnien do systemu,

B

)
)
) identyfikator pracownika,
)
)

5) date oraz podstawe odebrania uprawnien Pracownikowi.

§ 54
Dostep do systemow operacyjnych
Identyfikacja uzytkownika odbywa sie na podstawie identyfikatora skojarzonego z hastem.
Z identyfikatorem zwigzane sg réwniez prawa dostepu okreslajace uprawnienia uzytkownika.
W przypadku mozliwosci technicznych, stosowane sg konta indywidualne, zapewniajace
mozliwo$¢ jednoznacznego wskazania 0s6b wykonujgcych operacje na systemach lub danych.
Zbedne oprogramowanie narzedziowe i systemowe usuwane jest z systemu przez ASI.

Sprzet komputerowy musi by¢ odpowiednio przetestowany przez ASI przed rozpoczeciem pracy

przez Uzytkownika.

Strona 36 z 31






