Zalacznik nr 8 do Polityki Bezpieczenstwa Informacji
Szkoly Podstawowej im. H. Sienkiewicza w Koscielcu

LISTA PRZYKLADOWYCH INCYDENTOW

Incydent bezpieczenstwa - jest to zdarzenie, zajécie lub wypadek nie bedace czescig standardowych

dziatan lub usiug, ktére powoduje lub moze spowodowac spadek jakosci swiadczonych ustug lub

przerwanie ich $wiadczenia lub stanowi (lub moze spowodowaé) naruszenie zasad bezpieczenstwa

funkcjonujacych w Szkole Podstawowej im. H. Sienkiewicza w Koscielcu.

Osoba odpowiedzialna

KONTAKT
KATEGORIE INCYDENTY (w kazdym przypadku
bezposredni przelozony)
1 Brak dostepu do sieci komputerowej
2. Brak dostepu do oprogramowania i danych
3 Problemy z oprogramowaniem — niestandardowe ASI
) dziatanie programu
| 4 Problem z tworzeniem kopii zapasowej lub jej
INFORMATYCZNE odiworzeniem _
2 Bledy drukowania
6. Nieuprawniony dostep do informacii
i etk J ASI; 10D
s Nieuprawniona modyfikacja informacji
8. Nieuprawniony dostep do sieci komputerowej
I
BEZPIECZENSTWO 9. Nagla niedyspozycja zdrowotna pracownika Bezposredni przetozony
LUDZI
I 10. | Kradziez, zgubienie, zniszczenie sprzetu
BEZPIECZENSTWO ; AS|
SPRZETU 11. | Awaria sprzetu przetwarzajacego informacje
12 Niewlasciwe zabezpieczenie informacii (naruszenie AS|
" | zasad kiasyfikacji informacji)
13. | Brak nadzoru nad osobami trzecimi
I 14 Pozostawienie nigzablokowanej stacji roboczej bez
. " | nadzoru y . .
BEZHEII:E;RZ&EE?LWO Umozliwienie nieupowaznionego niekontrolowanego Bezposredni przetozony
15 wejscia do strefy bezpieczenstwa lub pomieszczenia
" | (zablokowanie drzwi, niezamknigcie drzwi,
pozostawienie otwartych okien po godzinach pracy)
16. | Ujawnienie hasta uzytkownika ASI; 10D
17. | Awaria zasilania
ASI
Il 18. | Awaria klimatyzacji w serwerowni
SRODOWISKOWE 19. | Zalanie, pozar lub dziatanie sit natury
Bezposredni przetozony
20. | Niewlasciwy stan techniczny budynku/pomieszczen
21 przypadkowe lub niezgodne z prawem zniszczenie
v " | danych osobowych
NARUSZENIA utracenie, zmodyfikowanie, nieuprawnione ujawnienie I0D: ASI
OCHRONY DANYCH 99 lub nieuprawniony dostep do danych osobowych ’
OSOBOWYCH * | przesytanych, przechowywanych lub w inny sposob

przetwarzanych




