Zarzadzenie nr 17/2019/2020

Dyrektora Szkoly Podstawowej im. K.I.Galezynskiego w Wegorzynie
z dnia 16 kwietnia 2020 r.

w sprawie wprowadzenia Instrukcji stosowania w Szkole Podstawowe]
im. K. I. Galczynskiego w Wegorzynie $rodkéow zabezpieczajacych dane
osobowe, w szczegdlnosci przesylanych pocztg elektroniczng w postaci
szyfrowania danych.

Na podstawie art. 68 ustawy z dnia 14 grudnia 2016 r. — Prawo Oswiatowe
(Dz. U. 2019 poz. 1148 z pdin. zm.) i Statutu Szkoly Podstawowej
im. K.I. Gatczyniskiego w Wegorzynie zarzqdza sie co nastepuje:

§1
Wprowadza sie  Instrukcje  stosowania ~w  Szkole  Podstawowe;j
im. K. I. Galczynskiego w Wegorzynie s$rodkow zabezpieczajgcych dane
osobowe, w szczegdlnosci przesytanych poczta elektroniczng w postaci

szyfrowania danych.

§ 2

Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Zatacznik do zarzadzenia nr 16/2019/2020
Dyrektora Szkoty Podstawowej w Wegorzynie z dnia 16.04.2020 .

Instrukcja stosowania w Szkole Podstawowej im. K. I. Gatczyriskiego w Wegorzynie Srodkow
zabezpieczajacych dane osobowe, w szczegdlnosci przesytanych poczta elektroniczng w postaci
szyfrowania danych.

1.

10.

11.

12.

13.

14.

15.

16.

17.

Przesytanie danych osobowych z uzyciem e-maila poza Szkota moze odbywac sig tylko przez
osoby do tego upowaznione.

W przypadku przesytania informacji zawierajgcych dane osobowe, w tym dane wrazliwe poza
organizacje nalezy wykorzystywa¢ mechanizmy kryptograficzne (hastowanie wysytanych
plikdw, podpis elektroniczny).

W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 5 znakow.Ustalone hasto
nadawca przekazuje adresatowitelefonicznielubSMS-em.

Uzytkownicy powinni zwraca¢ szczegblng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych e-mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacja przez adresata.

Nie nalezy otwiera¢ zatacznikéw (plikéw) w e-mailach nadestanych przez nieznanego
nadawce lub podejrzanych zatacznikéw nadanych przez znanego nadawceg.

Nie nalezy otwiera¢ stron internetowych wskazanych hiperlinkami w mailach, gdyz moga to
by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych.

Nie nalezy uruchamiaé ,makr” w przestanych dokumentach.

Nalezy zwrd¢ szczegdlng uwage na adres e-mail nadawcy — fatszywy e-mail zazwyczaj posiada
podejrzanego, nieoczekiwanego nadawcg.

Jezeli z treéci e-maila wynika, ze zostata przestana z firmy XXX zawierajaca zataczniki lub
hipertacza, upewnij sie, czy faktycznie wiadomo$¢ pochodzi z firmy XXX.

Ewentualne faktury przesytane drogg elektroniczng odbierane sg tylko przez np. Pracownika
ds. Administracji Szkoty.

Do zmiany haset, blokowania dostgpu do poczty e-mail Szkoty skrzynek uprawniony jest tylko
i wytacznie ASI.

Uzytkownicy nie powinni rozsyta¢ za posrednictwem maila informacji o zagrozeniach dla
systemu informatycznego, ,taricuszkéw szczgscia", itp.

Uzytkownicy nie powinni rozsyta¢, e-maili zawierajacych zatgczniki o duzym rozmiarze.
Uzytkownicy powinni okresowo kasowac niepotrzebne e-maile.

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,Ukryte do
wiadomosci — UDW”.

E-Mail jest przeznaczony wytgcznie do wykonywania obowigzkéw stuzbowych.



18.

19.

20.

Przy korzystaniu z e-maila, Uzytkownicy majg obowigzek przestrzegaé prawa wiasnosci
przemystowej i prawa autorskiego.

Uzytkownicy nie majg prawa korzysta¢é z maila w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym Ilub niestosownym wobec powszechnie
obowigzujgcych zasad postepowania.

Uzytkownik bez zgody Pracodawcy nie ma prawa wysyta¢ wiadomosci zawierajacych dane
osobowe dotyczace Pracodawcy, jego pracownikdw, uczniéw,rodzicdw, klientéw, dostawcow
lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej
skrzynki pocztowej.
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Instrukcja szyfrowania pliku/katalogu programem 7-zip

1. Nalezy klikngé prawym przyciskiem myszy na plik lub katalog i wybrac opcje 7-zip -> Dodaj do
archiwum. Przykfad na ponizszym rysunku:
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rysunku:

Otwérz

Nowy

Drukuj

7-Zip > Otwérz archiwum

Edit with Notepad++ Otwérz archiwum >

Skanuj za pomoca programu ESET Endpoint Antivirus Wyp. aku% plda

Opcje zaawansowane > Wypakyj tuts]

e e ua—— s Wypakuyj do “wykaz\"

Otwérzza p?,"lo“ > Testuj archiwum

Udostepnij Dodaj do archiwum...

Przywr6¢ poprzednie wersje Skompresuj i wylij e-mailem...

\;ysTa do N Dodaj do "wykaz.7z"

e - Skompresuj do “wykaz.z" i wyslij e-mailem

Wyt-nu' Dodaj do “wykaz.zip”

lﬁ’fl_‘.u — presuj do "wykaz.zip" i wylij e-mailem

Utwérz skrét

Usun

Zmied nazwe

Wiasciwoici

2. Nastepnie w okienku ,Dodaj do archiwum” w polu ,Wprowadz hasto:” wpisujemy hasto,
ktérym chcemy zaszyfrowac plik lub katalog. W polu ,Wprowadz ponownie hasto:” ponownie
wpisujemy hasto w celu weryfikacji poprawnosci wpisanego hasta. Przyktad na ponizszym
X

Dodaj do archiwum

N

Archiwum:
|wykaz. 72 -] [
Format archiwum: [-7: v Tryb aktualizacii:
SES g | Dodaj i zamer pliki yj
St AN kDITI 5 l = 5 By R S e S A A I 2 A N L Sl 3 S e S T
Rein _ Opcie
L S |zma i [] Utwérz archiwum SFX
Rozmiar stownika: 16MB Z (] Kompresuj pliki wspétdzielone
Rozmiar stowa: [32 i v Szyfrowarse
Rozmiar bloku ciagtego: [2 GB v FVprowadi hasto:
Uezba watkdw: /4
Whprowadz ponownie hasto:
Uzycie pamieci dia kompres: 192 MB -
Uzycie pamigci dia dekompresii: 18 MB [ Pokaz hasto
Rozmiar woluminéw (bajty): Metoda szyfrowania: AEsfzﬁ;“ MWWUE
r v l [[] Zaszyinyi nazwy plikéw

Paremetry:
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3. W wyniku szyfrowania otrzymujemy plik o rozszerzeniu .7z, ktéry mozna bezpiecznie przestaé

e-mailem jak normalny zatgcznik.

MNazwa

| B}Mykaz?z
EZ] wykaz

Data modyfikacji
23092015 0%:44
23.00,2015 09:29

Typ Rozmiar
- Pik7Z

 6Ks|
Arkusz programu ...

KB

Instrukcja odszyfrowania pliku/katalogu programem 7-zip
1. Zaszyfrowany zatacznik w wiadomosci e-mail nalezy zapisa¢ na komputerze.
2. Na zaszyfrowanym pliku nalezy klikngé prawym przyciskiem myszy i wybrac opcje 7 zip ->

wypakuj tutaj. Przyktad na ponizszym obrazku:
Nazwa B Data modyfikacji Typ Rozmiar
) wykaz7z 23002018 09: ik 6KB|
U;}jw&kuﬂ Otwérz za pomocy i _ 8KB
7-Zip > Otworz archiwum
[&f Edit with Notepad++ Wypakuj pliki...
@ Skanuj za pomocg programu ESET Endpoint Antivirus Wypakyj tutaj
Opcje zaawansowane Wypakuj do "wykaz\* h
- ——— Testuj archiwum
Udostepnf Dodaj do archiwum...
i i k. A | skompresujiwyslj emailem..
Wyslij do > Dodaj do "wykaz.7z"
Wytnij Skompresuj do "wykaz.7z" i wy:lij e-mailem
Kopiuj Dodaj do “wykazzip”
Skompresuj do “wykaz.zip" i wyslij e-mailem
Utwérz skrét
Usun
Zmien nazwe
Wiasciwosci

3. Nastepnie w okienku wpisujemy hasto do archiwum. Przyktad na ponizszym obrazku:

Uphmneto czasu: 00:00:23 Catkowity rozmiar: 7654 B

Pozostalo czasu: Szybkosé:

Plikdw: 0 Przetworzono; 0B

Wespdlczynnik kompresji: Wprowadi hasto X ) kompresji: 0B
Wprowad? hasto:

%,_,_,_,w_ - i [ JPokathasto :w : 5
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Wstgymal | Ay
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