Zarzadzenie nr 16/2019/2020

Dyrektora Szkoly Podstawowej im. K.I.Galczynskiego w Wegorzynie
z dnia 25 marca 2020 r.

w  sprawie wprowadzenia Regulaminu uzytkowania komputerow
przenosnych i mobilnych nosnikéow danych przekazanych do uzytkowania

przez pracodawce lub prywatnego sprzetu komputerowego do pracy
zdalnej w celach sluzbowych przez pracownikéw Szkoly Podstawowej

im. K.I. Galczynskiego w Wegorzynie.

Na podstawie art. 68 ustawy z dnia 14 grudnia 2016 r. — Prawo Oswiatowe
(Dz. U 2019 poz. 1148 z poznzm.) i Statutu Szkoly Podstawowej
im. K.I. Gatczynskiego w Wegorzynie zarzgdza sie co nastgpuje:

§1
Wprowadza si¢ Regulamin uzytkowania komputeréw przenosnych i mobilnych
no$nikow danych przekazanych do wuzytkowania przez pracodawce lub
prywatnego sprzetu komputerowego do pracy zdalnej w celach stuzbowych
przez pracownikow Szkoty Podstawowej im. K.I. Gatczynskiego w Wegorzynie
stanowiacy zatacznik do niniejszego zarzgdzenia.

§ 2

Zarzadzenie wchodzi w zycie z dniem podpisania.
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REGULAMIN UZYTKOWANIA KOMPUTEROW PRZENOSNYCH | MOBILNYCH NOSNIKOW
DANYCH PRZEKAZANYCH DO UZYTKOWANIA PRZEZ PRACODAWCE LUB PRYWATNEGO
SPRZETU KOMPUTEROWEGO DO PRACY ZDALNEJ W CELACH StUZBOWYCH PRZEZ
PRACOWNIKOW SZKOtY PODSTAWOWEJ IM. K. I. GALCZYNSKIEGO W WEGORZYNIE

Pracownicy upowaznieni do przetwarzania danych osobowych i wykorzystujacy w swojej pracy

komputery przenosne i mobilne nosniki danych przekazanych do pracy zdalnej, poza obszarem

przetwarzania lub wykorzystujgcy do realizacji celu stuzbowego sprzetu prywatnego w pracy
zdalnej, muszg zapoznac sie z Regulaminem uzytkowania tych urzadzeh przenoénych oraz
pisemnego zobowigzania sie do jego przestrzegania.

Dane osobowe lub dane poufne zapisywane na dyskach lokalnych lub urzadzeri mobilnych w

osobnych folderach i muszg zosta¢ zaszyfrowane na dyskach (w tym mobilnych nosnikach

danych) i zabezpieczone co najmniej 10-znakowym hastem (duze, mate litery i cyfry, znaki
specjalne).

Komputery przenosne i mobilne nosniki danych (udostgpnione do pracy zdalnej przez

pracodawce stuzbowe lub za zgodg pracodawcy prywatne) sg wykorzystywane do pracy zdalnej

w realizacji zadan stuzbowych. W przypadku koniecznosci korzystania z komputera przeno$nego

i mobilnych no$nikéw danych w innym celu wszystkie dane osobowe musza by¢ zabezpieczone

hastem.

W  przypadku kradziezy/zgubienia lub naruszenia ochrony danych osobowych osoba

upowazniona zobowigzana jest zgtosi¢ zdarzenie/problem Inspektorowi Ochrony Danych i

Administratorowi Danych Osobowych nie pdzniej niz w ciggu 24 godzin od zaistnienia zdarzenia.

Osoba upowazniona zobowigzana jest do zabezpieczenia komputera przenosnego

w czasie transportu, a przede wszystkim:

1) zaleca si¢ przenoszenie komputera przeno$nego w bagazu podrecznym, zwyktej teczce,
aktowce, w przypadku braku odpowiedniego nos$nika, w torbie przeznaczonej do
przenoszenia komputeréw przenosnych;

2) zabrania si¢ pozostawiania komputera przeno$nego w samochodzie podczas nieobecnosci
osoby upowaznionej, szczegdlnie na widoku, w przechowalni bagazu.

Osoba korzystajagca z komputera przenosnego i mobilnych nosnikéw danych w celu
przetwarzania danych zobowigzana jest do zwrdcenia szczegélnej uwagi na zabezpieczenie
przetwarzanych informaciji, zwtaszcza przed dostepem do nich oséb nieuprawnionych oraz przed
zniszczeniem. Gdy komputer przenosny jest pozostawiony w miejscu dostepnym dla oséb
nieuprawnionych, konieczne jest blokowanie bezpiecznym hastem. Dotyczy to przede wszystkim
zabezpieczenia komputera przenosnego na stanowisku pracy, podczas przedstawiania
prezentacji, szkolenia.

Zabrania si¢ uzytkownikom instalowania na komputerach przenosnych oprogramowania, do

ktérego praw uzytkowania nie posiada Szkota Podstawowa im. K. I. Gatczyriskiego w

Wegorzynie. W przypadku realizacji zadann stuzbowych w ramach pracy zdalnej przy

wykorzystaniu sprzetu prywatnego, pracownik moze realizowaé te zadania pod warunkiem

korzystania z licencjonowanego, aktualnego i legalnego oprogramowania systemowego i stosuje
wszelkie zasady bezpiecznego postugiwania sie sprzetem informatycznym (logowanie,

stosowanie haset, polityki czystego biurka i czystego ekranu) przyjete u administratora i

okreslone nizej.
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Uzytkownik komputera przenosnego i mobilnych noénikéw danych zobowigzany jest do
stosowania nastepujacych zasad:

— korzystania z komputera i nosnikow w sposéb minimalizujgcy ryzyko podejrzenia
przetwarzanych danych przez osoby nieupowaznione,

— zabezpieczania komputera przenosnego hastem,

— umozliwienia, poprzez okresowe podtgczenie komputera do sieci LAN w siedzibie Szkoty
Podstawowej i. K. I. Gafczyriskiego w Wegorzynie, aktualizacji wzorcow wiruséw w programie
antywirusowym i aktualizacji krytycznych systemoéw operacyjnych i uzytkowych,

— okresowej archiwizacji na nosnikach zewnetrznych przetwarzanych na komputerze
przenosnym informacji, dokumentow i korespondenciji stuzbowej,

— utrzymanie konfiguracji oprogramowania systemowego w spos6b wymuszajacy korzystanie z
haset.

Pracujac na komputerze przeno$nym w miejscach publicznych i érodkach transportu, osoba
upowazniona zobowigzana jest do niekorzystania z potgczenia publicznego do Internetu oraz do
chronienia wyéwietlanych danych osobowych na monitorze przed wgladem o0s6b
nieuprawnionych.

Administrator Systeméw Informatycznych Szkoty Podstawowej im.. K. |. Gatczynskiego w
Wegorzynie zobowigzany jest do podjgcia dziatart majacych na celu zabezpieczenie komputerow
przeno$nych, w szczegdlnosci aby:

— dokonano konfiguracji oprogramowania na komputerach przeno$nych w  sposob
wymuszajacy korzystanie z haset, wykorzystywanie haset odpowiednie] jakosci zgodnie z
wytycznymi dotyczacymi tworzenia haset w systemie informatycznym,

— dokonano aktualizacji krytycznych systeméw operacyjnych i uzytkowych,

— dokonano instalacji i konfiguracji oprogramowania antywirusowego na komputerze
przenosnym,

— przeprowadzono aktualizacje wzorcow wiruséw zgodnie z zasadami zarzgdzania programem
antywirusowym.

OSWIADCZENIE

Zapoznalam/em sie z trescig Regulaminu uzytkowania komputeréw przeno$nych i mobilnych

noénikéw danych i zobowiazuje sie do przestrzegania zasad w nim zawartych.

(czytelny podpis uzytkownika)



