Zatacznik Nr 9 do Polityki Bezpieczenstwa w Zespole
Ekonomiczno Administracyjnym Szkot Miasta i gminy Wozniki

Raport z przegladu obowiazujacych procedur w zakresie ochrony danych osobowych

Nazwa administratora:

Dotyczy sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych

oraz politykami przyjetymi przez administratora

1. Zakres audytu wraz z opisem stanu faktycznego:

L. p.

ZAKRES
KONTROLI

PODEJMOWANIE CZYNNOSCI

UWAGI TAK/NIE/ND

DOKUMENTACIJA

Sprawdzenie, czy Polityka Ochrony
Danych Osobowych jest aktualna
wzgledem obowigzujacego stanu
prawnego czy faktycznego.

DOKUMENTACIJA

Sprawdzenie, czy pracownicy maja
upowaznienie do przetwarzania danych
osobowych- jezeli jest wymagane.

DOKUMENTACJA

Sprawdzenie, czy podmioty danych
maja mozliwos¢ zapoznania si¢ z
klauzula RODO

DOKUMENTACIJA

Sprawdzenie, czy dokonano analizy
ryzyka dla przetwarzania danych
osobowych

DOKUMENTACJA

Sprawdzenie, czy administrator
prowadzi rejestr czynnosci
przetwarzania

DOKUMENTACJA

Sprawdzenie, czy jest prowadzony
rejestr kategorii przetwarzania, jezeli
organizacja jest procesorem dla danych
osobowych.

DOKUMENTACIJA

Sprawdzenie, czy dokonano oceny
skutkow dla ochrony danych, jezeli
wystgpita taka konieczno$é.




8. DOKUMENTACIJA Ustalenie, czy dokumentacja z danymi
osobowymi jest przechowywana nie
dtuzej niz do ustania celu lub wymagan
przepisOw prawa.

9. FIZYCZNA Kontrolowanie osdb przetwarzajacych

OCHRONA dane osobowe- czy stosuja si¢ do
,,zasady czystego biurka”.

DANYCH

OSOBOWYCH

10. FIZYCZNA Sprawdzenie, czy w pomieszczeniu

OCHRONA znajdujg si¢ szafy zamykane na klucz,
w ktorych przechowuje si¢

DANYCH dokumentacje zawierajacg dane

OSOBOWYCH osobowe podlegajace ochronie. Czy
szafy sg odpowiednie dla
przechowywanej w nich dokumentacji i
ewentualnych zagrozen?

11. FIZYCZNA Czy biuro/pomieszczenie, w ktérym

OCHRONA przetwarzane sg dane osobowe
zabezpiecza sie... przed dostgpem 0sob

DANYCH nieuprawnionych na czas nieobecnosci

OSOBOWYCH w nim o0s6b upowaznionych do
przetwarzania danych osobowych.

12. FIZYCZNA Sprawdzenie, czy upowaznione osoby

OCHRONA $wiadczgce ustugi w terenie znajg
zasady wiasciwej ochrony przed

DANYCH dostepem 0s6b nieuprawnionych

OSOBOWYCH dokumentéw zawierajgcych dane
osobowe.

13. FIZYCZNA Sprawdzenie, czy w pomieszczeniu

OCHRONA znajduje si¢ niszczarka dokumentéw
(jesli takie urzadzenie nie znajduje sig

DANYCH w pomieszczeniu, nalezy skontrolowaé
pracownika, w jaki sposéb niszczy

OSOBOWYCH zbedng dokumentacje, ktéra nie
podlega archiwizacji). Szczego6lnie
powinno si¢ zwréci¢ uwage, czy
niepotrzebne dokumenty nie sg
przypadkiem wyrzucane do kosza na
$mieci- dokumenty powinny by¢
niszczone w sposéb mechaniczny lub
manualny, tak, by uniemozliwi¢ ich
odczytanie osobom postronnym.

14. OCHRONA Kontrolowanie, majace na celu

SRODOWISKA sprawdzenie, czy komputer jest
zabezpieczony hastem.
KOMPUTEROWEGO
15. OCHRONA Monitorowanie, czy osoby
SRODOWISKA przetwarzajace dane osobowe w

systemie informatycznym loguja si¢ za
pomocg WEASNEGO identyfikatora i




KOMPUTEROWEGQO | hasta.

16. OCHRONA Kontrolowanie aktywnosci systemu

SRODOWISKA antyw1rus.owego na kqmputeraf:h, ktore
m. in. stuza do obstlugi systemow
KOMPUTEROWEGQO | przetwarzajacych dane osobowe.

17. OCHRONA Kontrolowanie, czy pracownik korzysta
SRODOWISKA z wygaszacza ekranu.
KOMPUTEROWEGO

18. OCHRONA Sprawdzenie, czy monitor komputera
$RODOWISKA zogta{ u.sytu.ox.)vany W sposob

uniemozliwiajacy wglad do danych-
KOMPUTEROWEGQO | osobom postronnym.

19. OCHRONA Sprawdzenie, czy serwer oraz dysk do

SRODOWISKA przechswyyyvama kopu bezpl.eczenstwa
sg wlasciwie zabezpieczone i czy

KOMPUTEROWEGQO | wejscie do serwerowi jest
autoryzowane.

20. STRONA Sprawdzenie, czy na stronie
INTERNETOWA 1ntern.etovs'/ej Jednost%q nie sg

upublicznione nadmiary dane oraz
ustalenie, czy administrator pozyskat
zgody na publikacje wizerunku na
stronie internetowe;.

21. STRONA Sprawdzenie, czy administrator
INTERNETOWA opubhk.ow_a%.na stronie internetowej lub

na BIP imig¢ i nazwisko oraz
kontaktowy adres e-mail do inspektora
ochrony danych.

22. UMOWA Sprawdzenie, czy administrator
POWIERZENIA podplsa% Z procesorem Umowe

powierzenia.

23. MONITORING Czy administrator stosuje monitoring
wizyjny lub w inny sposéb monitoruje
prace pracownikéw ( np. monitoring
poczty elektronicznej, rozmow
telefonicznych, GPS). Jezeli tak to
nalezy ustali¢, czy:

- Administrator dopetnit obowigzkow
informacyjnych oraz procedur
wynikajgcych z przepiséw prawa

- Administrator zapewnia wlasciwa
ochrone oraz autoryzowany dostep do
nagran z monitoringu.

24. KONTROLA Przeprowadzenie analizy- jakie obecnie

PRAKTYKI pracownicy majg problemy w zakresie

przetrwrzania danych osobowych oraz
czy ostatnio miaty miejsce zdarzenia




typu: proby nieuprawnionego dostgpu
do danych osobowych, dziatanie
zewnetrznych aplikacji, wirusow czy
zto$liwego oprogramowania;
nieuprawniony dostgp do otwartych
aplikacji w systemie informatycznym;
préba nieuprawnionej interwencji przy
sprzecie komputerowym; wynoszenie
niezabezpieczonych dyskéw z miejsca
pracy; udzielanie informacji osobom
postronnym, pomijajac formalny tryb
administracyjny.

2. Do protokotu zataczony zostat wykaz pomieszczen, w ktérych przetwarza si¢ dane osobowe oraz

sprzetu komputerowego, na ktérym dane sg przetwarzane.




