Zalgcznik Nr 1 do Zarzadzenia nr 021.8.2021
Dyrektora Zespotu Ekonomiczno-Administracyjnego
Szkét Miasta i Gminy Wozniki z dnia 28 pazdziernika 2021 r.

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH W
ZESOLE EKONOMICZNO — ADMINISTRACYJNYM SZKOL MIASTA I GMINY
WOZNIKI

Rozdzial I. Wprowadzenie

1. Niniejszy dokument stanowi polityke bezpieczenstwa danych osobowych w jednostce,
zwany dalej Polityka. Reguluje catosciowo dopuszczalny przez prawo sposéb zarzadzania i
ochrony danych osobowych oraz prawa osdéb, ktérych dane osobowe sa przez jednostke
przetwarzane.
2. Celem Polityki jest wskazanie dziatan, jakie nalezy podjaé, formy tych dziatan oraz sposéb
ich przeprowadzania, aby wykonac¢ cigzace na administratorze danych osobowych obowigzki,
o ktorych mowa w art. 24 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz.UE 2016/679). Realizacja postanowien tego dokumentu ma zapewni¢
ochrone danych osobowych, wiasciwe udokumentowanie przypadkéw naruszenia
bezpieczenstwa oraz zapewni¢ wilasciwy tryb dziatania w celu przywrécenia bezpieczenstwa
danych.

3. Postanowienia niniejszej Polityki majg zastosowanie do wszelkich danych osobowych,
w rozumieniu art. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z
2019 r. poz. 1781), ktérych administratorem jest Zesp6l Ekonomiczno — Administracyjny
Szkél Miasta i Gminy Wozniki, a obowiazek ich przestrzegania spoczywa na kazdym, kto
przetwarza dane w jednostce.

Rozdzial I1. Deklaracja Wladz

1. Administrator danych osobowych, zwany dalej ADO, swiadomy odpowiedzialnosci za
zapewnienie bezpieczenstwa informacji przetwarzanych w jednostce, deklaruje gotowos¢
budowy kompleksowego systemu zarzgdzania bezpieczenstwem informacji oraz wsparcie
wszelkich dziatan majacych na celu ochrong zasobéw informacyjnych jednostki.

2. ADO ustanawia polityke bezpieczenstwa informacji i zobowigzuje:

1) osoby zatrudnione w jednostce do podejmowania dzialan zgodnych z postanowieniami
niniejszej Polityki w zwigzku z przetwarzaniem danych osobowych;

2) kierownika jednostki do:

a) zapewnienia wlasciwych warunkéw organizacyjno-technicznych przetwarzania

informacji w jednostce,

b) zapewnienia biezacego nadzoru nad przestrzeganiem obowigzujacych w jednostce

zasad bezpieczenstwa przetwarzania informacji.

3. Administrator danych osobowych, $wiadomy wagi zagrozen prywatnosci, w tym
zwlaszcza zagrozen danych osobowych przetwarzanych w zwigzku z udzielaniem swiadczen
medycznych, deklaruje podejmowanie wszelkich mozliwych dziatan koniecznych do
zapobiegania zagrozeniom, m.in. takim jak:

1) sytuacje losowe lub nieprzewidziane, oddziatywanie czynnikéw zewnetrznych na zasoby
systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez,
wlamanie, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej;

2) podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania procedur
ochrony danych, np. praca osoby, ktora nie jest upowazniona do przetwarzania danych
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osobowych;

naruszenia zasad i procedur okre§lonych w dokumentacji z zakresu ochrony danych

osobowych przez osoby upowaznione do przetwarzania danych osobowych, zwigzane z

nieprzestrzeganiem procedur ochrony danych, w tym zwlaszcza:

a) niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy,

b) naruszenie bezpieczefstwa danych przez nieautoryzowane ich przetwarzanie,

¢) ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych przez
ADO,

d) ujawnienie osobom nieupowaznionym danych przetwarzanych przez ADO, w tym
rOwniez nieumy$lne ujawnienie danych osobom postronnym, przebywajagcym bez
nadzoru lub w niedostatecznie nadzorowanych pomieszczeniach w siedzibie ADO,

e) przetwarzanie danych osobowych w celach prywatnych.

Rozdzial IIL. Postanowienia ogdlne

A. Stownik pojec
Uzyte w Polityce okre$lenia oznaczaja:
jednostka - Zesp6l Ekonomiczno — Administracyjny Szkét Miasta i Gminy Wozniki,;
administrator danych osobowych (ADO) - Zesp6l Ekonomiczno — Administracyjny
Szkél Miasta i Gminy Wozniki decydujacy o celach i srodkach przetwarzania danych
osobowych;
analiza ryzyka - proces majacy na celu oszacowanie wagi ryzyka rozumianego jako
funkcja prawdopodobiefistwa wystgpienia skutku i krytycznosci jego nastgpstw dla
jednostkai;
autentyczno$é - wilaSciwo$¢é oznaczajgca, ze zawarto§¢ zasobu informatycznego oraz
tozsamos$¢ osoby majacej dostep do tego zasobu, jest taka jak deklarowana;
baza danych osobowych - zbiér uporzadkowanych powiazanych ze soba tematycznie
danych zapisanych w formie papierowej;
bezpieczenstwo informacji - stan, w ktérym informacja jest chroniona przed wieloma
roznymi zagrozeniami w taki sposob, aby zapewnié ciaglos¢ prowadzenia dziatalnosci,
zminimalizowaé straty i maksymalizowa¢ zwrot nakladéw na inwestycje. Niezaleznie od
tego, jaka forme informacja przybiera lub za pomoca jakich $rodkéw jest udostgpniana lub
przechowywana, zawsze powinna by¢ w odpowiedni sposoéb chroniona, bezpieczenstwo
informacji oznacza w szczegdlno$ci zachowanie: poufnosci, integralnosci, dostgpnosci,
rozliczalno$ci;
dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;
dostepno$¢ informacji - zapewnienie, ze osoby upowaznione majg dostgp do informacji 1
zwigzanych z nimi zasobow wtedy, gdy jest to potrzebne;
incydent bezpieczenstwa - kazde wykryte naruszenie albo wykryta proba naruszenia
bezpieczenstwa informacji bedace naruszeniem obowigzujacych przepisow wewngtrznych
lub przepisow prawa, zrodlem incydentu bezpieczenstwa moze by¢ zarowno
przypadkowe, jak i celowe dziatanie albo jego zaniechanie przez osoby zatrudnione w
jednostce;

10)integralno$¢ informacji - zapewnienie doktadnosci i kompletnodci informacji oraz metod

jej przetwarzania;

11)ochrona - zespdt $rodkow organizacyjno-technicznych i prawnych zapewniajgcych

bezpieczenstwo informacji,

12)odbiorcy danych - rozumie si¢ przez to kazdego, komu udostgpnia si¢ dane osobowe, z



wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

c) organéw panstwowych lub organéw samorzadu terytorialnego, ktorym dane sg
udostepniane w zwigzku z prowadzonym postepowaniem,;

13)poufno$¢ informacji - rozumiana jako zapewnienie, ze tylko uprawnieni pracowniCy majg
dostep do informacji;

14) przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych, np.
zbieranie, utrwalanie, opracowywanie, udostgpnianie, zmienianie, usuwanie i
przechowywanie;

15)rozliczalno$é - rozumie sie przez to wiasciwo$é zapewniajaca, ze dziatania podmiotu
mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

16)ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r.
poz. 1781);

17)uwierzytelnianie - dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

18) Profilowanie — oznacza dowolna forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystywaniu danych osobowych do oceny niektorych
czynnikow osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sig.

19)wlasciwa ochrona - zesp6t srodkow organizacyjno-technicznych i prawnych stosowanych
w celu zapewnienia bezpieczenstwa informacji;

20) zasada czystego biurka - sposOb organizacji na stanowisku pracy, ktory minimalizuje
ryzyko nieuprawnionego wejscia w posiadanie danych osobowych, waznych informacji
lub krytycznych danych;

21)zbiér danych - zestaw danych osobowych posiadajacy okreslong strukture, prowadzony
wedtug okreslonych kryteriow oraz celow.

B. Podstawy prawne

1. Polityka oraz wynikajace z niej dokumenty szczegétowe sa wyrazem obowigzujacych
przepisOw prawa, a w szczegolnosci:

1) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019r. poz. 1781);

2) ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (tekst jedn.: Dz. U. z 2020 r. poz. 1320, z
2021 r. poz. 1162.);

3) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz.UE 2016/679).

2. Zasady ochrony informacji okre$la niniejszy dokument wraz z zatacznikami.

C. Cel Polityki

1. Celem Polityki jest stworzenie podstaw organizacyjnych dla wdrozenia systemu
zarzadzania bezpieczenstwem danych osobowych w jednostce oraz okreslenie podstawowych
zasad i wymagan organizacyjno-technicznych oraz prawnych dla zapewnienia wlasciwej
ochrony informacji stanowiagcych tajemnice stuzbowsa, informacji prawnie chronionych, a w
szczegOlnosci  informacji ~ wytwarzanych,  przetwarzanych,  przekazywanych 1
przechowywanych w systemach informatycznych w jednostce. Ponadto Polityka jest zbiorem



spdjnych, precyzyjnych regut i procedur, wedtug ktorych jednostka buduje, zarzadza oraz
udostepnia zasoby i systemy informacyjne. Okresla ona, ktore zasoby i w jaki sposob majg
by¢ chronione.

Zawarte w Polityce regulacje okreslajg kierunki dziatan oraz wsparcia dla zapewnienia
bezpieczenstwa danych osobowych administrowanych przez jednostke, w szczegolnosci:
1) okreslaja zasady zarzadzania, ochrony i dystrybucji danych osobowych;
2) okreslajg standardy zapewniajace bezpieczefistwo przetwarzania danych osobowych.

D. Zakres podmiotowy i przedmiotowy Polityki

1. Polityka odnosi sie¢ do wszelkich zasobow informacyjnych zwiazanych z realizacja
procesow jednostki, infrastruktury technicznej oraz jego pracownikow.

2. Niniejsza Polityka dotyczy danych osobowych przetwarzanych w sposéb tradycyjny w
ksiegach, wykazach i innych zbiorach ewidencyjnych.

Rozdzial IV. Podstawowe zasady przetwarzania danych
A. Zgoda na przetwarzanie danych

1. Przetwarzanie danych osobowych moze nastapi¢ tylko za zgoda osoby, ktorej dane
dotycza. Wyrazenie zgody nie moze by¢ domniemane, wymagane jest jej wyrazne udzielenie
ustnie lub na pismie. Zgoda dotyczy wszelkich czynnosci, ktore nie sa zwigzane z
udzielaniem $wiadczen leczniczych.

2. Na Administratorze spoczywa obowigzek wykazania zgody osoby, ktorej dane sa
przetwarzane.

3. Wzor udzielenia zgody na przetwarzanie danych osobowych stanowi Zalacznik nr 1 do
niniejszej Polityki.

4. Przetwarzanie danych bez zgody osoby, ktorej dane dotycza jest bezprawne, chyba ze
przepis szczegblny ustawy stanowi inaczej.

B. Zasada celowosci i adekwatnoSci

1. Przetwarzanie danych moze nastapi¢ jedynie dla wyraznie oznaczonych celow.

2. Celem przetwarzania danych osobowych w jednostce jest w szczegOlnosci:

1) prowadzenie, jako jednostka obstugujaca, o ktorej mowa w art. 10a pkt 1, art. 10b ust.2
pkt ustawy o samorzadzie gminnym (Dz. U z 2021 r. poz. 1372, 1834) wspolnej obstugi na
rzecz jednostek obstugiwanych okreSlone w  Statucie Zespotu Ekonomiczno -
Administracyjnego Szkét Miasta i Gminy Wozniki, bgdacego zalagcznikiem do Uchwaty
Nr 196/XX1/2016 Rady Miejskiej w Woznikach z dnia 21 listopada 2016 .

2) przetwarzanie danych osobowych w innych celach, co wymaga odpowiedniej zgody.

3. Przetwarzane dane musza by¢ adekwatne do celu, w jakim sg zbierane, co oznacza, ze
mozliwe jest przetwarzanie tylko takich danych, ktore sg niezbedne dla realizacji okreslonego
celu.

4. Raz w roku nalezy przeprowadzi¢ przeglad przetwarzanych danych osobowych pod
katem celowosci ich dalszego przetwarzania.

5. Dane przetwarzane musza by¢ merytorycznie poprawne, co 0znacza, ze dane musza
odzwierciedla¢ stan faktyczny.

6. Wymagana jest ponowna zgoda na przetwarzanie danych, jezeli cel przetwarzania ulegt
zmianie.

7. Przetwarzanie danych dla innych celow niz te, dla ktorych zostaly zebrane jest
dopuszczalne tylko wtedy, gdy cele te sa zgodne.



8. Przetwarzanie danych w celu innym niz ten, dla ktorego zostaly zebrane, jest
dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktorej dane dotyczg.

D. Obszar przetwarzania danych

1. Przetwarzanie danych dopuszczalne jest wylacznie na wyznaczonym do tego obszarze.
2. Dane osobowe w jednostce przetwarzane s3 w budynku Szkoly Podstawowej im. Jozefa
Lompy w Woznikach ul. Florianek 18A, 42-289 Wozniki.
3. Wykaz pomieszczen, w ktorych dopuszczalne jest przetwarzanie danych osobowych,
stanowi zalacznik nr 2 do niniejszej Polityki.

E. Upowaznienie do przetwarzania danych

1. Przetwarza¢ dane osobowe moze wylacznie osoba posiadajaca pisemne upowaznienie do
przetwarzania danych osobowych, wydane przez ADO.

2. Do wniosku o wydanie upowaznienia zalgcza sig o$éwiadczenie o zachowaniu poufnosci
przetwarzanych danych.

3. Upowazniong do przetwarzania danych moze by¢ tylko osoba, ktora uczestniczyla
uprzednio w szkoleniu z zakresu ochrony danych osobowych.

4. Osoba posiadajaca upowaznienie do przetwarzania danych jest uprawniona do ich
przetwarzania w zakresie i czasie wskazanym w upowaznieniu.

5. Dostep zatrudnionych osob do zasobow informacyjnych ograniczony jest zgodnie z zasadg
wiedzy konieczne;j.

6. Wniosek o wydanie upowaznienia, o ktérym mowa w pkt 1 sktadany jest w formie
pisemnej do ADO.

7. Wzoér wniosku o wydanie upowaznienia do przetwarzania danych stanowi zalgcznik nr 3
do niniejszej Polityki.

8. Wz6r upowaznienia do przetwarzania danych stanowi zalacznik nr 4 do niniejsze]
Politykai.

9. Wzor oéwiadczenia o zachowaniu poufno$ci przetwarzanych danych stanowi zalacznik nr
5 do niniejszej Polityki.

10. Rejestr 0s6b upowaznionych do przetwarzania danych osobowych stanowi zalacznik nr 6
do niniejszej Polityki.

11. Wykaz zbioréw danych stanowi zalgcznik nr 7 do niniejszej Polityki.

Rozdzial V. Organizacja przetwarzania danych osobowych

1. Za standard wewnetrzny przyjmuje si¢ poziom ochrony zgodny z kryteriami
akceptowalnosci ryzyka szczatkowego.

2. Kazdy pracownik odpowiada za ochrong informacji przetwarzanych zgodnie z
indywidualnym zakresem obowigzkéw, nadanymi uprawnieniami i zakresem
odpowiedzialno$ci wynikajagcym z zajmowanego stanowiska.

3. Obowiazkiem kazdego pracownika jest:

1) przestrzeganie przepisow prawa i przepisow wewnetrznych jednostki;

2) dbato$é o zachowanie bezpieczefistwa informacji, do ktérych ma dostep;

3) zglaszanie do bezposredniego przetozonego przypadkow naruszenia bezpieczenstwa
informacji.

A. Administrator danych osobowych (ADO)

1. Administrator danych osobowych realizuje zadania w zakresie ochrony danych osobowych,
w tym zwlaszcza:

1) wyznacza inspektora ochrony danych oraz okre$la zakres zadan i czynnosci,



2) podejmuje decyzje o celach i srodkach przetwarzania danych osobowych z
uwzglednieniem przede wszystkim zmian w obowiazujacym prawie, organizacji ADO oraz
technik zabezpieczenia danych osobowych;

3) upowaznia poszczegélne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowiazkow;
4) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia

procedur bezpiecznego przetwarzania danych osobowych.
3. Do podstawowych obowigzkéw nalezy:

1) dokonywanie przegladu dokumentacji bezpieczenstwa, a w szczegdlnosci polityk
bezpieczenstwa, instrukcji i procedur, nie rzadziej niz 1 raz w roku;
2) dokonywanie biezacej kontroli nad przestrzeganiem zasad przetwarzania danych.

Kontrola polega w szczegolnoéci na sprawdzeniu:
a) ktorzy pracownicy maja dostep do danych osobowych,

b) czy dane osobowe nie zostaty udostgpnione nieupowaznionym pracownikom,

&) czy pracownicy i inne osoby majace dostep do danych osobowych posiadaja aktualne
upowaznienia do przetwarzania danych osobowych;

3) monitorowanie zagrozen;

4) dokonywanie przegladu i monitorowanie naruszen bezpieczefistwa informacj,

5) nadzér nad przestrzeganiem zasad okreslonych w Polityce i regulacjach wewngtrznych
dotyczacych ochrony danych osobowych;

6) zarzadzanie dostgpem.

4. Kazdorazowo nalezy sporzadzi¢ raport w przypadku naruszenia zasad bezpieczenstwa
ochrony danych osobowych.

B. Osoba upowazniona do przetwarzania danych osobowych

1. Przed wydaniem upowaznienia do przetwarzania danych konieczny jest udziat w szkoleniu
z zakresu ochrony danych oraz ztozenie o$wiadczenia o zachowaniu poufnosci
przetwarzanych danych.

2. Do wniosku o upowaznienie do przetwarzania danych zalaczone zostaja odpowiednie
dokumenty, o ktérych mowa w ust. 1.

3. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegac
nastepujacych zasad:

1) moze przetwarza¢ dane osobowe zgodnie z zakresem opisanym w upowaznieniu 1
tylko w celu wykonywania natozonych na nia obowigzkow. Ustanie stosunku pracy powoduje
wygasniecie upowaznienia do przetwarzania danych osobowych;

2) musi zachowaé tajemnice danych osobowych oraz przestrzegaé procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowiazuje przez
caly okres zatrudnienia, a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji;
3) zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej Polityki;

4) stosuje okre$lone przez ADO procedury oraz wytyczne majgace na celu zgodne z
prawem, w tym zwlaszcza adekwatne i celowe, przetwarzanie danych;

5) zabezpiecza dane przed ich udostgpnianiem osobom nieupowaznionym.

C. Zabezpieczenia we wlasnym zakresie

1. Niezwykle wazne dla bezpieczenstwa danych jest wyrobienie przez kazda osobg
upowazniong do przetwarzania danych lub uzytkownika nawyku:

1) niepozostawiania bez kontroli dokumentow w miejscach publicznych oraz w
samochodach;

2) pilnego strzezenia akt;



3) nieuzywania powtornie dokumentéw zadrukowanych jednostronnie;

4) opuszczania stanowiska pracy dopiero po schowaniu dokumentow;

5) udostepniania danych osobowych poczta elektroniczng tylko w postaci zaszyfrowanej;
6) niszczenia w niszczarce lub chowania do szaf wszelkich dokumentéw zawierajacych
dane osobowe przed opuszczeniem miejsca pracy, po zakoficzeniu dnia pracy;

7 niepozostawiania osob postronnych w pomieszczeniu, w ktorym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

8) zachowania tajemnicy danych, w tym takze wobec najblizszych;

9) chowania do szaf wszelkich akt zawierajacych dane osobowe przed opuszczeniem

miejsca pracy, po zakonczeniu dnia pracy;

10)  zamykania okien w razie opuszczania pomieszczenia, w tym zwiaszcza po
zakonczeniu dnia pracy;

11)  zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i ztozenia klucza w
bezpiecznym miejscu. Jesli niemozliwe jest umieszczenie wszystkich dokumentow
zawierajacych dane osobowe w zamykanych szafach, nalezy powiadomi¢ o tym
pracownikéw sprzatajacych, celem unikniecia zagubienia lub wyrzucenia dokumentow.

D. Odpowiedzialno$¢ oséb upowaznionych do przetwarzania danych osobowych

1. Niezastosowanie sie do prowadzonej przez ADO Polityki, ktorej zatozenia okresla
niniejszy dokument, i naruszenie procedur ochrony danych przez pracownikow
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako cigzkie
naruszenie obowigzkéw pracowniczych, skutkujace rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (2020 r.
poz. 1320, z 2021 r. poz. 1162).

2. Niezaleznie od rozwiazania stosunku pracy osoby popelniajace przestgpstwo beda
pociagane do odpowiedzialno$ci karnej zwlaszcza na podstawie art. 91 i 93 ustawy o ochronie
danych osobowych.

E. Postepowanie z kluczami

1. Klucze dostepowe do pomieszczenia wewngtrznego:

- Klucze do pomieszczenia znajdujg si¢ u Administratora.

Osoby, ktére zostaty upowaznione do dostgpu do kluczy sg zobowigzane do zabezpieczenia
kluczy i wykorzystywania ich zgodnie z przeznaczeniem oraz nie kopiowania ich bez zgody
Administratora oraz nie udostepniania osobom trzecim.

3. Klucze do biurek stanowiskowych i szaf:

- Do kluczy od biurek stanowiskowych, szaf biurowych, dostep maja upowaznione przez
Administratora osoby, ktore zobowigzane sa do ich zabezpieczenia w indywidualny,
wiasciwy do kazdej sytuacji sposéb, poprzez stosowanie odpowiednich srodkow technicznych
1 organizacyjnych.

- Osoby, ktére zostaty upowaznione do kluczy od biurek stanowiskowych, szaf biurowych, sa
zobowiazane do wykorzystywania ich zgodnie z przeznaczeniem oraz nie kopiowania bez
zgody Administratora oraz nie udostgpniania osobom trzecim.

4. Ewidencja uzytkownikéw / posiadaczy zapasowego klucza do biura ZEASz oraz kluczy do
szafek w pomieszczeniach — stanowi zalacznik nr 8 do niniejszej Polityki.



Rozdzial V1. Zabezpieczenia danych osobowych

A. Klasyfikacja informacji

1. Dane przetwarzane w jednostce w formie papierowe;.

2. Dane przetwarzane w jednostce dzieli si¢ ze wzgledu na rodzaj danych:
1) dane osobowe,

2) informacje jawne,
3) informacje stanowigce tajemnice,
4) inne informacje prawnie chronione.

B. Fizyczne $rodki ochrony danych osobowych
1. Fizyczng ochrong danych i ich przetwarzania realizuje si¢ przez:

1) przetwarzanie danych osobowych w cisle okreslonych miejscach do tego
przeznaczonych;
2) zabezpieczenie dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe

poprzez zastosowanie wysokiej jakosci zamkéw drzwiowych, do ktorych klucze posiadaja
tylko uprawnione osoby;

3) zamykanie pomieszczen, w ktorych przetwarzane sg dane na czas nieobecno$ci w nich
0s6b upowaznionych do przetwarzania danych;

4) zabezpieczenie wszelkich mozliwych drég dostepu do pomieszezen, w tym réwniez
okien;

5) monitoring pomieszczen, w ktorych przechowywane sg dane, oraz drog dostepu do
tych pomieszczen (korytarze, klatki schodowe);

6) wyposazenie pomieszczefl w sprzety oraz meble biurowe dajace gwarancj¢
bezpieczenstwa dokumentacji (szafy, biurka zamykane na klucz);

7) zapewnienie odpowiedniej organizacji stanowisk pracy osobom, ktore przetwarzaja
dane osobowe;

8) dane osobowe po zakoficzeniu pracy przechowywane s3 w zamykanych na klucz
meblach biurowych.

2. Niezaleznie od niniejszych ustalet majg zastosowanie wszelkie inne regulaminy 1
instrukcje dotyczace bezpieczenstwa.

C. Techniczne $rodki ochrony danych osobowych

1. Techniczng ochrone danych i ich przetwarzania realizuje si¢ poprzez:

1) zastosowanie wykonanych z materiatéw nieprzezroczystych teczek oraz segregatorow,
w ktdorych przechowywane sa dane osobowe;

2) oznaczenie teczek oraz segregatoréw, w ktorych przechowywane sg dane osobowe w
sposob utrudniajgcy identyfikacjg ich zawarto$ci osobom nieupowaznionym;

3) nieprzechowywanie w miare mozliwosci danych osobowych w jednym oznaczonym
miejscu;

4) wykorzystywanie mechanizméw systemu operacyjnego nadawania uprawnien 1 praw
dostepu;

5) przeprowadzanie testow okresowych systemu ochrony;

6) regularny nadzér oraz przeprowadzanie testow okresowych systemu ochrony danych.

D. Organizacyjne $rodki ochrony danych osobowych

1. Organizacyjng ochrone danych i ich przetwarzania realizuje si¢ przez:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy ich przetwarzaniu,

2) przeszkolenie 0sob, o ktérych mowa w pkt 1, w zakresie zabezpieczenia pomieszczen
i budynkow;

3) odebranie od 0s6b upowaznionych do przetwarzania danych o$wiadczen o zachowaniu
poufnosci przetwarzanych danych;



4) identyfikatory oraz hasta dostepu do poszczegélnych baz danych s3 jedynie w
posiadaniu ADO, ktory jest zobowigzany do przechowywania ich w zamykanych na klucz
meblach biurowych, do ktorych nie maja dostepu osoby nieupowaznione.

E. Bezpieczenstwo osobowe

1. Zasady ogolne:

1) w celu ograniczenia ryzyka biedu ludzkiego, kradziezy, oszustwa lub niewlasciwego
uzywania zasobéw informatycznych przez pracownikow nalezy przestrzega¢ procedur w
zakresie bezpieczenstwa osobowego;

2) kazdy pracownik powinien zosta¢ zapoznany przez bezposredniego przetozonego z
przepisami wewnetrznymi dotyczacymi bezpieczenstwa informacji 1 podpisac stosowne
zobowigzanie;

3) warunki zatrudnienia pracownika na danym stanowisku powinny okreslac jego zakres
dostepu i uprawnien oraz wynikajaca z tego odpowiedzialnos¢ za bezpieczenstwo informacji;
4) naruszenie przez pracownikéw zasad ochrony informacji traktowane jest jako ciezkie

naruszenie obowigzkéw pracowniczych.

F. Szkolenia w zakresie ochrony danych osobowych

1. Inspektor ochrony danych po konsultacji z ADO ustala nastepujace zasady
przeprowadzania obowigzkowych szkolen osob, ktore sg lub beda upowaznione do
przetwarzania danych osobowych:

1) szkoli si¢ kazda osobe, ktora ma zosta¢ upowazniona do przetwarzania danych
osobowych;
2) szkolenia wewnetrzne wszystkich 0sob upowaznionych do przetwarzania danych

osobowych przeprowadzane sa w przypadku kazdej zmiany zasad lub procedur ochrony
danych osobowych, oraz innych uzasadnionych okolicznosci;

3) przeprowadza si¢ szkolenia dla osob innych niz upowaznione do przetwarzania
danych, jesli pelnione przez nie funkcje wiazg si¢ z zabezpieczeniem danych osobowych;
4) szkolenia przeprowadzane sg w siedzibie ADO.

2. Tematyka szkolen:
1) przepisy i procedury dotyczace ochrony danych osobowych;

2) sposoby ochrony danych przed osobami postronnymi i procedury udostgpniania
danych osobom, ktorych one dotycza,

3) obowiazki 0séb upowaznionych do przetwarzania danych osobowych i innych;

4) odpowiedzialno$é za naruszenie obowigzkow z zakresu ochrony danych osobowych;
5) zasady i procedury okre$lone w polityce bezpieczenstwa.

G. Zarzadzanie incydentami

1. Celem zarzadzania incydentami bezpieczenstwa jest redukcja ryzyka wystgpienia
podobnych incydentow w przysziosci. Jednym z elementdw zarzadzania ryzykiem jest
biezace monitorowanie zagrozen oraz okresowa kontrola celowosci i adekwatnosci dzialan
minimalizujgcych ryzyko.

2. Dzialania wyja$niajace incydenty bezpieczefistwa majq w szczegblnosci na celu:

1) minimalizacje skutkéw zdarzenia,

2) wyjasnienie okoliczno$ci zdarzenia,

3) zabezpieczenie dowodow zdarzenia.

3. Skutkiem wystgpienia zagrozenia moze by¢:

1) utrata danych przetwarzanych przez jednostke;

2) utrata poufnoéci, integralnoéci, dostgpnosci, rozliczalno$ci lub autentycznosci danych;
3) utrata wiarygodnoéci i dobrego wizerunku jednostki.

4. System zarzadzania ryzykiem jest zbudowany w sposob, ktory zapewnia prawidtowe
dziatanie na kazdym etapie, tj. zapobiegania, monitorowania oraz kontroli.



5. Nalezy opracowaé raport z incydentu bezpieczenstwa z uwzglednieniem przyczyn,
skutkow zdarzenia oraz wnioskow ograniczajacych mozliwo$¢ wystapienia zdarzenia w
przysziosci.

Rozdzial VII. Postepowanie w przypadku naruszenia ochrony danych osobowych
A. Zdarzenie naruszajgce ochrone¢ danych osobowych

1. Naruszeniem ochrony danych osobowych w rozumieniu Polityki jest kazde zdarzenie,
zalezne jak i niezalezne od woli ludzkiej, powodujace zagrozenie bezpieczenstwa danych
osobowych, w szczegolnosci:

1) prowadzace do utraty integralnosci danych (np. pozostawianie dokumentow
zawierajacych dane w miejscach powszechnie dostgpnych);

2) zagrazajace poufnosci danych (np. przesytanie danych drogg elektroniczng bez
zabezpieczenia dostepu do plikow);

3) zagrazajace rozliczalnoci danych (np. korzystanie przez kilka 0s0b z jednego hasta
dostepu).

2. Za naruszenie ochrony danych osobowych uznaje si¢ w szczegélnosci przypadki, gdy:

1) stwierdzono naruszenie obowiazujacych przepisow wewngtrznych,

2) stwierdzono naruszenie obowigzujacych przepisow prawa,

3) stwierdzono naruszenie zabezpieczen fizycznych.

B. Zakres przedmiotowy postgpowania

1. Postanowienia niniejszego rozdziatu stosuje si¢ w przypadku naruszenia oraz
uzasadnionego podejrzenia naruszenia ochrony danych osobowych.

C. Tryb postepowania

1. W razie stwierdzenia lub uzyskania informacji stwierdzajacej albo uzasadniajace;
podejrzenie naruszenia ochrony danych osobowych nalezy niezwocznie:

1) wystucha¢ relacji zawiadamiajacego, jak rowniez kazdej innej osoby, ktora moze
posiada¢ informacje w zwiazku z zaistnialym naruszeniem, w celu oceny zaistnialej sytuacji;
2) poinformowacé o zaistniatlym zdarzeniu ADO;

3) utrwalié wszelkie informacje i okolicznosci zwigzane z danym zdarzeniem, a w
szczegolnosci:

a) doktadny czas uzyskania informacji stwierdzajacej albo uzasadniaj gcej podejrzenie

naruszenia ochrony danych osobowych albo samodzielnego wykrycia tego faktu,
b) dane osoby zglaszajacej,

c) stan zabezpieczen;

4) podjaé¢ niezwlocznie wszelkie dziatania zmierzajgce do odzyskania utraconych danych
albo zabezpieczenia danych przed utrata;

5) podja¢ niezwlocznie wszelkie dziatania zmierzajace do ustalenia przyczyn zdarzenia,
jak i okolicznosci sprzyjajacych naruszeniu;

6) podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby

nieuprawnionej do danych osobowych, zminimalizowa¢ szkody 1 zabezpieczy¢ przed
usunieciem $lady naruszenia ochrony danych osobowych.

2. ADO niezwlocznie od momentu ustalenia przyczyn oraz okoliczno$ci sprzyjajacych
naruszeniu, nie pézniej jednak niz w terminie 14 dni od naruszenia, winien sporzadzi¢ raport
o przyczynach, przebiegu i wnioskach z naruszenia zabezpieczenia.

3. W raporcie winny znalez¢ si¢ informacje o:

1) dacie i godzinie powiadomienia,

2) dacie i godzinie naruszenia,

3) srodkach podjetych przez zawiadamiajgcego,

4) podjetych dziataniach wraz z ich uzasadnieniem,

5) analizie przyczyn oraz okolicznosci sprzyjajacych naruszeniu.



D. Role i odpowiedzialno$¢
1. Wszyscy pracownicy pelniag w systemie zarzadzania bezpieczenstwem informacji okreslone
role i zobowiazani sa do zapewnienia wlaciwej ochrony zasoboéw informacyjnych.
2. Za bezpieczenstwo informacji przetwarzanych w jednostce odpowiadajg wszyscy
pracownicy - w zakresie wynikajagcym z zajmowanego stanowiska, obowigzkdw, uprawnien i
odpowiedzialnosci z tym zwigzanej.

Rozdzial VIII

OCENA RYZYKA I PRZEGLADY

1. Ocena ryzyka

a) Systemy informatyczne i aplikacje powinny by¢ poddawane ocenie ryzyka
pod katem identyfikacji zagrozen dla bezpieczenstwa przetwarzania danych
osobowych co najmniej raz na dwa lata. Ocena ryzyka powinna by¢ réwniez
przeprowadzana przy duzych zmianach proceséw biznesowych, systemow
informatycznych i aplikacji.

b) Narzedzia informatyczne stuzace do oceny ryzyka bezpieczenstwa
przetwarzania danych powinny by¢ chronione przed nieautoryzowanym lub
nieuprawnionym dostepem a ich uzycie odpowiednio kontrolowane.

2. Przeglady bezpieczenstwa
1. Przeglady bezpieczenstwa przetwarzania danych osobowych powinny by¢
przeprowadzane okresowo, co najmniej raz na 2 lata w celu okreslenia wymaganego
poziomu zabezpieczen pozwalajagcego na ograniczenie ryzyka do poziomu
akceptowalnego.
2. Przeglady zgodno$ci z =zasadami bezpieczenstwa przetwarzania danych
osobowych urzadzefi informatycznych oraz sieci teleinformatycznych nalezy
przeprowadzaé okresowo, co najmniej raz na rok.
3. Narzedzia informatyczne stuzace do przeprowadzania przegladow bezpieczenstwa
przetwarzania danych osobowych powinny by¢ chronione przed nieautoryzowanym
lub nieuprawnionym dostepem a ich uzycie odpowiednio kontrolowane.

Rozdzial IX.

Postanowienia koncowe
1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznaé si¢ przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz
zlozyé stosowne o$wiadczenie, potwierdzajace znajomosc jego tresci.
2. Kazdej osobie upowaznionej do przetwarzania danych ADO przekazuje wyciag z polityki
bezpieczenistwa, a uzytkownikom dodatkowo z IZSI.
3. Polityka wchodzi w zycie z dniem podpisania zarzadzenia wprowadzajacego.



Wykaz zalacznikoéw

Zatacznik nr 1 |- [Wzér zgody na przetwarzanie danych osobowych

Wykaz budynkéw, pomieszczen lub czgsci pomieszezen tworzacych

Zatacznik ntr 2 | :
obszar, w ktérym sg przetwarzane dane osobowe

Zatacznik nr 3 | Wz6r wniosku o wydanie upowaznienia do przetwarzania danych

osobowych
Zatacznik nr 4 | |Wz6r upowaznienia do przetwarzania danych osobowych
Zalgcznik nr 5 | |O$wiadczenie o zachowaniu poufnosci
Zatagcznik nr 6 | [Rejestr os6b upowaznionych do przetwarzania danych osobowych
Zatgcznik nr 7 |- [Wykaz zbioru danych

Ewidencja uzytkownikéw/ posiadaczy zapasowego klucza do biura

Zat ik -
atacznik nr 8 7EASz oraz kluczy do szafek w pomieszczeniach.

Zatacznik nr 9 | |[Raport z obowigzujacych procedur w zakresie ochrony danych .




