Polityka Bezpieczenstwa Informacji

3 \IF'l."IlSpecjs;llrl"ly-m: ..Oérodku Szkolno-Wychowawezym im. Marynarza Polskiego

w Damnicy

Podstawa prawna:

I

Art. 47 i 51 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U.
1997 r. nr 78, poz. 483).

. Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. 2002 r. nr

101 poz. 926 ze zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004 r. nr 100
poz. 1024 ze zm.).

4. Ustawa Kodeks Pracy z 26 czerwca 1974 r. (Dz. U. 1974 r. nr 24 poz. 141 ze zm.).

Cz. 1. Wstep
Realizujgc ,,Polityke Bezpieczenistwa Informacji ... ” zapewnia sig ich:

poufnosé, tzn. ze informacja nie jest udostgpniana lub ujawniana nieupowaZnionym
osobom, podmiotom, procesom;

integralno$¢, tzn. ze dane nie zostaja zmienione Ilub zniszczone w sposob
nieautoryzowany;

dostgpnosé, tzn. Ze istnieje mozliwoéé wykorzystania danych na zZadanie, w
zalozonym czasie, przez autoryzowany podmiot;

rozliczalnosé, ten. ze istnieje mozliwos¢ jednoznacznego przypisania dzialan
poszczegdlnym osobom:

autentyczno$é, tzn. zapewnienie ze tozsamos$¢ podmiotu lub zasobu jest taka, jak
deklarowana;

niezaprzeczalnosé, tzn. ze uczestnictwo w catosci lub w czgsci wymiany danych przez
jeden z podmiotow uczestniczacych w tej wymianie jest niepodwazalne;

niezawodnos¢, tzn. ze zamierzone zachowania i jego skutki sg spojne.

Polityka Bezpieczeristwa Informacji ...”" ma na celu zredukowanie wystapienia negatywnych

konsekwencji naruszen w tym zakresie, tj.:

L]

L]

naruszenn danych osobowych rozumianych jako prywatne dobro powierzone
Osrodkowi,
naruszen przepisow prawa oraz innych regulacji,

utraty lub obnizenia reputacji placéwki,



o strat finansowych ponoszonych w wyniku natozonych kar,

s zakidcen organizacji pracy spowodowanych nieprawidtowym dziataniem systemu.
Realizujge ,Polityke Bezpieczefistwa Informacji...” w zakresie ochrony danych osobowych
Odrodek doklada szczegolnej starannosci w celu ochrony intereséw oséb, ktorych dane
dotycza, a w szczegOlnosci zapewnia warunki, aby dane te byly:

e przetwarzane zgodnie z prawem,

e zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu

przetwarzaniu niezgodnemu z tymi celami,

* merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,

e przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych dotycza, nie

dtuzej niz jest to niezbgdne do osiagnigcia celu przetwarzania.

§ 1. Podstawowe pojecia.

1) Ofrodek — nalezy rozumie¢ jako Specjalny O$rodek Szkolno-Wychowawczy im.
Marynarza Polskiego w Damnicy, w skrécie: SOSW im. MP w Damnicy.

2) Polityka - nalezy rozumieé¢ ,Polityka Bezpieczenstwa Informacji w SOSW im. MP
w Damnicy” obowiazujaca w Osrodku.

3) Dane osobowe — nalezy rozumie¢ wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej.

4) Przetwarzanie danych — to jakiekolwiek operacje wykonywane na danych osobowych
tj. zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

5) Zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepny wg okreslonych kryteriow.

6) Instrukcja — to ,Instrukcja zarzadzania systemem informatycznym” stanowiaca cz. 1I
dokumentu pn. ,,Polityka Bezpieczenstwa Informacji ...”.

7) Administrator Danych Osobowych (ADO) - nalezy rozumie¢ dyrektor Osrodka.

8) Administrator Bezpieczenstwa Informacji (ABI) — pracownik Osrodka wyznaczony przez
dyrektora (ADO) do nadzorowania przestrzegania zasad ochrony danych osobowych oraz
przygotowywania dokumentéw wymaganych przez aktualne przepisy o ochronie danych
osobowych, powotany zarzadzeniem dyrektora SOSW im. MP w Damnicy.

9)  Administrator Systemu Informatycznego (ASI) — pracownik odpowiedzialny za
funkcjonowanie  systemu  teleinformatycznego  oraz  stosowanie  technicznych
i organizacyjnych $rodkow ochrony stosowanych w systemie.

10) Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych
w systemie; uzytkownikiem moze byé osoba zatrudniona w Osrodku, osoba wykonujgca
pracg na podstawie umowy — zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca
staz w Osrodku.

11) Identyfikator uzytkownika (login) — ciag znakéw jednoznacznie identyfikujacy osobe

upowazniona do przetwarzania danych osobowych w systemie informatycznym.



12)  System informatyczny — zesp6t wspélpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.
13) Zabezpieczanie danych w systemie informatycznym — wdrazanie i wykorzystywanie
stosowanych srodkéw technicznych i organizacyjnych zapewniajacych ochrong danych przed
nieuprawnionym ich przetwarzaniem.
14) Wysoki poziom bezpieczeistwa — musi wystepowaé wtedy, gdy przynajmniej jedno
urzgdzenie systemu informatycznego, shuzgce do przetwarzania danych osobowych,
polaczone jest z siecia publiczng.
15) Uwierzytelnianie — to dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.
16) Integralnos¢ danych - wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione
lub zniszczone w spos6b nieautoryzowany.
17) Poufnos¢ danych osobowych — nalezy rozumieé jako wlasnoéé zapewniajgca, ze dane
osobowe nie 53 udostepniane nieupowaznionym podmiotom.
18) Sie¢ lokalna — pofgczenie komputerdw pracujacych w Osrodku w celu wymiany danych
(informacji) dla wiasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych.
19) Sie¢ publiczna — sie¢ telekomunikacyjna, nie bedaca siecia wewnetrzna, stizgca do
$wiadczenia ustug telekomunikacyjnych w rozumieniu ustawy - Prawo telekomunikacyjne
z21 lipca 2000 r. - (Dz. U. 2000 nr 73 poz.852 ze zm.).
20) Sie¢ telekomunikacyjna — urzgdzenia telekomunikacyjne zestawione i polaczone w
sposob umozliwiajacy przekaz sygnatow pomiedzy okreslonymi zakoficzeniami sieci za
pomocg przewodéw, fal radiowych, badZ optycznych lub innych $rodkéw wykorzystujacych
energig clektromagnetyczng w rozumieniu ustawy - Prawo komunikacyjne z dnia 21 lipca
2000 r. (Dz. U. 2000 nr 73 poz.852 ze zm.).
§ 2. Wykaz miejsc w ktorych przetwarzane sg dane osobowe.

1) Siedziba gléwna SOSW im. MP w Damnicy, ul. Korczaka 1.

Lp. Miejsce przechowywania Zbiory lub opis Sposéb grom. Osobaly
danych esobowych i ich przechow. danych i przetwarzania odpowiedz.
zabezpieczenie
1. | Gabinet dyrektora Osrodka | Dokumentacja dotyczaca tradycyjny dyrektor Oérodka
Klucze  sg  wydawane i | nadzoru pedagogicznego.
deponowane w  pomieszczeniu | Protokoly Rad Pedagog.
technicziym. Listy obecnosci nauczy -
cieli na posiedzeniach RP
Uchwaly Rad Pedagog.
Arkusze ocen

Arkusze organizacji ..
Dokumentacje techniczne
Dokumentacja wspélpracy

Klucze  sq  wydawane i | nadzoru pedagogicznego
deponowane w  pomieszczeniu | Zestawienia wynikéw

technicznym. klasyfikacji
Dokumentacja  organizacji
procesu dydaktycznego

Zestawienia rozliczen godz.
pracy nauczycieli

Z Gabinet wicedyrektora Dokumentacja  dotyczaca tradycyjny wicedyrektor Odrodka




Plany zajg¢ szkolnych
Dokumentacja dotyezaca
sprawdzianu i egzaminu
gimnazjalnego
Dokumentacja ~ wycieczek
szkolnych

3. | Gabinet pedagoga i psycho - | Dzienniki zaje¢ tradycyjny pedagog
loga Tes_ty_ psychola_:ogicme psycholog
Klicze sq  wydawane ; | Opinie o uczniach
deponowane w  pomieszczeniu
technicznym.

4, Kancelaria Osrodka Teczki osobowe ucznidw tradycyjny specjalista ds.
Klucze  sq  wydawane i | iWychowankow clektroniczny | kancelarii i kadr
dep W po eniu | Akta osobowe pracown. (SIO, Kadry)
technicznym Rejestr korespondencji

Rejestry wypadkéw ucz -
niéw i pracownikow

5. | Ksiggowos¢ — pok. biurowy | Listy ptac tradyeyjny gloéwny ksiegowy
Klucze  sq  wydawane i | Dane dotyczace sytuacji | elektroniczny | specjalista ds. ksiggo-
deponowane w  pomieszezeniy | Materialnej i socjalnej | (SIO, Plamik, | wych i gospodarczych
technicznym pracownikéw Owark, Quant)

6. | Biblioteka Karty wypozyczen pracow - tradycyjny bibliotekarz
Klucze  sq wydawane i | nikéw i uczniow elektroniczny
deponowane w  pomieszezeniu (MOL*)
technicznym

7. | Gabinet pielegniarki Karty zdrowia uczniow i tradycyjny pielegniarka
Kluczem dysponuje pielegniarka, | Wychowankéw
ponadio klucz znajduje sig w Rejestr porad, wizyt
pomieszczeniu technicznym i
wydawany jest z upowaznienia..

8. | Pokéj nauczycielski Dzienniki zajg¢ tradycyjny nauczyciele i
Wejscie do pokoju zabezpieczone Ksiggi zastgpstw wychowawcy grup
Jest kluczem elekeronicznym do | Plany zajeé szkolnych
ktdrego kod znajg nauczyciele

9. Sale zajeé Dzienniki zajeé prowadzo - tradycyjny nauczyciele uczacy w
Klucze  sq  wydawane i | nych w danym czasie klasie zgodnie z
deponowane w  pomieszczeniu | Karty obserwacji uczniéw/ planem zajeé
technicznym wychowankéw

10. | Archiwum QOsérodka Dokumenty archiwalne tradycyjny specjalista ds.
Kluczem dysponuje specjalista ds. kancelarii i kadr
kadrowych i kancelaryjnych

* Zainstalowano juz program obslugi biblioteki i wprowadzono ksiggozbidr, jednak pelne jego funkcjonowanie przewiduje
sig od | wrzesnia 2015r.

Informacje uzupelniajgce/dodarkowe:

1) Siedziba gléwna Osrodka jest monitorowana: wewngtrz i na zewngtrz obiektu.

2)Do pomieszczer wymienionych w tabeli dostep majg pracownicy obstugi wg ustalonego stalego rejonu pracy.
3)Kiucze do pomieszczeri obiektu wydawane/zdawane sq w pomieszezeniu technicznym Osrodka.
4)W kancelarii Osrodka znajdujq sie w kopertach klucze zapasowe do znacznej wigkszosci pomieszezen.

2) DPS Przytocko

nauczycieli
Kluczem dysponujg nauczyciele

Lp. | Miejsce przechowywania danych Zbiory lub opis przech. Sposéb grom. i Osoba/y
osobowych i ich zabezpieczenie danych przetwarzania odpowiedz.
1. | Pokéj socjalny dla Dzienniki zaje¢ tradycyjny N-I odpowiada za
Karty obserwaciji przechow. dokum. pracy

3) DPS Machowinko

nauczycieli
Kluczem dysponujg nauczyciele

Karty obserwacji

Lp. | Miejsce przechowywania danych |  Zbiory lub opis przech. Sposdb grom. i Osoba/y
osobowych i ich zabezpieczenie danych przetwarzania odpowiedz.
1. |Pokéj socjalny dla Dzienniki zajeé tradycyjny N-l odpowiada za

przechow. dokum. pracy




§ 3. Zbiory danych przetwarzanych tradycyjnie:

Lp. | Nazwa zbioru danych — krétki Struktura danych osobowych
opis

1. | Arkusz organizacji imie i nazwisko n-li, daty i miejsce urodzenia, PESEL, adres zamieszkania,
wyksztalcenie, stopien awansu zawodowego, staz pracy/pedag., pensum,
dane placowe, stanowisko, zadania, plany zajeé,

2. |Ksigga uczniow - imig i nazwisko uczniéw, daty i miejsce urodzenia, PESEL, adres
zamieszkania, nazwiska i imiona rodzicéw, adres rodzicow,

- informacje dot. przyjecia do Osrodka: data, klasa, $wiadectwo,

3. | Ksigga wychowankow - imig i nazwisko wychowankdw, daty i miejsce urodzenia, PESEL, adres
zamieszkania, nazwiska i imiona rodzicéw, adres rodzicow,

4. |Ewidencja ubezpieczen - imig i nazwisko uczniéw/wychowankdéw, daty i miejsce urodzenia,

uczniow i wychowankéw PESEL, adres zamieszkania,
5. | Arkusze ocen imi¢ i nazwisko uczniéw, daty i miejsce urodzenia, PESEL, adres
zamieszkania, nazwiska i imiona rodzicow, adres rodzicow,
6. | Ksiggowos¢ i finanse imie i nazwisko pracownika oraz czlonkéw rodziny zam. we wspolnym
gospodarstwie domowym, daty urodzenia, adres, telefon, PESEL,
wyksztatcenie, place, umowy, pozyczki, ewidencja zwolnien lekarskich, nr
kont bankowych,
7. |Kadry imig i nazwisko, adres, imiona i nazwiska rodzicéw, dane najblizszej
rodziny, telefon, PESEL, seria i nr dowodu tozsamosci, stosunek do stuzby
wojskowej, zajmowane stanowisko, przydzielone zadania, dokumentacja
doskonalenia zawodowego, nagrody, ubezpieczenie, skiadniki
wynagrodzenia
8. Dokumemacja osobowa imig i nazwisko uczniéw, daty i miejsce urodzenia, PESEL, adres
ucznidéw i wychowankéw zamieszkania, nazwiska | imiona mdzicéw‘, adres rodzicow, ‘te_lcfon
(tzw. teczki) kontaktowe, spostrzezenia wychowawcze i dydaktyczne, opinie,

9. |Biblioteka imie i nazwisko ucznia, pracownika

10. | Dokumentacja dotyczaca imig i nazwisko ucznia, wychowanka, adres zamieszkania, imiona
edukacji (dzienniki, zZeszyty rodzicow, dane kontaktowe do rodzicdw
obserwacji)

11. Dokumentacja zdrowotna dane dot. stanu zdrowia dziecka udostgpnione osobiécie pielegniarce przez
(pielegniarka) rodzicow

12. DDkumenlacja badan imig i nazwisko ucznidw, daty i migjsce urodzenia, adres zamieszkania,
psychologicznych nazwiska i imiona rodzicéw, iloraz inteligencji

Informacje uzupelniajgee/dodatkowe:

1) Siedziba glowna Odrodka jest monitorowana: wewngtrz i na zewngtrz obiektu.

2) Do pomieszczeri wymienionych w tabeli dostgp majq pracownicy obslugi wg ustalonego stalego rejonu pracy.
3) Klucze do pomieszczen obiektu wydawane/zdawane sqg w pomieszczeniu technicznym Osrodka.

4) W kancelarii Osrodka znajdujq si¢ w kopertach klucze zapasowe do znacznej wigkszosci pomieszczen.

§ 4. 1 Miejsce oraz programy informatyczne shuzgce do przetwarzania danych osobowych:

1) kancelaria, ksiggowo$¢ - program do obshugi systemu informacji oswiatowej (S10).

2) kancelaria — program ,,Sekretariat”, ,,Qadr”,

3) ksiggowos¢ — program ,,Platnik™ system dwustronnej wymiany informacji do wystania do

ZUS kompletu dokumentéw (korekty danych — pobieranych skladek na ubezpieczenie

emerytalne, rentowe, chorobowe, wypadkowe i zdrowotne) i odbieranie informacji z ZUS.
4) biblioteka — ,,MOL” - program obstugi biblioteki,
5) ksiggowosé — ,,Qwant” program obstugi finansowej.

§ 5. Zbiory danych przetwarzanych za pomoca systeméw informatycznych

Struktura danych

ych

Lp. | Nazwa zbioru danych osob./opis
I Biblioteka* imi¢ i nazwisko, data urodzenia, miejsce urodzenia, adres, dane o
wypozyczeniach
2. |Kadry imie i nazwisko, adres, imiona i nazwiska rodzicéw, dane najblizszej
rodziny, telefon, PESEL, seria i nr dowodu tozsamosci, stosunek do shuzby
wojskowej, zajmowane stanowisko, przydzielone zadania, dokumentacja




doskonalenia zawodowego, nagrody, ubezpieczenie, sktadniki
wynagrodzenia, ewidencja zwolniefi lekarskich,

3. | Ksiggowosc i finanse | imig i nazwisko pracownika oraz czlonkéw rodziny zam. we wspdlnym
| gospodarstwic domowym, daty urodzenia, adres, telefon, PESEL,
| wyksztatcenie, place, umowy, poiyczki, nr kont bankowych,
4. | Gabinet psychologa i | imig i nazwisko ucznidw, daty i migjsce urodzenia, PESEL, adres
pedagoga | zamieszkania, nazwiska | imiona rodzicdw, adres rodzicow, telefon

| kontaktowe, spostrzezenia wychowawcze i dydaktyczne, opinie, iloraz
| inteligencji

* Zainstalowano juz program obshugi biblioteki (MOL) i wprowadzono ksiggozbiér, jednak pelne jego funkejonowanic
przewiduje sig od | wrzegnia 2015 .
§ 6. W skiad systemu wchodza:
1) dokumentacja papierowa (korespondencja, dokumentacja ucznidw/wychowankow
i pracownikow),
2) wydruki komputerowe,
3) urzadzenia i oprogramowanie komputerowe stuzgce do przetwarzania informacji,
4) procedury przetwarzania danych w tym systemie, w tym procedury awaryjne.
§ 7. Sposib przeptywu danych pomigdzy poszezegolnymi systemami jest nastepujacy:
1) programy sa niezalezne i posiadaja samodzielne bazy danych wprowadzane do systemu
manualnie,
2) komputery przynalezne do poszczegdinych stanowisk dzialaja niezaleznie,
3) przetwarzanie danych osobowych w systemie informatycznym odbywa sie przy
zachowaniu wysokiego poziomu bezpieczerfistwa,
§ 8. Cele i zasady funkcjonowania polityki bezpieczenstwa:
"Polityka Bezpieczeiistwa Informacji w SOSW im. MP w Damnicy" ma na celu
zredukowanie wystgpienia negatywnych konsekwencji naruszef w tym zakresie, tj.:
a) naruszen danych osobowych rozumianych jako prywatne dobro powierzone Qsrodkowi,
b) naruszen przepisow prawa oraz innych regulacji,
c) utraty lub obnizenia reputacji Osrodka,
d) strat finansowych ponoszonych w wyniku natozonych kar,
e) zakl6cen organizacji pracy spowodowanych nieprawidlowym dzialaniem systemow.
§ 9. Realizujac "Polityke Bezpieczenstwa Informagji.." w zakresie ochrony danych
osobowych Osrodek doklada szezegdlnej starannosei w celu ochrony intereséw oséb, ktdrych
dane dotycza i zapewnia, Ze dane te sa:
a) przetwarzane zgodnie z prawem,
b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,
¢) merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sa przetwarzane,
d) przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotyczg, nie diuzej
nic jest to niezbedne do osiggniecia celu przetwarzania.
§ 10. Za przetwarzanie danych osobowych niezgodnie z obowiazujgcym prawem, celami
przetwarzania lub przechowywanie ich w sposob nie zapewniajacy ochrony interesow o0sob,



ktérych te dane dotycza grozi odpowiedzialnoéé karna wynikajaca z przepisow ustawy
o ochronie danych osobowych lub pracownicza na zasadach okreslonych w kodeksie pracy.
§11. Administfator Danych Osobowych (ADO) — Dyrektor Osrodka:

1) formuluje i wdraza warunki techniczne i organizacyjne shuzace ochronie danych
osobowych przed ich udost¢pnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem,

2) decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,

3) odpowiada za zgodne z prawem przetwarzanie danych osobowych w Osrodku.

§ 12. Administrator Bezpieczenstwa Informacji (ABI) — pracownik Ogrodka wyznaczony
przez dyrektora:

1) egzekwuje zgodnie z prawem przetwarzanie danych osobowych w Osrodku w imieniu
ADO,

2) wydaje upowaznienie do przetwarzania danych osobowych okre§lajac w nich zakres
i termin waznosci - wg wzoru w zalgcznike nr 1,

3) odwoluje upowaznienie - wg wzoru w zalgezniku nr 2,

4) prowadzi ewidencje 0sob upowaznionych do przetwarzania danych osobowych - wg wzoru
rejestru w zalgezniku nr 3,

5) ewidencjonuje o$wiadczenia 0s6b upowaznionych o zaznajomieniu sie z zasadami
zachowania bezpieczeristwa danych — wg wzoru oéwiadezenia w zatgezniku nr 4,

6) udzicla wyjasnieri i interpretuje zgodnosé stosowanych rozwigzan zakresie ochrony danych
osobowych z przepisami prawa,

7) bierze udzial w podnoszeniu $wiadomosci i kwalifikacji os6b przetwarzajacych dane
osobowe w Osrodku i zapewnia odpowiedni poziom przeszkolenia w tym zakresie,

8) okresla potrzeby w zakresie stosowanych w Osrodku zabezpieczefi, wnioskuje do ADO
o zatwierdzenie proponowanych rozwigzai i nadzoruje prawidtowosé ich wdrozenia.

§ 12. Administrator Systemu Informatycznego (ASI) — pracownik Osrodka wyznaczony przez
dyrektora:

1) zarzadza bezpieczeristwem przetwarzania danych osobowych w systemie informatycznym
zgodnie z wymogami prawa i wskazéwkami ABI lub ADO,

2) doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwiazanymi z ich
przetwarzaniem,

3) przydziela identyfikatory uzytkownikom systemu informatycznego oraz zaznajamia ich
z procedurami ustalania i zmiany haset dostgpu,

4) nadzoruje prace zwiazane z rozwojem, modyfikacja, serwisowaniem i konserwacja
systemu,

5) zapewnia bezpieczefstwo wewngtrznego i zewngtrznego obiegu informacji w sieci

i zabezpieczenie laczy zewnetrznych,



6) prowadzi nadzér nad archiwizacjg zbioréw danych oraz zabezpiecza elektroniczne noéniki
informacji zawierajgcych dane osobowe.

§ 13. Pracownik przetwarzajacy dane (PPD) — pracownik upowazniony przez ABI:

1) chroni prawo do prywatnosci oséb fizycznych powierzajgcych Osrodkowi swoje dane
osobowe poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okreslonymi
w ,,Polityce Bezpieczenstwa Informacji ..” i ,,Instrukcji zarzadzania systemem...”,

2) zapoznaje si¢ z zasadami okres$lonymi w ,,Polityce Bezpieczefistwa Informacji..” (cz. I), w
tym z ,Instrukcja zarzgdzania systemem...” (cz. II) i sklada oswiadczenie o znajomosci tych
przepiséw.,

§ 14. 1. Dostep do danych osobowych moze mie¢ wylgcznie osoba zaznajomiona
Z przepisami ustawy o ochronie danych osobowych oraz zasadami zawartymi w
obowiazujgcej w Osrodku ,Polityce Bezpieczenstwa Informacji ...” i ,,Instrukcji zarzgdzania
systemem...”, przy czym osoba zaznajomiona z zasadami ochrony danych potwierdza to
w pisemnym o$wiadczeniu.

2. Dostgp do danych osobowych moze mieé¢ wylacznie osoba posiadajaca pisemne oraz
imienne upowaznienie wydane przez ABI.

3. ABI moze wyznaczy¢ upowaznionych do przetwarzania danych pracownikéw Osrodka do
nadzoru nad upowaznionymi pracownikami podmiotéw zewngtrznych lub innymi
upowaznionymi osobami przetwarzajacymi dane osobowe w O$rodku,

§ 15. Dane osobowe mogg by¢ udostgpniane osobom i podmiotom z mocy przepisow prawa,
jezeli w sposdb wiarygodny uzasadnig one potrzebg ich posiadania, a ich udostepnienie nie
naruszy praw i wolnosci 0sob, ktérych one dotyczg.

§ 16. Udostgpnienie danych moze nastapi¢ na pisemny wniosek wg wzoru w zafgezniku nr 5.
§ 17. Administrator odmawia udostgpnienia danych jesli spowodowaloby to naruszenie débr
osobistych oséb, ktorych te dane dotyczg lub innych os6b.

§ 18.1. Powierzenie danych moze nastapi¢ wylacznie w drodze pisemnej umowy, w ktorej
osoba przyjmujgca dane zobowiazuje sig¢ do przestrzegania obowiagzujgcych przepisow
ustawy o ochronie danych osobowych.

2. Umowa powinna zawiera¢ informacje o podstawie prawnej powierzenia danych, celu
i sposobie ich przetwarzania.

§ 19. Kazda osoba fizyczna, ktérej dane przetwarzane sa w Osrodku, ma prawo zwroci¢ sie
z wnioskiem o udzielenie informacji zwiazanej z przetwarzaniem tych danych, prawo do
kontroli i poprawiania swoich danych asobowych, a takZze w przypadkach okreslonych w art.
32, ust.1, kpt.7 i 8 ustawy o ochronie danych osobowych prawo wniesienia umotywowanego
zgdania zaprzestania przetwarzania danych oraz sprzeciwu wobec przekazywania ich innym
podmiotom.

§ 20. 1. Pomieszezenia, w ktérych znajduja si¢ przetwarzane zbiory danych osobowych
pozostajg zawsze pod bezposrednim nadzorem upowaznionego do ich przetwarzania

pracownika Osrodka.






2. Opuszczenie pomieszezenia, w ktérym znajdujg si¢ zbiory danych osobowych musi by¢
poprzedzone przeniesieniem zbioru danych do odpowiednio zabezpieczonego miejsca. Przy
planowanej dhuzszej nieobecnosci pracownika pomieszczenie winno by¢ zamknigte na klucz.

3. Klucze do szaf, w ktorych przechowywane sa dane osobowe maja jedynie pracownicy
upowaznieni do przetwarzania danych w zakresie zgodnym z ich kategoria.

4, Dostgp do pomieszczefi poza godzinami pracy jest kontrolowany za pomocg monitoringu
wizyjnego.

5. Korzystanie ze zbioréw danych osobowych przez osoby niezatrudnione w Osrodku
powinno odbywaé si¢ po uzyskaniu upowaznienia lub skonsultowane z ABI w przypadku
0s6b upowaznionych do przetwarzania tych danych na podstawie ogélnie obowigzujacych
przepisow.

6. Dokumentacji, ktora zawiera zbiory danych osobowych, nie mozna wynosi¢ poza teren
Oérodka. Wyjatek stanowi dokumentacja zwigzana z realizacjg okreslonych zadan
edukacyjno-wychowawczych poza terenem Osrodka w sytuacja regulowanych przez inne
przepisy prawa. Za zabezpieczenia dokumentacji odpowiedzialna jest osoba wskazana przez
ADO.

7. Osoby prowadzace dokumentacje zobowigzane sa do niezwlocznego poinformowania ABI
lub ADO o podejrzeniu dostgpu do dokumentacji przez osoby nieupowaznione.

8. Zabrania si¢:

a) wyrzucania dokumentow zawierajacych dane osobowe bez uprzedniego ich trwalego
zniszczenia — anonimizacji,

b) pozostawiania dokumentéw, kopii dokumentéw zwierajacych dane osobowe w drukarkach,
kserokopiarkach,

¢) pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczen,
w ktorych przetwarza sig dane osobowe,

d) pozostawiania bez nadzoru osob trzecich przebywajacych w pomieszezeniach Osrodka,
w ktorych przetwarzane s dane osobowe,

e) pozostawiania dokumentéw na biurku po zakonczonej pracy, pozostawiania otwartych
dokumentéw na ekranie monitora bez blokady konsoli,

f) ignorowania nieznanych osdb z zewnatrz poruszajacych si¢ w obszarze przetwarzania
danych osobowych,

g) przekazywania informacji bedacymi danymi osobowymi osobom nieupowaznionym.

§ 21. Korzystanie ze zbiorow danych osobowych przez osoby niezatrudnione w Osrodku
powinno odbywaé si¢ po uzyskaniu upowaznienia lub skonsultowane z ABI w przypadku
0s6b upowaznionych do przetwarzania tych danych na podstawie ogolnie obowigzujacych
przepisow prawa.

§ 22. Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sa w cz. II -
wInstrukcji zarzadzania systemem..” , obligatoryjnej do zapoznania si¢ i stosowania przez

wszystkich uzytkownikéw systemu informatycznego Osrodka.






§ 23. Identyfikacja zagrozen opiera sig o nastepujace zatozenia:

Ze wzgledu na forme

przetwarzania danych osob.

Rodzaje mozliwych zagrozen

Dane przetwarzane
i przechowywane w formie
tradycyjnej — papierowej.

- zdarzenia losowe np. pozar, pow6dz,..

- kradziez danych, oszustwo, celowe dziatanie na szkode
Osrodka,

-zaniedbania pracownikow tj. niedyskrecja, udostepnienie danych
osobie niecupowaznionej,

- niekontrolowana obecno$¢ nieuprawnionych 0s6b w obszarze
przetwarzania,

- pokonanie zabezpieczen fizycznych, wlamania,

- podstuchy, podglady w celu wytudzenia danych,

- ataki terrorystyczne,

- brak rejestrowania udostepnionych danych, niewlasciwe
miejsce i spos6b przechowywania danych.

Dane przetwarzane
i przechowywane za
pomocg systemow
informatycznych.

- nie przydzielenie uzytkownikom systemu informatycznego
identyfikatorow,

- niewlasciwa administracja systemem,

- niewlasciwa konfiguracja systemu,

- falszowanie kont uzytkownikéw,

- kradziez danych z kont,

- pokonanie zabezpieczen programowych,

- zaniedbania pracownikéw (niedyskrecja, udostepnienie danych
osobie nieupowaznione;),

- niekontrolowana obecnosé nieuprawnionych os6b w obszarze
przetwarzania,

- zdarzenia losowe np. pozar, powédz,..

- niekontrolowane wytwarzanie i wyplyw danych poza obszar
przetwarzania z pomocg noénikéw informacji i komputeréw
przenosnych,

- naprawy i konserwacje systemu lub sieci teleinformatycznej
wykonywane przez osoby nieuprawnione,

- przypadkowe badZ celowe uszkodzenie systeméw i aplikacji
informatycznych lub sieci,

- przypadkowe badz celowe modyfikowanie systeméw i aplikacji
informatycznych lub sieci,

- przypadkowe badz celowe wprowadzenie zmian do
chronionych danych osobowych,

- brak rejestrowania zdarzen tworzenia lub modyfikowania
danych.

24. Sposob zabezpieczenia danych:

Ze wzgledu na forme
przetwarzania danych osob.

Formy wprowadzonych zabezpieczeii —‘

Dane przetwarzane
i przechowywane w formie
tradycyjnej — papierowe;.

- przechowywanie danych w pomieszczeniach przechowywanych
na klucz,

- przechowywanie danych osobowych w szafach zamykanych na
klucz,

- przechowywanie danych wytacznie przez osoby posiadajace
upowaznienie nadane przez ABI,

- zapoznanie pracownikéw z zasadami przetwarzania danych
osobowych oraz z obstugg systemu stuzacego do ich
przetwarzania.

Dane przetwarzane
i przechowywane za
pomocy systemow
informatycznych.

- kontrola dostepu do systeméw,

- zastosowanie programéw antywirusowych i innych regularnie
aktualizowanych narzedzi ochrony,

- Systematyczne tworzenie kopii zapasowych zbioréw danych
przetwarzanych w systemach informatycznych,

- skladowanie nognikéw wymiennych i nosnikow kopii
zapasowych w odpowiednio zabezpieczonych szafach,

- przydzielenie pracownikom indywidualnych kont







uzytkownikaw i hasel,

- stosowanie indywidualnych haset logowania do poszczegélnych
programow,

- wlasciwa budowa hasla, ktéra zawiera litery i cyfry.

§ 25. Poziom ryzyka naruszenia bezpieczenstwa danych jest niski. Zastosowane techniczne
i organizacyjne $rodki ochrony danych sg adekwatne do stwierdzonego poziomu ryzyka dla
poszczegolnych systemow, rodzajoéw zbiorow i kategorii danych osobowych.

§ 26. Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane
w wyniku przeprowadzonej analizy ryzyka dla systeméw informatycznych, stosuje sig wysoki
poziom bezpieczenstwa. ABI i ASI przeprowadzajs okresows analize ryzyka dla
poszczegdlnych systeméw i na tej podstawie przedstawiaja ADO propozycje dotyczace
zastosowania S$rodkéw technicznych i organizacyjnych, celem zapewnienia wilasciwej

ochrony przetwarzanym danym.

Cz. II.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
§27.Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba posiadajaca
pisemne upowaznienie do przetwarzania danych osobowych w Osrodku.

§28. Zatworzenie, modyfikacje i nadawanie uprawnien kontom uzytkownikéw odpowiada ASL. ASI
nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia nadanego pracownikowi
przez ADO lub ABL

§29.Usuwanie kont stosowane jest wylacznie w uzasadnionych przypadkach, standardowo, przy
ustaniu potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji w celu zachowania
historii jego aktywnosci.

§30. Osoby dopuszczone do przetwarzania danych osobowych zobowigzane s3 do zachowania
tajemnicy w zakresie tych danych oraz sposobow ich zabezpieczenia. Obowigzek ten istnieje rowniez
po ustaniu stosunku pracy, co jest rownozaczne z cofnigciem uprawnien do przetwarzania danych
osobowych.

§31.1.Oprogramowanie wykorzystywane do przetwarzania danych posiada wihasny system kont
(zabezpieczonych haslami) i uprawniefi. Zmiana hasta jest wymuszona automatycznie przez system.

2. W przypadku oprogramowania, kidre nie ma automatycznego wymuszania zmiany hasta, zaleca si¢
dokonywa¢ zmiany hasta co 30 dni.

3. W przypadku utracenia hasta uzytkownik ma obowigzek skontaktowaé si¢ z ASI celem uzyskania
nowego hasta.

§32.System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych
z uwzglednieniem:

1/ identyfikatora osoby, ktérej dane dotycza,

2/ osoby przesylajacej dane,

3/ odbiorey danych,

4/ zakresu przekazanych danych osobowych,






5/ daty operacji,

6/ sposobu przekazania danych.

§33.1.Stosuje si¢ aktywna ochrong antywirusowg kazdym komputerze, na ktérym przetwarzane s
dane osobowe.

2. Za dokonywanie skanowania systemu w poszukiwaniu ztosliwego oprogramowania (w przypadku
braku ochrony rezydentnej) i aktualizacjg bazy wiruséw odpowiada uzytkownik stacji roboczej.

§34.W celu rozpoczecia pracy w systemie informatycznym uzytkownik:

a/ loguje si¢ do systemu operacyjnego przy pomocy identyfikatora i hasta na komputerach tego
wymagajacych,

b/ loguje si¢ do programéw i systeméw wymagajacych dodatkowego wprowadzenia unikalnego
identyfikatora i hasta.

§35.1.W sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku
komputerowym nalezy uniemozliwi¢ osobom postronnym korzystanie z systemu informatycznego
poprzez wylogowanie sig z sytemu lub uruchomienie wygaszacza ekranu chroniony hastem.

2. W sytuacji gdy welad w wy$wietlane na monitorze dane moze mie¢ nieuprawniona osoba nalezy
tymczasowo zmieni¢ widok wyswietlany na monitorze lub obrdci¢ monitor (przymkna¢ ekran laptopa)
w sposdb uniemozliwiajacy wglad w wyswietlang tresc.

3.Uzytkownik wyrejestrowuije si¢ z systemu informatycznego przed wylaczeniem stacji komputerowej
poprzez zamkniecie programu przetwarzajacego dane oraz wylogowanie si¢ z systemu operacyjnego.
§36. Pracownik korzystajacy z systemu informatycznego zobowiazany jest do powiadomienia ASI
oraz ABI w razie:

1/ podejrzenia naruszenia bezpieczeristwa systemu;

2/ braku mozliwosci zalogowania sig uzytkownika na jego konto;

3/ stwierdzenia fizycznej ingerencji w przetwarzana dane;

4/ stwierdzenia uzytkowania narzgdzia programowego lub sprzgfowego.

§37.Na fakt naruszenia zabezpieczen systemu mogg wskazywac:

1/ nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);

2/ wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty informujace o bledach,
3/ brak dostepu do funkcji systemu, nieprawidiowosci w wykonywanych operacjach);

4/ roimice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych);

5/ inne nadzwyczajne sytuacje.

§38. 1. Pelne kopie zapasowe zbiorow danych tworzone sa 2 razy w ciagu roku - wykonuje ASI

2. Odpowiedzialnym za wykonanie biezacych kopii danych (dziennych) jest pracownik obstugujacy
dany program przetwarzajacy dane, w sytuacja gdy wystapila zmiana danych.

3. Pelne kopie danych przechowywane sa w szafie metalowej w kancelarii Ogrodka.

4. Kopie dzienne danych przechowywane sg na nosniku przenosnym np. pendrive.

§39.1. Usuwanie kopii danych nastepuje poprzez bezpieczne kasowanie. No$niki danych, na ktorych
zapisywane sq kopie bezpieczeristwa niszczy sig trwale w sposéb mechaniczny.

2. Zausuwanie kopii odpowiedzialny jest ABI.






§40.1.Dane osobowe przetwarzane w systemach informatycznych moga byé udostgpnione osobom
i podmiotom z mocy przepiséw prawa.

2. Do podmiotéw, dla ktérych dopuszczalne jest udostepnianie danych przez SOSW im. MP
w Damnicy nalezs:

@ organ nadzorujgcy (w zwigzku z awansem zawodowym, wyniki badari psychologiczno-
pedagogicznych dzieci i mlodziezy),

b/ organ prowadzacy (wykaz czasu pracy pracownikéw, udostepnianie dziennikéw zajed, wykazy
wygenerowane z SIO, wszystkie dane dotyczace pracownikéw i uczniéw/wychowankow),

¢/ Centralna Komisja Egzaminacyjna w zakresic umozliwiajacym przeprowadzenie sprawdzianu
i egzamindw,

d/ dzienniki lekcyjne (dane rodzicow w zakresie opisanym w aktualnym rozporzadzeniu MEN
W sprawie sposobu prowadzenia dokumentacij),

e/ strona www Osrodka (dane osobowe uczniawychowanka i np. jego osiggnigcia, publikowanie list z
wynikami, zdj¢ciem - tylko za zgods, imiona i nazwiska pracownikéw, tytuly naukowe, plan zaje¢,
informacje o pracy Osrodka),

f/ tablica ogloszen (informacje o pracy Osrodka, plany zaje, dane osobowe ucmia i np. jego
osiggniecia, publikowanie list z wynikami, zdjeciem - tylko za zgoda),

g/ formularz rekrutacyjny do szkoly, karta potwierdzenia woli (dane osobowe rodzicow/prawnych
opiekundw i ucznia: adres zamieszkania, nr telefonu, PESEL ucznia, itp. - tylko za zgoda),

b/ podmioty $wiadczace ushigi w zakresie ofwiaty, np. towarzystwa ubezpieczeniowe (w zaleznogei od
cehu),

¥ podmioty nadzorujgce realizacje projektow tj. EFS, ERASMUS,.. (dane osobowe uczestnikéw
projektu i ich rodzicow, w zaleznosei od cehn),

J/ inne podmioty - po okresleniu celu i zakresu przekazanych danych, na podstawie wniosku ( np. sady
rodzinne)

§41.1.Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego
przetwarzajgcego dane osobowe mogg by¢ wykonywane wylacznie przez pracownikéw Osrodka lub
przez upowarnionych przedstawicieli wykonawcaw.

2. Powyisze prace powinny uwzglednia¢ wymagany poziom zabezpieczenia tych danych przed
dostepem do nich 0s6b nieupowaznionych.

3. Wszelkie prace konserwacyjne systeméw informatyeznych Ogrodka wykonywane sg przez ASI lub
za jego wiedza i nadzorem,

4. Przed rospoczeciem prac przez osoby niebedace pracownikami Osrodka nalezy dokonaé
potwierdzenia tozsamosci tychze osdb.

§42.1. Wszelkie wydruki z systeméw informatycznych zawierajace dane osobowe przechowywane sg
w micjscu uniemozliwiajacym ich odczyt przez osoby nieuprawnione, w zamknietych szafach lub
pomieszczeniach i po uplywie ich przydatoici sa niszczone przy uzyciu niszczarek /w sposib
uniemozliwiajacy ich odczytanie (pociete w poprzeczne paski).






2 Niszezenie zapiséw na noénikach danych powinno odbywaé si¢ poprzez wymazywanie informacji
oraz formatowanie nosnika.

3. Uszkodzone nosniki danych przed ich wyrzuceniem nalezy fizycznie zniszezy¢ w niszezarce.
§43.Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych
osobowych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowazmionym, zabrania
danych przez osobe nieupowazniona, uszkodzenia jakiegokolwiek elementu systemu informatycznego,
aw szczegOlnoscei:

1/ nieautoryzowany dostep do danych,

2/ nieautoryzowane modyfikacje lub zniszczenie danych,

3/ udostepnienie danych nieautoryzowanym podmiotom,

4/ nielegalne ujawnienie danych,

5/ pozyskiwanie danych z nielegalnych zrodet.

§44.1.Kazdy pracownik Osrodka, ktory stwierdzi fakt naruszenia bezpieczefistwa danych przez osobg
przetwarzajacg dane osobowe, badz posiada informacjg mogaca mie¢ wplyw na bezpieczeristwo danych
osobowych jest zobowiazany niezwlocznie zglosic to ADO lub ABI.

2. Kazdy pracownik Oérodka, ktéry stwierdzi fakt naruszenia bezpieczeristwa danych ma obowiazek
podjaé czynnosci niezbgdne do powstrzymania skutkéw naruszenie ochrony oraz ustali¢ przyczyng i
sprawcg naruszenia ochrony.

3. W przypadku stwierdzenia naruszenia bezpieczenistwa danych nalezy zaniechaé wszelkich dziatan
mogacych utrudni¢ analize wystapienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczaé
bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ADO lub ABI.

4. Formy naruszen danych osobowych zawiera zalgcznik nr 6

§45.1. ABI podejmuje nastgpujace kroki:

1/ zapoznaje sie z zaistniatg sytuacja i wybiera sposéb dalszego postepowania uwzgledniajgc zagrozenie
w prawidlowosci pracy Osrodka,

2/ moze zazada¢ dokladnej relacji z zaistnialego naruszenia bezpieczefistwa danych osobowych od
osoby powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiadaé¢ informacje w zwiazku
z zaistnialym naruszeniem,

3/ rozwaza celowoét i potrzebe powiadamiania o zaistniatym naruszeniu ADO,

2. ABI dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa danych osobowych sporzadzajac
raport wg wzoru stanowigcego zafgeznik nr 7 i przekazuje go ADO.

3. ABI zasigga potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze ustosunkowuje si¢
do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania
danych osobowych).

§46.1. Wobec osoby, ktdra w przypadku naruszenia ochrony danych osobowych nie podjeta dziatania
okre$lonego w niniejszym dokumencie, a w szczegolnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami wszczyna sig postgpowanie dyscypliname.

2. Kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia o naruszeniu danychiosol -
nie wyklucza odpowiedzialnoéci kamej tej osoby zgodnie z ustawa o ochronie danych osobowych W f;/’ f







Zalgeznik nr [
do ,, Polityki Bezpieczeristwa Informacji ..."

Damnica, 27 sierpnia 2015 .
(pieczed placowki )

UPOWAZNIENIE 0F ca..crunnan..
- do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 .
nr 10 poz. 926 ze zm.) upowazniam Pania/a
zatrudniong/ego w Specjalnym Osrodku  Szkolno-Wychowawczym  im. Marynarza Polskiego
w Damnicy na stanowisku do
przetwarzania danych osobowych zgromadzonych w formie tradycyjnej oraz w systemach
informatycznych w zakresie wynikajacym z zajmowanego stanowiska pracy, w okresie od dnia
.................................... 20. r. dodnia.....micrncicinnien. 20 ... 1./ 12 cZas nieokreslony

Wyzej wymicniona osoba zostala wpisana do ewidencji 0s6b zatrudnionych przy przetwarzaniu danych
osobowych w Oérodku,

(podpis ABl)
Przyjmuje do wiadomosci i stosowania.

(czyreiny podpis osoby upowaznionej)






Zalgeznik nr 2
do ,, Polityki Bezpieczenstwa Informacji ..."

Damnica, .....oovrvvevenirenas 20 ..r.
(pieczed placowki )

ODWOEANIE UPOWAZNIENIA nr ...........

do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r,
nr 10 poz. 926 ze zm.) odwoluje z dniem ........wmsens 20 . T, UpoWaznienie do przetwarzania
danych osobowych wystawione dla Pani/a.

(podpis ABI)






Zalgcznik nr 3
do ,, Polityki Bezpieczenstwa Informacji ..."

Damnica, ..c.oovunrvirenas 20 ...r.
(pieczgd placowki )
REJESTR OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH
Nr Identvfikator Zakres upowainienia | Data nadania | Data odebrania
upowaz Imig i nazwisko i ika* do przetwarzania uprawnien uprawnien Uwagi
nienia ¥ danych osobowych i podpis ABI i podpis ABI

* Wypetnia sig tlko dia osob upowanionych do przetwarzania danych osobowych, kidre zostaly dopuszezone do
preetwarzania danych osobowych w systemie informatycziym.







Zalgeznik nr 4
do ,, Poliryki Bezpieczenstwa Informaciji ..."

OSWIADCZENIE
o0 zachowaniu poufnosei i zapoznaniu si¢ z przepisami

Janizej podpisanaly oéwiadezam, iz

1. zobowiazujg si¢ do zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia,
do ktérych mam lub bede miata/t dostgp w zwiazku z wykonywaniem:

*Rodzj zadari

zadan i obowigzkéw stuzbowych wynikajacych z umowy o pracg

zadan wynikajacych z umowy cywilno-prawnej

zadan wynikajacych z umowy - w zwiazku z praktyka studencka

*wilaschwe zaznaczyé X
zarGwno w trakeie wykonywania umnowy, jaki po jej ustaniu.

2. zobowiazujg sig przestrzegaé polityki, instrukcji i procedur, obowiazujacych w Specjalnym Osrodku
Sekolno-Wychowawczym im. Marynarza Polskiego w Damnicy przy ul Korezaka 1 - zwanego dalej
Osrodkiem, dotyczacych ochrony danych osobowych,

W szczegdlnosei oéwiadezam, Ze bez upowaznienia nie bedg wykorzystywala/t danych osobowych ze
zbioréw znajdujacych sie w Osrodku.

Oswiadezam, ze zostatam/em poinformowanaly o obowigzujacych w Osrodku zasadach, dotyczacych
przetwarzania danych osobowych, okreslonych w,, Polityce Bezpieczeristwa Informagji... "

Oswiadezam, 7e zostatam/em zapoznanaly z przepisami Ustawy o ochronie danych osobowych (tekst
Jedn.: Dz. U. 22014, poz. 1182) oraz Rozporzadzenia Ministra Spraw Wewngtrznych i Administraciji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzaee do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 ze zm.).

Oswiadczam, ze zostalam/em poinformowanaly o grozacej, stosownie do przepisow rozdziat VIII
ustawy o ochronie danych osobowych, odpowiedzialnosci kamnej. Niezaleznie od odpowiedzialnodci
przewidzianej w wymienionych przepisach, mam $wiadomos¢, ze naruszenie zasad ochrony danych
osobowych, obowiazujacych w Osrodku moze zostaé uznane za cigzkie naruszenie podstawowych
obowigzkéw pracowniczych i skutkowaé odpowiedzialnoscia dyscyplinarna.

Damnica, ..............1r
(miejsee i data zlozenia ofwiadezenia) ( czytelny podpis osoby skladafjqcef oswiadezenie)






Zatqeznik nr 5
do ., Polityki Bezpieczeristwa Informacji ..."

Damnica, ...cccovevereennnnen 20 .r.
(imig i nazwisko)
{adres)
Informacja o zawartoSci zbioru danych osobowych
W zwiazku z Pana/i wnioskiem zdnia ............... ..... I. 0 udzielenie informacji zwigzanych

z przetwarzaniem danych osobowych w Specjalnym Osrodku Szkolno-Wychowawezym im.
Marynarza Polskiego w Damnicy, dziatajac na podstawie art. 33 ust. 1 Ustawy o ochronie
danych osobowych informuje, ze zbiér danych zawiera nastgpujace Pani/Pana dane osobowe:

z zachowaniem wymaganych zabezpieczen i zostaly uzyskane (podaé¢ w jaki sposib)

e R T PE PR PR T TR T Y

Powyzsze dane nie byly/byly udostgpniane* (poda¢ komu) ........ SR R R A
w celu (podaé cel przekazania danych)..e.eeseecessaannas SRR TR T T T i e LN L

Zgodnie z rozdz. IV Ustawy o ochronie danych osobowych przystuguje Pani/Panu prawo do
kontroli danych osobowych, prawo ich poprawiania, a takze w przypadkach okre§lonych w
art. 32 ust. 1 pkt 7 i 8 Ustawy, prawo wniesienia umotywowanego zadania zaprzestania
przetwarzania danych oraz prawo sprzeciwu wobec przetwarzania danych w celach
marketingowych lub wobec przekazywania danych innemu administratorowi danych
osobowych.

(podpis ABI)

*niepoirzebne skresli¢






Zalgeznik nr 6
do ,, Polityki Bezpieczenistwa Informacji ..."

Tabela form naruszen danych osobowych
przez pracownika zatrudnionego przy przetwarzaniu danych.

Nr/kod Formy naruszen Spos6b postepowania

naruszen
A
Al W zakresie wiedzy

A.1.1 | Ujawnianie sposobu dziatania Natychmiast przerwaé rozmowe lub inng czynnosc¢
aplikacji i systemu jej zabezpie - prowadzaca do ujawnienia informacji. Zawiadomic
czen osobom niepowolanym. natychmiast ABI. Sporzadzi¢ raport z opisem jaka

informacja zostata ujawniona.

A.12 | Ujawnianie informacji o sprzgcie i | Natychmiast przerwaé rozmowe lub inng czynnosé
pozostatej infrastrukturze prowadzaca do ujawnienia informacji. Zawiadomié
informatycznej. natychmiast ABI. Sporzadzi¢ raport z opisem jaka

informacja zostala ujawniona,

A.1.3 | Dopuszczanie i stwarzanie Natychmiast przerwaé rozmowg lub inng czynnosc
warunkéw, aby ktokolwiek taka prowadzaca do ujawnienia informacji. Zawiadomié
wiedzg moégt pozyskaé, np. podezas | natychmiast ABL Sporzadzié raport z opisem jaka
obserwacji lub z dokumentacji. informacja zostala ujawniona.

A2 W zakresie sprzgtu
i oprogramowania.

A.2.1 | Opuszczenie stanowiska pracy Niezwtocznie zakonczyé dziatanie aplikacji.
i pozostawienie aktywnej aplikacji | Sporzadzic raport.
umozliwiajgcej dostep do bazy
danych osobowych.

A.22 | Bezprawne korzystanie z aplikacji | Wezwa¢ osobg bezprawnie korzystajacq z aplikacji
w komputerze. do opuszczenia stanowiska przy komputerze.

Pouczy¢ osobg, ktora dopuscila do takiej sytuacji.
Sporzadzi¢ raport.

A.2.3 | Dopuszczenie do korzystania Natychmiast zabezpieczyé notatke z hastami
z aplikacji umozliwiajgcej dostep w sposéb uniemozliwiajacy odczytanie. Zawiadomié
do bazy danych osobowych przez natychmiast ABI. Sporzadzié¢ raport.
jakiekolwiek inne osoby niz osoba,
ktérej przydzielono identyfikator.

A.2.4 | Dopuszczenie do uzytkowania Wezwac osobg nieuprawniong do opuszczenia
sprzetu komputerowego i oprogra - | stanowiska. ustali¢, jakie czynnosci zostaty przez
mowania umozliwiajacego dostep osobg nieuprawniong wykonane. Przerwac prace
do bazy danych osobowych przez dziatajacych programéw. Zawiadomié niezwlocznie
osoby niebgdace pracownikami. ABI. Sporzadzi¢ raport.

A.2.5 | Samodzielne instalowanie Pouczy¢ osobg wykonujgcg wymieniong obok czyn -
jakiegokolwiek oprogramowania. nos¢, aby jej natychmiast zaniechata. Wezwaé ASI

w celu odinstalowania programu. Sporzadzié¢ raport.

A.2.6 | Modyfikowanie parametrow Wezwac osobe wykonujgca wymieniong obok czyn-
systemu i aplikacji. nos¢, aby jej zaniechata. Sporzadzi¢ raport.

A.2.7 | Odezytywanie no$nikéw danych Pouczy¢ osobg wykonujacg wymieniong obok czyn -

przed sprawdzeniem ich programem
antywirusowym.

nosé, aby zaczeta stosowacé sig do wymogdéw bezpie -
czenstwa pracy. Wezwac stuzby informatyczne w
celu wykonania kontroli antywirusowe]. Sporzadzi¢
raport.







A3 W zakresie dokumentéw i obrazéw
zawierajacych dane osobowe.

A.3.1 | Pozostawienie dokumentdéw w otwar - | Zabezpieczy¢ dokumenty. Sporzadzié raport.
tych pomieszczeniach bez nadzoru.

A.3.2 | Przechowywanie dokumentéw zabezpie | Powiadomié przetozonych. Spowodowac poprawienie
-czonych w niedostatecznym stopniu zabezpieczen. Sporzadzié raport.
przed dostgpem osdb niepowotanych.

A.3.3 | Wyrzucanie dokumentéw w stopniu Zabezpieczy¢ niewtasciwie zniszczone dokumenty.
zniszczenia umozliwiajacym ich Powiadomi¢ przetozonych. Sporzadzié raport.
odczytanie.

A.3.4 | Dopuszczanie do kopiowania dokumen | Zaprzestaé kopiowania. Odzyskac i zabezpieczy¢ wykona
-téw i utraty kontroli nad kopia. -ng kopie. Powiadomi¢ przefozonych. Sporzadzi¢ raport.

A.3.5 | Dopuszezanie, aby inne osoby odczyty | Wezwaé nieuprawniona osobe odczytujaca dane do
-waly zawarto$¢ ekranu monitora, na zaprzestania czynnosci, wylaczyé monitor. Jezeli
ktérym wyswietlane sg dane osobowe. | ujawnione zostaly wazne dane - sporzadzié raport

A.3.6 | Sporzadzanie kopii danych na Spowodowac zaprzestanie kopiowania. Odzyskaé
nosnikach danych w sytuacjach nie i zabezpieczy¢ wykonang kopie. Zawiadomic
przewidzianych procedurg natychmiast ABI. Sporzadzi¢ raport.

A.3.7 | Utrata kontroli nad kopia danych Podja¢ prébg odzyskania kopii. Zawiadomié
osobowych. natychmiast ABI. Sporzadzié raport,

Ad W zakresie pomieszczen
i infrastruktury sluzacych do
przetwarzania danych osobowych

A.4.1 | Opuszczanie i pozostawianie bez Zabezpieczy¢ (zamknad) pomieszczenie. Powiadomié¢
dozoru nie zamknigtego pomieszczenia, | przelozonych . Sporzadzié raport.
w ktorym zlokalizowany jest sprzet
komputerowy uzywany do przetwarza -
nia danych osobowych, co stwarza
ryzyko dokonania na sprzecie lub
oprogramowaniu modyfikacji zagraza -
jacych bezpieczefistwu danych osob.

A.4.2 | Wpuszczanie do pomieszczeri 0s6b Wezwac osoby bezprawnie przebywajace w pomieszcze-
nieznanych i dopuszczanie do ich niach do ich opuszczenia, prébowac ustali¢ ich tozsamosé.
kontaktu ze sprzgtem komputerowym. | Powiadomié przetozonych i ABI. Sporzadzié raport.

A.4.3 | Dopuszczanie, aby osoby spoza stuzb Wezwa¢ osoby dokonujace zakazanych czynnosé do ich
informatycznych i telekomunikacyj - zaprzestania. Postarac sig ustali¢ ich tozsamogé.
nych podigczaly jakikolwiek urzadze - | Zawiadomi¢ ASI i ABIL Sporzadzi¢ raport.
nia do sieci komputerowej, demonto -
waly elementy obudéw gniazd i torow
kablowych lub dokonywaly jakichkol -
wiek manipulacji.

A5 W zakresie pomieszczen, w ktorych
znajduja si¢ komputery centralne
i urzadzenia sieci.

A.5.1 | Dopuszczenie lub ignorowanie faktu, Wezwac osoby dokonujace zakazanych czynnos¢ do ich
Ze osoby spoza stuzb informatycznych | zaprzestania i ew. opuszczenia pomieszczen. Postaraé sie
i telekomunikacyjnych dokonuja ustali¢ ich tozsamoé¢. Zawiadomi¢ ASI i ABI. Sporzadzié
jakichkolwiek manipulacji przy raport
urzadzeniach lub okablowaniu sieci
komputerowej w miejscach
publicznych (hole, korytarze, itp.).

A.5.2 | Dopuszczanie do znalezienia sie w Wezwac¢ osoby dokonujace zakazanych czynnosé do ich

pomieszczeniach komputerow
centralnych.

zaprzestania i opuszczenia lub wezlow sieci
komputerowej 0s6b spoza stuzb informatycznych i
telekomunikacyjnych lub ignorowania takiego faktu,







chronionych pomieszczeri. Postaraé sig ustalié ich
tozsamos¢. Zawiadomi¢ ASI i ABI. Sporzadzié raport.

B Zjawiska Swiadczgce o mozliwosci
naruszenia ochrony danych
osobowych.

B.1 Slady manipulacji przy ukfadach sieci | Zawiadomié¢ niezwlocznie ABI oraz ASL Nie uzywacé
komputerowej lub komputerach. sprzgtu ani oprogramowania do czasu wyjasnienia

sytuacji. Sporzgdzi¢ raport

B.2 Obecnosé nowych kabli o nieznanym Zawiadomi¢ niezwlocznie ASL. Nie uzywaé sprzetu ani
przeznaczeniu i pochodzeniu. oprogramowania do czasu wyjasnienia sytuacji.

Sporzadzi¢ raport,

B.3 Niezapowiedziane zmiany w wygladzie | Zawiadomi¢ niezwtocznie ASIL Nie uzywacé sprzetu ani
lub zachowaniu aplikacji stuzacej do oprogramowania do czasu wyjasnienia sytuacji.
przetwarzania danych osobowych. Sporzadzié raport.

B4 Nieoczekiwane, nie dajace sie Zawiadomié niezwtocznie ASI. Nie uzywac sprzetu ani
wyjasni€¢, zmiany zawartosci bazy oprogramowania do czasu wyjasnienia sytuacji.
danych Sporzadzié raport,

B.5 | Obecnosé nowych programéw w Zawiadomi¢ niezwlocznie ASI. Nie uzywa¢ sprzetu ani
komputerze lub inne zmiany w oprogramowania do czasu wyjasnienia sytuacji.
konfiguracji oprogramowania. Sporzadzi¢ raport.

B.6 Slady wiamania do pomieszczen, w Postgpowaé zgodnie z wlasciwymi przepisami.
ktérych przetwarzane sg dane osobowe. | Zawiadomié niezwlocznie ABL Sporzadzié raport.

C Formy naruszenia ochrony danych
osobowych przez obslugg informatyczng
w kontaktach z uZytkownikiem.

C.1 Préba uzyskania hasla uprawniajacego | Zawiadomié ABI. Sporzadzié raport.
do dostepu do danych osobowych w
ramach pomocy technicznej.

C.2 Préba nieuzasadnionego przegladania Zawiadomi¢ ABI. Sporzadzié raport.

(modyfikowania) w ramach pomocy
technicznej danych osobowych za
pomocg aplikacji w bazie danych
identyfikatorem i hastem uzytkownika.







Zalgeznik nr 7
do ,, Polityki Bezpieczeristwa Informacji... "

Raport o naruszeniu danych osobowych
zawiera nastepujace informacje (wzdr)

Imig i isko asaby sporzqdzajgeej raport:

Kod formy naruszenia danych , zgodny z tabelg: .............

1. Miejsce, doktadny czas  data naruszenia ochrony danych osobowych (nr pokoju, pietro, godzina, itp.)

2. Osoba - z imienia i nazwiska - powodujaca naruszenie, ktora swoim dziataniem lub zaniechaniem przyczynila
sie do naruszenia ochrony danych osobowych.

3. Osoby, ktére uczestniczyty w zdarzeniu zwigzanym z naruszeniem ochrony danych osobowych

4, Informacja o danych , ktdre zostaty lub mogly zostaé ujawnione.

5. Zabezpieczone materialy lub inne dowody zwigzane z wydarzeniem,

6. Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg zdarzenia, opis zachowania
uczesmikéw, podjete dziatania)



