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WPROWADZENIE

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych w Zespole Szkét Samochodowych i Budowlanych
im Leonarda da Vinci w Glogowie.

Opisane reguly okreslaja granice dopuszczalnego zachowania wszystkich
uzytkownikbw systeméw informatycznych wspomagajacych pracg Zespotu Szkot
Samochodowych i Budowlanych im. Leonarda da Vinci w Glogowie . Dokument zwraca
uwage na konsekwencje jakie moga ponosi¢ 0soby przekraczajace okreslone granice oraz
procedury postepowania dla zapobiegania i minimalizowania skutkéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnosé
funkcjonowania s podstawowymi wymogami stawianymi  wspoOtczesnym  systemom
informatycznym.

Dokument ,,Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Zespole Szkot
Samochodowych i Budowlanych im. Leonarda da Vinci w Glogowie’, zwany dalej
,,Polityka bezpieczenstwa’, wskazujacy sposob postepowania w sytuacji naruszenia
bezpieczenstwa danych osobowych w systemach informatycznych, przeznaczony jest dla
0s0b zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z 8§ 4 rozporzadzenia Prezesa Rady Ministréw z dnia 25

sierpnia 2005 roku w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego

(Dz. U. Nr 171 poz. 1433) oraz 8§ 3 i 4 rozporzadzenia Ministra Spraw Wewngtrznych

i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych

osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadat

urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr

100 poz. 1024).

1. ,,Politykabezpieczenstwa’ okreslatryb postepowaniaw przypadku, gdy:

a) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

b) stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jakos¢ komunikacji w sieci informatycznej moga
wskazywa¢ na naruszenie zabezpieczen tych danych.

2., Polityka bezpieczenstwa” obowiazuje wszystkich pracownikéw Zespotu Szkot
Samochodowych i Budowlanych im. Leonardada Vinci w Glogowie.

3. Wykonanie postanowien tego dokumentu ma zapewni¢ wiasciwa reakcjg, oceng
i udokumentowanie przypadkéw naruszania bezpieczenstwa systemOw oraz zapewnic
wiasciwy tryb dziatania w celu przywrécenia bezpieczenstwa danych przetwarzanych
w systemach informatycznych Zespotu Szkét Samochodowych i Budowlanych
im. Leonarda da Vinci.

4.  Administrator danych, ktérym jest Dyrektor Zespotu Szkét Samochodowych
i Budowlanych im. Leonarda da Vinci w Glogowie, swoja decyzja wyznacza
Administratora Bezpieczenstwa Informacji danych zawartych w systemach
informatycznych Zespotu Szkét Samochodowych i Budowlanych im. Leonarda
daVinci w Glogowie, zwanego dalej ,,Administratorem Bezpieczenstwa’ .

5. ,,Administrator Bezpieczenstwa’ realizuje zadnia w zakresie ochrony danych,
aw szczegoélnosci:

a) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw
informatycznych Zespotu Szkét Samochodowych i Budowlanych im. Leonarda
daVinci w Glogowie,



b) podgjmowania stosownych dziatan zgodnie z niniejsza ,,Polityka bezpieczenstwa’
w przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia
bezpieczenstwa danych znajdujacych si¢ w systemie informatycznym,

c) niezwlocznego informowania Administratora danych lub osoby przez niego
upowazniongj o przypadkach naruszania przepisdbw ustawy o ochronie danych
osobowych,

d) nadzoru i kontroli systemow informatycznych stuzacych do przetwarzania danych
osobowych i 0sdb przy nim zatrudnionych,

€) ovba zastepujaca Administratora Bezpieczenstwa powyzsze zadania realizuje
w przypadku nieobecnosci Administratora Bezpieczenstwa,

f) osoba  zastepujaca  sklada  Administratorowi Bezpieczenstwa  relacje
z podgimowanych dziatan w czasie jego zastgpstwa.

ROZDZIAL 1

OPISZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

Podziat zagrozen.

1) zagrozenia losowe zewnrgtrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystgpowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciagtos¢ systemu zostgje zakidcona,
nie dochodzi do naruszenia poufnosci danych.

2) zagrozenia losowe wewrgtrzne (np. niezamierzone pomyiki  operatoréw,
administratora, awarie sprzetowe, btedy oprogramowania), moze dojs¢ do zniszczenia
danych, moze zosta¢ zakitdcona ciagtos¢ pracy systemu, moze nastapi¢ naruszenie
poufnosci danych.

3) zagrozenia zamierzone, swiadome i celowe - ngjpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej
i zaktécenie ciagtosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony
dostep do systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostgp do
systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu
i oprogramowania, bezposrednie zagrozenie materialnych sktadnikow systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa dane osobowe to
gtownie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikbw zewrgtrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowe
itp.,

2) niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dziatanie serwisu, aw tym sam fakt pozostawienia serwisantéw bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od te czesci systemu, ktora
zapewnia ochrong zasob6w lub inny komunikat o podobnym znaczeniu,



5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktdeenia systemu lub inng nadzwyczajna i niepozadana modyfikacje w systemie,

6) nastapito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych
w tym systemie,

7) stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) pracaw systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zalozonego rytmu pracy wskazujace na przefamanie lub zaniechanie ochrony
danych osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest
formalnie dopuszczona do jego obstugi, sygnat 0 uporczywym nieautoryzowanym

logowanivu, itp.,
11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki”, itp.,

12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane osobowe,

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniccie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia migjsc przechowywania danych osobowych (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjeciach, nosnikach elektronicznych w formie
niezabezpieczongj itp.

ROZDZIAL 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Zespotu Szk6t Samochodowych i Budowlanych im. Leonarda da Vinci
w Glogowie jest Dyrektor.

2. Administrator danych osobowych jest obowiazany do zastosowania srodkow
technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych danych
w systemach informatycznych Zespotu Szkét Samochodowych i Budowlanych im.
Leonarda da Vinci w Gtogowie, aw szczegdlnosci:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

2) zapobiegac¢ przed zabraniem danych przez osobg nieuprawniona,

3) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zagtosowanych srodkow technicznych nalezy:



1) Przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych
w strefie administracyjney.

2) Zabezpieczenie wejscia do pomieszczen, o ktdrych mowaw pkt. 1.

3) Szczegllne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowanie systemu kontroli dostgpu.

4) Wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa dokumentacii,

4. Do zastosowanych srodkdéw organizacyjnych naleza przede wszystkim nastepujace
zasady:

1) Zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych.

2) Przeszkolenie osob, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzen i programow zwiazanych z przetwarzaniem i ochrona danych osobowych.

3) Kontrolowanie otwierania i zamykania pomieszczen, w ktorych sa przetwarzane dane
osobowe, poleggjace na otwarciu pomieszczenia przez pierwsza osobe, ktéra
rozpoczyna pracg oraz zamknigciu pomieszczenia przez ostatnia wychodzaca osobe.

5. Niezaleznie od ninigjszych zasad opisanych w dokumencie "Polityka bezpieczenstwa
w Zespole Szkét Samochodowych i Budowlanych im. Leonarda da Vinci w Gtogowie"
w zakresie bezpieczenstwa maja zastosowanie wszelkie wewnretrzne regulaminy lub
instrukcje dotyczace bezpieczenstwa ludzi i zasobéw informacyjnych oraz indywidualne
zakresy zadan 0sob zatrudnionych przy przetwarzaniu danych osobowych w okreslonym
systemie.

6. Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe oraz opis systeméw
informatycznych Zespotu Szk6t Samochodowych i Budowlanych im. Leonarda da Vinci
w Gtlogowie i ich zabezpieczen zawiera zatacznik nr 1 do niniejszego dokumentu.

7. W celu ochrony przed utrata danych w Zespole Szk6t Samochodowych i Budowlanych
im. Leonarda da Vinci w Glogowie stosowane sa naste¢pujace zabezpieczenia:

1) Ochrona przed utrata zgromadzonych danych przez robienie kopii zapasowych na
nosnikach magnetycznych, z ktérych w przypadku awarii odtwarzane s, dane i system
operacyjny.

2) Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Zespotu Szkoét
Samochodowych i Budowlanych im. Leonarda da Vinci w Glogowie:

a) podiaczenie danego uzytkownika do sieci komputerowej nadzoruje Administrator
Bezpieczenstwa I nformacji,

b) aby uzyska¢ dostep do zasobdw sieci, nalezy zwrdci¢ sie do Administratora
Bezpieczenstwa z odpowiednim wnioskiem w ktérym podane beda dane nowego
uzytkownika oraz zasoby jakie ma on mie¢ udostepnione,

c) w systemie informatycznym Zespotu Szkét Samochodowych i Budowlanych im.
Leonarda da Vinci w Glogowie zastosowano autoryzacje uzytkownika. Autoryzacji
nalezy dokona¢ uruchamigjac stanowisko komputerowe, podajac login
uzytkownika i hasto.

3) Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Zespotu Szkot
Samochodowych i Budowlanych im. Leonarda da Vinci w Glogowie poprzez Internet:
a) zabezpieczenie sieci przed atakiem z zewmtrz poprzez blokowanie wybranych

portow,



b) filtrowanie pakietow i blokowanie niektorych ustug,
c) objecie ochrong antywirusowa wszystkich danych $ciaganych z Internetu na
stacjach lokalnych,
d) zapisywanie logdw potaczen uzytkownikdw z siecia Internet.
4) Do zabezpieczenia przed wirusami i itp. jest stosowany specjalistyczny program
Gdata Anti-Virus.
5) Postanowienia koncowe.

a) do pomieszczen w ktorych nastepuje przetwarzanie danych osobowych maja dostep
tylko uprawnione osoby bezposrednio zwiazane z wykonywanymi czynnosciami,

b) zabezpieczenie przed nieuprawnionym dostepem do danych, nadzorowane jest
przez Administratora Bezpieczenstwa zgodnie z przyjetymi  procedurami
nadawania uprawnien do systemu informatycznego,

c) w pomieszczeniach w ktérych znajduja si¢ serwery powinna byé zapewniona
wiasciwa temperaturai wilgotnos¢ powietrza dla sprzetu komputerowego,

d) w poblizu wejscia do pomieszczenia z serwerami i innym urzadzeniami znajduje
Si¢ gasnica, ktéra okresowo jest napetniana i kontrolowana przez specjaliste,

€) wigkszos¢ urzadzen w serwerowni umieszczona jest w szafach serwerowych
I sieciowych.

ROZDZIAL 3

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH
OSOBOWYCH

Administrator danych, jego zastepca lub osoba przez niego wyznaczona, ktora jest
"Administrator Bezpieczenstwa Informacji” sprawuje nadzor nad przestrzeganiem zasad
ochrony danych osobowych wynikajacych z ustawy o ochronie danych osobowych oraz
zasad ustanowionych w niniejszym dokumencie.

Administrator Bezpieczenstwa sporzadza roczny plan kontroli zatwierdzony przez
dyrektorai zgodnie z nimi przeprowadza kontrole oraz dokonuje pétrocznych ocen stanu
bezpieczenstwa danych osobowych.

Na podgtawie zgromadzonych materialdw, o ktérych mowa w ust. 2, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi danych
(Dyrektorowi Zespotu Szk6t Samochodowych i Budowlanych).

Po przybyciu na migjsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa lub osoba go zastepujaca:

1) Zapoznaje Si¢ z zaistniala Sytuacja i dokonuje wyboru metody dalszego postgpowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy Zespotu Szkét
Samochodowych i Budowlanych im. Leonarda da Vinci w Glogowie.

2) Moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamigjacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwiazane
z zaistniatym naruszeniem.

3) Rozwaza celowos¢ i potrzebe powiadamia o zaistniatym naruszeniu Administratora
danych.



4) Nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Zespotu Szkot Samochodowych i Budowlanych im. Leonarda da Vinci w Glogowie.

5. Administrator Bezpieczenstwa dokumentuje zaistniaty przypadek naruszenia oraz
sporzadza raport wg wzoru stanowiacego zatacznik nr 2, ktdry powinien zawiera
w szczegolnosci:

1) Wskazanie osoby powiadamiajacej 0 naruszeniu oraz innych osdb zaangazowanych
lub odpytanych w zwiazku z naruszeniem.

2) Okreslenie czasu i miejsca naruszenia i powiadomienia.

3) Okreslenie okolicznosci towarzyszacych i rodzaju naruszenia.

4) Wyszczegoblnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjgtego dziatania.

5) Wstepna oceng przyczyn wystapienia naruszenia.

6) Oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.

6. Raport, o ktbrym mowaw ust. 5, Administrator Bezpieczenstwa niezwitocznie przekazuje
Administratorowi danych (Dyrektorowi Zespotu Szkét Samochodowych i Budowlanych),
aw przypadku jego nieobecnosci osobie uprawnione.

7. Po wyczerpaniu niezbednych srodkdéw doraznych po zaistniatym naruszeniu
Administrator Bezpieczenstwa zasigga niezbednych opinii i proponuje postgpowanie
naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych.

8. Zaistniale naruszenie moze sta¢ sSi¢ przedmiotem szczegdtowe] zespotowe analizy
prowadzonej przez Dyrekcje Zespotu Szkét Samochodowych i Budowlanych
im. Leonarda da Vinci w Glogowie, Administratora Bezpieczenstwa | nformacji.

9. Analiza, o ktorej mowa w ust. 8, powinna zawierac wszechstronna ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewzi¢é
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysztosci.

ROZDZIAL 4

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) Zabezpieczenia systemu informatycznego.

2) Technicznego stanu urzadzen.

3) Zawartosci zbioru danych osobowych.

4) Ujawnienia metody pracy lub sposobu dziatania programu.

5) Jakosci transmisji danych w sieci telekomunikacyjnel mogacej wskazywaé na
naruszenie zabezpieczen tych danych.

6) Innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie,
pozar, itp.),



kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowiazana
niezwlocznie powiadomié o tym fakcie Administratora Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub jego zastepcy,
nalezy powiadomi¢ bezposredniego przetozonego.

3. Do czasu przybycia na migjsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub jego zastepcy, nalezy:

1) Niezwtocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnige taka mozliwos¢, a nastgpnie uwzgledni¢c w
dziataniu réwniez ustalenie przyczyn lub sprawcow.

2) Rozwazy¢ wstrzymanie biezace) pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia.

3) Zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzie¢, ktore wiaza Sie
z zaistnialtym naruszeniem i moga utrudni¢ udokumentowanie i analize.

4) Podja¢ inne dzialania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawow i komunikatow towarzyszacych naruszeniu.

5) Podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe.

6) Zastosowac sig do innych instrukcji i regulamindw, jezeli odnosza si¢ one do
zaistniatego przypadku.

7) Udokumentowa¢ wstepnie zaistniate naruszenie.

8) Nie opuszczac bez uzasadnione] potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznionsj.

ROZDZIAL 5

MONITOROWANIE ZABEZPIECZEN

1. Prawo do monitorowania systemu zabezpieczen posiadaja zgodnie z zakresem czynnosci:

1) Administrator Danych.

2) Zastgpca Administratora Danych, przejmuje obowiazki pod nieobecnos¢ Administrator
Danych.

3) Administrator Bezpieczenstwa | nformacji.

4) Zastegpca Administratora Bezpieczenstwa Informacji, przejmuje obowiazki pod
nieobecnos¢ Administrator Bezpieczenstwa Informacji.

2. W ramach kontroli nalezy zwraca¢ szczeg6lna uwage na:

1) Okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do
mozliwosci odtwarzania danych.

2) Kontrola ewidencji nosnikow magnetycznych.

3) Kontrolawlasciwej czestotliwosci zmiany haset.



ROZDZIAL 6
SZKOLENIA

1. Wszyscy pracownicy Zespotu Szkét Samochodowych i Budowlanych im. Leonarda da
Vinci w Glogowie maja obowiazek bra¢ udziat w szkoleniach.
2. Szkolenie powinno dotyczy¢:

1) Obowiazujacych przepisow i instrukcji wewngtrznych dotyczacych ochrony danych
osobowych, sposobu niszczenia wydrukOw i zapisdw na nosnikach magnetycznych
I optycznych.

2) Przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio
wykonywanych obowiazkow na stanowisku pracy.

3) Zakresu czynnosci pracownika zatrudnionego przy przetwarzaniu danych osobowych,
ktorego wzor stanowi zatacznik nr 6 do ,, Polityki bezpieczenstwa’.

ROZDZIAL 7

NISZCZENIE WYDRUK OW | ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

1. Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapisow
zawierajacych dane osobowe.

2. Niszczenie poprzednich zapisow powinno odbywat si¢ poprzez wymazywanie informacji
oraz formatowanie nosnika

3. Poprawnos¢ przygotowania nosnika magnetycznego powinna byé sprawdzona przez
Administratora Bezpieczenstwa I nformacji.

4. Uszkodzone nosniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczyé
poprzez przecigcie, przetamanie itp.

5. Wydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszczarce do papieru.

ROZDZIAL 8

ARCHIWIZACJA DANYCH

1. Dane systemow kopiowane 3 w systemie tygodniowym.
2. Kopie awaryjne danych zapisywanych w programach wykonywane 3 codziennie.

3. Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest uzytkownik
stanowiska.
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. Na koniec danego miesiaca wykonywane 3 kopie bezpieczenstwa z calego programu
przetwarzajacego dane. Nosniki z kopiami bezpieczenstwa przechowywane sa w kasie
Zespotu Szkot Samochodowych i Budowlanych im. Leonarda da Vinci w Gtogowie.

. Kopie awaryjne przechowywane s3 w szafie pancerne.

. Nosniki, na ktorych zapisywane sa kopie bezpieczenstwa sa kazdorazowo wymazywane
i formatowane, w taki sposdb, by nie mozna byto odtworzy¢ ich zawartosci.

. Plyty CD, DVD na ktérych przechowuje si¢ kopie awaryjne niszczy si¢ w sposob
mechaniczny, tak by nie mozna byto uzy¢ ich ponownie.

. Administrator Bezpieczenstwa Informacji nadzoruje dokonywanie wymiany kopii
awaryjnych na aktualne.

. Administrator Bezpieczenstwa Informacji nadzoruje okresowo weryfikacji kopii
bezpieczenstwa pod katem ich przydatnosci,
ROZDZIAL 9

POSTANOWIENIA KONCOWE

. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegélnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania
dokumentujacego ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

. Administrator Bezpieczenstwa nadzoruje prowadzenie ewidencji 0sob, ktére zosaly
zapoznane z niniejszym dokumentem i zobowiazuja si¢ do stosowania zasad w nim
zawartych wg wzoru stanowiacego zatacznik nr 4 do niniejszego dokumentu.

. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowiazkdéw pracowniczych,
w szczegblnosci przez osobg, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita
o tym Administratora Bezpieczenstwa.

. Orzeczona kara dyscyplinarna, wobec osoby uchylajacel sie¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
0s0by zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U.
z 2002 r. Nr 101, poz. 926 z pdézn. zmianami ) oraz mozliwosci wniesienia wobec nigj
sprawy z powddztwa cywilnego przez pracodawcg o zrekompensowanie poniesionych
Strat.

. W sprawach nie uregulowanych ninigjszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. z 2002 r. Nr
101, poz. 926 z pOzn.zmianami), rozporzadzenia Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
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osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadat
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004
r. w sprawie sposobu technicznego przygotowania systemow i sieci do przekazywania
informacji - do gromadzenia wykazow potaczen telefonicznych i innych przekazow
informacji oraz sposobow zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz.
1023).

. Ninigjsza ,,Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Zespole Szkét Samochodowych
i Budowlanych im. Leonarda da Vinci w Glogowie, wchodzi w zycie z dniem jgj
podpisania przez Dyrektora.

12



Zalacznik nr 1 do,,Polityki bezpieczenstwa”

Wykaz pomieszczen Zespotu Szkét Samochodowych i Budowlanych im. Leonarda da
Vinci w Glogowie, w ktorych przetwar za si¢ dane osobowe, oraz osoby maj gce prawo
wgladu do danych osobowych.

1. W budynku Zespotu Szkét Samochodowych i Budowlanych im. Leonarda da Vinci w
Glogowie mieszczacego sie¢ przy ul. Piastowskiej 2a, znajduja Si¢ nastepujace
pomieszczeniaw ktérych przetwarza si¢ dane osobowe pracownikéw oraz uczniow:

1) Pok¢j — ,, Sekretariat” — 2 osoby — znajdujacy si¢ na parterze budynku ZSSiB.

2) ,,Pokoj nauczycielski” — nauczyciele uczacy — znajdujacy sie na parterze budynku ZSSiB.
3) Pokdj ,Dyrektor” — 1 osoba— znajdujacy si¢ na parterze budynku ZSSiB.

4) Pokdj , Zastepcdw dyrektora” — 3 osoby — znajdujacy Si¢ na parterze budynku ZSSiB.

5) Pokdj ,,Ksiegowosci” — 3 osoby — zngjdujacy si¢ na parterze w budynku ZSSiB.

6) Pokoj ,, Pedagogdw” — 2 osoby — znajdujacy sic nal pictrze budynku ZSSiB.

7) Pokgj ,Biblioteka’ —2 osoby — znajdujacy sie na drugim pietrze budynku ZSSiB.

8) Pokdj ,Administracji” — 2 osoby — znajdujacy sie na parterze budynku ZSSiB.

Osoby majace prawo wgladu do danych osobowych w kartotekach z uwagi
na wykonywane zakresy czynnosci

2. Obsluga techniczna szkoty: sprzataczki, pracownicy gospodarczy podpisuja oswiadczenie,
ktorego wzor stanowi zatacznik nr 4 do ,,Polityki bezpieczenstwa’.

3. Pracownicy techniczni serwisu zewnetrznego maja wglad do danych osobowych oraz do
systemu informatycznego na podstawie podpisanego oswiadczenia, ktérego wzdr stanowi
zatacznik nr 4 do ,,Polityki bezpieczenstwa'.

4. Osoby odbywajace staz, praktyke maja wglad do danych osobowych oraz do systemu
informatycznego na podstawie upowaznienia zatacznika Nr 5 nadanego przez
Administratora oraz oswiadczenia zatacznika Nr 4.
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Zalacznik nr 2 do,,Polityki bezpieczenstwa”

Raport
z naruszenia bezpieczenstwa systemu informatycznego w Zespole Szk6t Samochodowych
i Budowlanych im. Leonarda da Vinci w Glogowie

LDaa o GOAZINA. ..o
/dd.mm.rr./

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:
/imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika— jesli wystepuje/
3. Lokalizacja zdarzenia:

/np. nr pokoju, nazwa pomieszczenial

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

5. Podjcte dziatania:

6. Przyczyny wystapienia zdarzenia

7. Postgpowanie wyjasniajace:

/data, podpis Administratora Bezpieczenstwa Informacji/

14



Zalacznik nr 3do,,Poalityki bezpieczenstwa”

Wykaz o0sob, ktére zogaly zapoznane z

,,Polityka

bezpieczenstwa’  systemow

informatycznych stuzacych do przetwarzania danych osobowych w Zespole Szkét
Samochodowych i Budowlanych im. Leonarda da Vinci w Gtogowie, przeznaczonej dla 0sob
zatrudnionych przy przetwarzaniu tych danych.

Przyjatlem/am do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko i imie

Komdrka organizacyjna

Podpis
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Zalacznik nr 4 do ,,Polityki bezpieczenstwa”
/mquOOWOSCdaIa/

[imig i nazwisko pracownika/

[adres zamieszkania/

OSWIADCZENIE

1. Stwierdzam wiasnorgcznym podpisem, ze znana jest mi tres¢ przepisow:

a) o ochronie tajemnic prawnie chronionych stanowiacych tajemnicg wynikajace z
Art.100 8§ 2 Kodeksu Pracy (Dz.U. z 1998r. Nr 21, poz.94),

b) o ochronie danych osobowych wynikajaca z ustawy o ochronie danych osobowych
(Dz. U. z 2002r. Nr 101, poz.926),

c) o odpowiedzialnosci karnej, cywilnej i stuzbowej za naruszenie ochrony danych
osobowych.

2. Zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznatem/am si¢ w trakcie
wykonywanych czynnosci stuzbowych.

(podpis pracownika) (podpis ztozono w obecnosci)
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Zalacznik nr 5do,,Polityki bezpieczenstwa”

/migjscowos¢, data/

UPOWAZNIENIE Nr i,

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. z 2002r. Nr 101 poz. 926)

Upowazniam

fimig i nazwisko/

ZatrudnioNEgO NASLANOWISKU ... ... u.e e ee et e e e et e et et e e et e e e e e e aen e

do przetwarzania danych osobowych oraz do obstugi systemu informatycznego oraz urzadzen
wchodzacych w jego sktad, stuzacych do przetwarzania danych osobowych

w Zespole Szkot Samochodowych i Budowlanych im. Leonarda da Vinci w Glogowie
/nazwa jednostki organizacyjne/

Upowaznienie wydaje si¢ na czas zatrudnieniaw Zespole Szkét Samochodowych
i Budowlanych im. LeonardadaVinci w Glogowie

Administrator Danych
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Zalacznik nr 6 do ,,Polityki bezpieczenstwa”

/imig i nazwisko pracownika/

ZAKRES CZYNNOSCI PRACOWNIKA
ZATRUDNIONEGO PRZY PRZETWARZANIU
DANYCH OSOBOWYCH

I. Obowiazki pracownika
Pracownik dopuszczony do przetwar zania danych osobowych zobowigzany jest do:
1. Zapoznaniasi¢ i wypetniania obowiazkow wynikajacych z :
§ przepisdw ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. z 2002r. Nr 101, poz. 926 z pdzn. zm.) oraz przepisdw wykonawczych
wydanych na jej podstawie,
§ przepisdbw Konwencji oraz Dyrektyw dotyczacych ochrony danych osobowych,
w tym Dyrektywy 95/46/WE Parlamentu Europejskiego | Rady z dnia
24 pazdziernika 1995r. w sprawie ochrony danych osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych.

2. Kontrolowania dostepu do danych osobowych.
3. Zachowania w tajemnicy danych oraz sposobu ich zabezpieczania do ktérych uzyskat
dostep w trakcie zatrudnienia, réwniez po ustaniu zatrudnienia

4. Zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrong
przed niepowotanym dostgpem, nieuzasadniona modyfikacja lub  zniszczeniem,
nielegalnym ujawnieniem lub pozyskaniem.

[1. Odpowiedzialno$¢ pracownika

Za niedopelnienie obowigzkéw wynikajacych z ninigszego aneksu pracownik
ponosi odpowiedzialno§¢ na podstawie przepisbw Regulaminu pracy, Kodeksu
pracy oraz Ustawy o ochronie danych osobowych.

Oswiadczam, ze tres¢ niniejszego zakresu jest mi znana i zobowiazuje si¢ do jego
przestrzegania.

Potwierdzam odbior 1 egz. zakresu czynnosci dot. przetwarzania danych osobowych.

/podpis pracodawcy/ /podpis pracownika/
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ZARZADZENIE Nr 0133-19a/09

DYREK TORA ZESPOLU SZK OF. SAMOCHODOWYCH | BUDOWLANYCH

|IM. LEONARDA DA VINCI W GLOGOWIE

z dnia 20 sierpnia 2009 roku

w sprawie ustanowienia Administratora Bezpieczeastwa | nformacji

Na podstawie art.36 us.3 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz. U. z 2002r. Nr 101, poz. 926 ze zm.)

ustanawiam

z dniem 1 wrzesnia 2009 roku

Pana Tomasza Cierniaka

ADMINISTRATOREM BEZPIECZENSTWA
INFORMACJI

w Zespole Szkot Samochodowych i Budowlanych im. Leonarda da Vinci w Glogowie .

Zakres czynnosci dla Administratora Bezpieczenstwa Informacji stanowi zatacznik do
niniejszego zarzadzenia.
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Zalacznik do Zarzgdzenia Nr 0133-19a/09 Dyrektora Zespotu Szkét Samochodowych
i Budowlanych im. Leonarda da Vinci w Glogowie z dnia 20 sierpnia 2009r.

Zakres czynnosci  Administratora Bezpieczenstwa Informacji w  Zespole  Szkét
Samochodowych i Budowlanych im Leonarda da Vinci w Glogowie.

1. Przeciwdziatanie dostepowi 0sob niepowotanych do systemu, w ktérym przetwarzane sa
dane osobowe.

2. Podgmowanie odpowiednich dziatan w przypadku wykrycia naruszen zabezpieczen lub
podejrzenia naruszeniaw systemie.

3. Nadzor w uzgodnieniu z kierownikiem zespotu administracyjnego nad fizycznym
zabezpieczeniem pomieszczen, w ktérych przetwarzane s3 dane osobowe oraz nadzér nad
kontrola przebywajacych w nich osob.

4. Nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych na
kt6rych zapisane s3 dane osobowe.

5. Nadzor nad zarzadzanie hastami uzytkownikéw, systemami antywirusowymi i ich
procedurami.

6. Nadzor nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci.

7. Nadzér w uzgodnieniu z kierownikiem zespolu administracyjnego nad obiegiem
dokumentow zawierajacych dane osobowe.

8. Nadzdr nad prawidtowoscia archiwizacji oraz usuwania danych osobowych.

9. Monitorowanie funkcjonowania zabezpieczen wdrozonych w celu ochrony danych
osobowych.

10. Wdrozenie szkolen z zakresu przepisow dotyczacych ochrony danych oraz stosowania

srodkdw technicznych i organizacyjnych przy przetwarzaniu danych w systemach
informatycznych.
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Zarzadzenie nr 0133-19/09 Dyrektora Zespotu Szkét Samochodowych

I Budowlanych im. Leonarda da Vinci z dnia 20 sierpnia 20009r.

w sprawie dokumentacji opisujaceg sposob przetwarzania danych osobowych
oraz $rodki technicznych i organizacyjne zapewniaj ace ochrone przetwar zanych danych
osobowych

Zgodnie z Rozporzadzeniem Ministra Spraw  Wewnetrznych i Administragji

z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych

oraz warunkOw technicznych i organizacyjnych, jakimi powinny odpowiada¢ urzadzenia

I systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r.,

Nr 100, poz. 1024) wprowadzam jako obowiazujaca w Zespole Szk6t Samochodowych

i Budowlanych im. Leonarda da Vinci w Glogowie dokumentacje Systemu Zarzadzania

Bezpieczenstwem Baz Danych, ktorej integralng czescia sa:

81. Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Zespole Szkét Samochodowych
i Budowlanych im. LeonardadaVinci w Glogowie.

82. Zobowiazanie pracownikOw Zespotu Szkét Samochodowych i Budowlanych im.
Leonarda da Vinci w Glogowie do stosowania zasad okreslonych w ,,Polityce
bezpieczenstwa’

83. Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informacji.

84. Zarzadzenie wchodzi w zycie od dnia 1 wrzesnia 2009r.

podpis dyrektora
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