Zarzgdzenie Nr 10/2017/2018
Dyrektora Szkoly Podstawowej Nr 2
im. Jana Kochanowskiego
w Zabkach
z dnia 22 maja 2018r

w sprawie: wdrozenia dokumentacji opisujacej sposob przetwarzania danych osobowych
§1
Wprowadzam do zapoznania i stosowania dokumentacjg opisujacg sposob przetwarzania danych osobowych

oraz srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych, tj.:

v" Polityke przetwarzania danych osobowych - Zatacznik Nr 1

§2

Wykonanie Zarzadzenia powierzam wszystkim pracownikom Szkoty Podstawowej Nr 2 w Zabkach.
§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
§4

Traci moc zarzadzenie nr 11/2015/2016
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POLITYKA PRZETWARZANIA DANYCH OSOBOWYCH

§ 1. Definicje

Uzyte w niniejszej Polityce definicje oznaczaja:

Administrator danych — Szkola Podstawowa nr 2 im. Jana Kochanowskiego
w Zgbkach z siedzibg przy ul. Batorego 11, 05-091 Zabki,

Inspektor Ochrony Danych — osoba, o ktérej mowa w art. 37-39 RODO,

Administrator systemu informatycznego — osoba lub podmiot odpowiedzialny
za sprawnos¢, konserwacje oraz wdrazanie i monitorowanie technicznych zabezpieczef
systemu informatycznego do przetwarzania danych osobowych,

system informatyczny — zespdt wspétpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narz¢dzi programowych zastosowanych w celu przetwarzania
danych,

stacja robocza — stacjonarny lub przeno$ny komputer wchodzacy w sklad systemu
informatycznego umozliwiajgcy uzytkownikom systemu dostep do danych osobowych
znajdujacych sie w systemie,

bezpieczenstwo systemu informatycznego — wdrozenie przez Administratora danych
lub osobg przez niego upowazniong $rodkéw organizacyjnych i technicznych w celu
zabezpieczenia oraz ochrony danych przed naruszeniem ochrony danych osobowych,
uzytkownik systemu — osoba przetwarzajaca dane osobowe na polecenie Administratora
danych oraz uprawniona do przetwarzania danych osobowych w systemie
informatycznym,

Rozporzadzenie lub RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych),
pracownik — osoba zatrudniona przez Administratora danych na podstawie umowy o prace
lub umowy cywilnoprawnej, ktérej praca lub ushugi wiaza si¢ z przetwarzaniem danych
osobowych,

klauzula informacyjna — informacja zapewniajgca przejrzystosé przetwarzania danych
osobowych, szczegélnie spetniajaca przestanki wskazane w art. 13 i art. 14 RODO.

§ 2. Deklaracja Administratora danych

1. Administrator danych w celu zapewnienia wlasciwej i skutecznej ochrony danych osobowych
deklaruje:

zamiar podejmowania wszystkich dziatan niezbednych dla ochrony danych osobowych
0s6b fizycznych,

zamiar stalego podnoszenia §wiadomosci oraz kwalifikacji os6b przetwarzajgcych dane
osobowe w Szkole w zakresie problematyki bezpieczenstwa tych danych,

zamiar podejmowania w niezbednym zakresie wspélpracy z instytucjami powotanymi do
ochrony danych osobowych,

stosowanie i regularne przeglgdanie i monitorowanie s$rodkéw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych
odpowiednich do zagrozen oraz kategorii danych objetych ochrona,

prowadzenie okresowych sprawdzen, audytéw zgodnosci dzialania z aktualnie
obowiazujgcymi wymogami prawnymi.



2. Do obowigzkéw Administratora danych nalezy:

— podzial zadan i obowigzkéw zwigzanych z organizacja ochrony danych osobowych,

— podejmowanie niezbgdnych i odpowiednich krokéw majacych na celu zapewnienie
prawidtowej ochrony danych osobowych,

— wprowadzenie procedur zapewniajacych prawidlowe przetwarzanie danych osobowych,

— egzekwowanie rozwoju Srodkéw bezpieczenstwa przetwarzania danych osobowych,

— zapewnienie niezbednych $rodkéw potrzebnych dla zapewnienia bezpieczenstwa
przetwarzanych danych osobowych,

— wydawanie polecen przetwarzania danych osobowych.

3. Administrator danych w porozumieniu z Burmistrzem Zabek powoluje Inspektora Ochrony
Danych, ktorego zadania okresla § 5.

4. Administrator danych powotuje Administratora systeméw informatycznych, ktérego zadania
okresla § 6.

§ 3. Zakres i cele Polityki

1. Polityke stosuje si¢ do danych osobowych przetwarzanych przez Administratora danych
metodg tradycyjng, w systemach informacyjnych, zapisanych na zewnetrznych no$nikach
informacji oraz informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych,
w szezegolnosei dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.

2. Polityka jest zestawem praw, regut i praktycznych wskazéwek ochrony i przetwarzania danych
osobowych w Szkole. Okresla sposob prowadzenia dokumentacji zwigzanej z przetwarzanymi
danymi osobowymi, ponadto okresla $rodki techniczne i organizacyjne zastosowane do
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych. Jest zbiorem regut
okreslajagcym dopuszczalne granice zachowania si¢ wszystkich pracownikéw przetwarzajacych
dane osobowe.

3. Celem Polityki jest okreslenie kierunkéw dziatah oraz wsparcia dla zapewnienia
bezpieczenstwa przetwarzania danych osobowych w celu prawidlowej ochrony przetwarzanych
danych osobowych.

4. W zakresie podmiotowym, Polityka obowigzuje wszystkich pracownikéw Administratora
danych, inne osoby majgce dostgp do danych osobowych (m. in. stazystéw, praktykantow,
wolontariuszy, osoby zatrudnione na umowe zlecenie lub umowe o dzielo), a takze podmioty,
ktérym na mocy umowy lub innego instrumentu prawnego Administrator wydat polecenie
przetwarzania danych osobowych.

§ 4. Zarzadzanie ochrong danych osobowych

1. Administrator danych zabezpiecza dane osobowe przed ich udostepnianiem osobom
nieupowaznionym, zabraniem przez osobg nieupowazniong, przetwarzaniem z naruszeniem
przepiséw RODO, nieautoryzowana zmiana, utratg, uszkodzeniem lub zniszczeniem.

2. Bez wzgledu na zajmowane stanowisko, miejsce wykonywania pracy oraz charakter stosunku
pracy lub rodzaj umowy cywilnoprawnej, zasady okreslone w niniejszej Polityce oraz
w dokumentach powigzanych powinny by¢ znane i stosowane przez pracownikow
oraz w niezbg¢dnym zakresie przez wspotpracownikéw Administratora danych.



3. Srodki techniczne i organizacyjne stosowane do ochrony danych osobowych stosowane przez
Administratora danych zawarte s3 w Rejestrze czynnosci przetwarzania i s3 na biezaco
uaktualniane.

4. Dopuszcza sie wydawanie polecen i innych procedur regulujacych szczegétowo dany proces
przetwarzania danych.

§ 5. Inspektor Ochrony Danych
1. Wszystkie sprawy zwigzane z przetwarzaniem danych osobowych s3 opiniowane przez IOD.
2. Zakres zadan IOD w szczegolnoscei okresla art. 39 RODO.

3. Podaje si¢ do publicznej wiadomosci dane kontaktowe IOD w postaci numeru telefonu oraz
adresu email.

4. W razie nieobecnosci w pracy IOD jest zastepowany przez osobg wskazang przez
Administratora danych.

5. 10D opracowuje na kazdy rok plan audytow i sprawdzen, ktére majg zapewni¢ przetwarzanie
danych w sposob zgodny z prawem.

6. Do zadan 10D nalezy kontaktowanie si¢ z organem nadzorczym we wszystkich sprawach
dotyczacych ochrony danych osobowych, przewidzianych przepisami prawa.

7. 10D dokonuje analizy spraw, ktore powinny by¢ konsultowane z organem nadzorczym.

8. IOD prowadzi ewidencj¢ naruszen i incydentow.

§ 6. Administrator systemu informatycznego

Do obowigzkéw Administratora systeméw informatycznych ("ASI") nalezy przede wszystkim:

— zabezpieczenie systemu informatycznego, w ktérym przetwarzane sg dane osobowe przed
ingerencja osob trzecich,

— biezacy nadzér oraz zapewnienie ciaglosci dziatania systemu informatycznego,

— reagowanie w przypadku naruszenia, podejrzenia naruszenia badz powstania zagrozenia
bezpieczenstwa danych osobowych,

— nadzér nad naprawami, konserwacja, likwidacja urzadzen shizacych do przetwarzania
danych osobowych,

— przyznawanie okreslonych praw dostgpu do danych osobowych przetwarzanych
w systemie informatycznym,

— $wiadczenie pomocy technicznej uzytkownikom systemu informatycznego,

— szkolenie pracownikéw w zakresie tworzenia kopii, zarzadzanie kopiami zapasowymi
oprogramowania systemu informatycznego,

— wykonywanie oraz przechowywanie dokumentacji nalezacej do kompetencji ASI,

— monitorowanie osiggnieé technicznych w dziedzinie bezpieczenstwa systemow
informatycznych i zgtaszanie ich Administratorowi danych,

— tworzenie projektéw uméw dotyczacych powierzenia przetwarzania danych osobowych,
jezeli przetwarzanie bedzie nastegpowato w systemie informatycznym,
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analizowanie mozliwosci i wprowadzanie mechanizméw szyfrowania danych osobowych
w systemach teleinformatycznych,
inne czynnosci zlecone przez Administratora danych.

§ 7. Pracownicy

1. Do obowigzkow Pracownikow nalezy:

dbanie, aby przetwarzanie odbywalo si¢ zgodnie z prawem, rzetelnie i w spos6b
przejrzysty dla osoby, ktérej dane dotycza,

przetwarzanie danych w sposéb doktadny, adekwatny, istotny i nie nadmierny w stosunku
do celu przetwarzania,

usuwanie danych zbednych, nieprzydatnych i tych, dla ktérych ustat juz cel przetwarzania,
stosowanie srodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzania danych osobowych, odpowiednich do zagrozen oraz kategorii danych
objetych ochrong, a w szczegoélnosci zabezpieczenia danych przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
z naruszeniem ustawy oraz nieautoryzowang zmiang, utrata, uszkodzeniem
lub zniszczeniem,

okreslanie celow, w jakich majg by¢ przetwarzane dane osobowe, zakresu oraz, o ile jest
to mozliwe, czasu trwania przetwarzania danych osobowych,

okreslanie sposobu przetwarzania danych osobowych,

zapewnianie aktualnosci oraz merytorycznej poprawnosci danych osobowych,

realizacja obowigzku informowania o przetwarzaniu danych osobowych oséb, ktérych
dane sg przetwarzane,

udostgpnienie danych osobowych odbiorcom,

reagowanie i realizacja prawa cofnigcia zgody na przetwarzanie danych osobowych,
wypelnianie, na zadanie uprawnionych oséb, obowigzkéw okreslonych w art. 15-22
RODO,

zgtaszanie 10D kazdego nowego procesu przetwarzania danych osobowych, podajac
podstawe prawng przetwarzania, cel, zakres i sposob zbierania danych osobowych,
zglaszanie 10D aktualizacji danych dotyczacych zdefiniowanych proceséw przetwarzania,
przestrzeganie zakresu wydanego polecenia przetwarzania danych osobowych,
zachowanie w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia przez caly okres zatrudnienia lub wspélpracy a takze po jego ustaniu,
przestrzeganie obowigzkéw zwiazanych z otwieraniem i zamykaniem pomieszczen,
a takze wejscia do obszaréw przetwarzania danych osobowych oséb nieupowaznionych,
przygotowywanie projektu umowy powierzenia przetwarzania danych osobowych
podmiotom zewngtrznym lub polecenia przetwarzania danych osobowych,
informowanie o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach
oraz podatnosciach systemu teleinformatycznego przetwarzajacego dane osobowe,
wykonywanie innych obowigzkéw wynikajacych z niniejszej Polityki lub innych
procedur dotyczacych danych osobowych.

2. Przetwarzanie zgodnie z prawem oznacza ustalanie i weryfikacj¢ na kazdym etapie
przetwarzania czy przetwarzanie odbywa si¢ na co najmniej jednej z przestanek okreslonych
w art. 6 lub art. 9 RODO.

3. W przypadku stwierdzenia, ze przetwarzanie odbywa si¢ bez podstawy prawnej, pracownik
zobowigzany jest do zaprzestania dalszego przetwarzania i poinformowania o tym IOD.

4. Przetwarzanie danych osobowych w spos6b przejrzysty dla osoby, ktérej dane dotycza odbywa
si¢ w szczegolnosci na podstawie art. 13 i art. 14 RODO.




§ 8. Polecenia przetwarzania danych osobowych

1. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby, ktérym
Administrator danych wydat polecenie przetwarzania danych.

2. Polecenie powinno by¢ wydane przed rozpoczeciem przetwarzania danych osobowych.

3. Przed rozpoczgciem przetwarzania danych osobowych, osoba, ktérej Administrator danych
wydaje polecenie przetwarzania danych musi byé przeszkolona z zakresu ochrony danych
osobowych, a nastepnie oswiadcza, ze zostala zapoznana, rozumie i bedzie przestrzegaé
obowiazkéw wynikajacych z RODO, innych przepiséw oraz innych dokumentéw
obowiazujacych u Administratora danych, dotyczacych ochrony danych osobowych
i zobowigzuje si¢ do zachowania danych osobowych w tajemnicy, réwniez po ustaniu
zatrudnienia lub zakoficzeniu wspélpracy oraz zachowania w tajemnicy informacji o ich
zabezpieczeniu.

4. Wz6r polecenia przetwarzania stanowi zatacznik nr 1 do Polityki.

5. Administrator danych prowadzi ewidencj¢ poleceh wg wzoru stanowigcego zatacznik nr 2
do Polityki.

6. Polecenia przetwarzania przechowywane sg w aktach osobowych pracownika (lub innym,
zbiorczym miejscu) i obowigzuja do czasu ustania stosunku pracy lub wygasniecia umowy
cywilnoprawnej lub obowigzkéw zwigzanych z przetwarzaniem danych osobowych albo
do cofnigcia polecenia.

7. Administrator danych wydaje polecenie przetwarzania lub cofa je na wniosek bezposredniego
przetozonego osoby, ktéra ma by¢ dopuszczona do przetwarzania danych.

8. Polecenie przetwarzania danych osobowych przygotowuje komérka organizacyjna do spraw
kadr, na wniosek przetozonego pracownika lub Administratora danych.

9. Przetozony pracownika lub Administrator danych jest zobowiazany, niezwlocznie po ustaniu
potrzeby przetwarzania danych osobowych przez pracownika, ztozyé do referatu do spraw kadr,
do IOD oraz do ASI wniosek o cofnigcie polecenia przetwarzania danych osobowych. IOD —
odnotowuje ten fakt w ewidencji polecen. ASI — usuwa skrzynke emailowg pracownika
oraz blokuje jego dostgp do systeméw informatycznych.

§ 9. Polityka szkoleniowa w zakresie danych osobowych

1. Celem polityki szkoleniowej w zakresie ochrony danych osobowych jest state podnoszenie
kwalifikacji, wiedzy i kompetencji pracownikéw oraz wspétpracownikéw, majace na celu
zapewnianie przestrzegania przepisbw o ochronie danych osobowych, zapewnienie
prawidlowego przetwarzania danych oraz ochrone tych danych.

2. Szkolenie powinno obejmowac nastepujace zagadnienia:
— przepisy o ochronie danych osobowych,
— zasady bezpiecznego uzytkowania urzadzen i systeméw informatycznych shuzageych do
przetwarzania danych osobowych,
— zagrozenia, na jakie moze by¢ narazone przetwarzania danych osobowych,
a w szczegllnosci te zwigzane z przetwarzaniem danych osobowych w systemach
informatycznych,
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— zasady dostgpu do pomieszczen, w ktérych przetwarzane sa dane osobowe,

— prawa 0sob, ktorych dane osobowe dotycza,

— sposob postgpowania w przypadku naruszenia ochrony danych osobowych lub systemu
informatycznego,

- odpowiedzialnos¢ z tytutu naruszenia ochrony danych osobowych.

3. Wszystkie osoby wytypowane do przetwarzania danych osobowych, przed dopuszczeniem
do przetwarzania oraz przed wydaniem polecenie przetwarzania, musza zostaé przeszkolone
w zakresie ochrony danych osobowych. Za opracowanie programu szkolenia i przeprowadzenie
szkolenia odpowiada IOD.

4. Szkolenie w zakresie danych osobowych przeprowadza si¢ kazdorazowo po zaistnieniu
zdarzenia zidentyfikowanego, jako incydent naruszenia ochrony danych osobowych, dla calej
Szkoty, grupy pracownikéw lub pracownika — w zaleznosci od rodzaju incydentu.

5. Szkolenia powinny by¢ powtarzane okresowo lub na zadanie, gdy zaistnieje taka potrzeba.

§ 10. Przebywanie w obszarach przetwarzania danych osobowych

1. Administrator danych osobowych wskazuje obszary przetwarzania danych osobowych zgodnie
z zalacznikiem nr 3 do Polityki.

2. Administrator danych weryfikuje i uaktualnia obszary przetwarzania danych osobowych
po kazdej istotnej zmianie w tym zakresie.

3. Administrator danych stosuje $rodki techniczne i organizacyjne ograniczajgce powszechny
dostep do kluczy do wszystkich pomieszczen i budynkéw wchodzacych w sklad obszaru
przetwarzania danych osobowych (np. szafki na klucze zabezpieczone kodem).

4. Osoby, ktorym Administrator danych wydat polecenie przetwarzania danych osobowych
s jednoczesnie upowaznione do przebywania w obszarach przetwarzania danych osobowych.

5. Przebywanie w obszarach przetwarzania danych osobowych o0séb nieuprawnionych
jest dopuszczalne tylko w obecnosci osoby uprawnionej.

6. Pomieszczenia, w ktérych przetwarzane sa dane osobowe, powinny byé zamykane podczas
nieobecnosci 0séb uprawnionych, w sposéb wykluczajacy dostep do nich osobom
nieuprawnionych.

7. Osoby uprawnione zobowigzane sa do zamykania na klucz wszelkich pomieszczern
lub budynkéw wehodzacych w sktad obszaru przetwarzania w czasie ich chwilowej nieobecnosci
w pomieszczeniu, a klucze nie mogg byé pozostawione w zamku drzwi.

8. Zakazuje si¢ wynoszenia kluczy po zakonczeniu pracy poza miejsce przeznaczone do ich
przechowywania oraz och dorabiania, za wyjatkiem 0s6b upowaznionych do dokonania tego
dzialania.

9. Administrator danych moze uprawnic¢ osoby, ktérym nie wydal polecenia przetwarzania danych
osobowych, do dostgpu do pomieszczen, w ktérych przetwarzane sa dane osobowe.




§ 11. Przetwarzanie danych osobowych w systemie informatycznym

1. Dane osobowe mogg by¢ przetwarzane w systemie informatycznym wylacznie przez osoby,
ktérym Administrator danych wydat stosowne polecenie przetwarzania.

2. Dostep do systemu informatycznego moze mie¢ miejsce wylgcznie po podaniu identyfikatora
i aktualnego hasta.

3. ASI generuje i przydziela identyfikator i pierwsze hasto uzytkownika do logowania do systemu
informatycznego na podstawie wniosku bezposredniego przetozonego osoby, ktéra ma byé
dopuszczona do przetwarzania danych w systemie informatycznym.

4. ASI wyrejestrowuje lub zmienia zakres uprawnien dostepu uzytkownika z systemu
informatycznego na podstawie wniosku bezposredniego przetozonego osoby, z ktérg ustat lub
wygast stosunek pracy lub umowa cywilnoprawna, ktérej zmieniono zakres obowiazkéw lub
zakonczono wspotprace.

5. Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Identyfikator sktada sie
minimalnie z pigciu znakéw, okreslajacych imig¢ i nazwisko pracownika rozdzielone kropka
ewentualnie pierwszg liter¢ imienia i nazwisko pracownika rozdzielone kropka.

6. Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego nie moze by¢ przydzielany innej osobie.

7. System informatyczny przetwarzajacy dane osobowe jest skonfigurowany w spos6b
wymagajacy bezpieczne zarzadzanie hastami uzytkownikow:
— hasto przydzielone uzytkownikowi musi by¢ zmienione po pierwszym udanym
zalogowaniu si¢ do systemu informatycznego,
— zastosowano mechanizm wymuszajacy zmiang hasta po uptywie 30 dni od dnia ostatniej
zmiany hasta,
— zastosowano mechanizm pozwalajacy na wymuszanie jakosci hasla, w szczegdlnosci
hasto powinno skiadac¢ si¢ z co najmniej 8 znakéw, powinno zawiera¢ mate i wielkie litery
oraz cyfry i znaki specjalne.

8. Osoby upowaznione do wykonywania prac administracyjnych w systemie informatycznym
posiadajg wlasne konto administracyjne, do ktérych maja przydzielone hasto. Zasady zarzadzania
hastami s3 analogiczne, jak w przypadku haset uzytkownikéw. Nazwa i hasto uzytkownika
posiadajacych uprawnienia ASI powinny by¢ przechowywane w zamknigtej szafie, do ktérej
dostep jest w pelni kontrolowany, przy czym dostep do tych szaf ma wylgcznie Administrator
danych lub osoba przez niego upowazniona. Nazwa uzytkownika oraz hasto powinny by¢
przechowywane w opieczgtowanej i opatrzonej podpisem ASI kopercie. W przypadku
koniecznosci awaryjnego uzycia nazwy i hasta uzytkownika konieczny jest wpis odnotowujacy
zaistnialg sytuacj¢ w "Dzienniku hasel" znajdujgcym si¢ w szafie wraz z koperta, w ktorej
znajdujg si¢ hasta. Wpis powinien zawiera¢ nastepujace informacje:

— imig, nazwisko oraz stanowisko osoby upowaznionej udostepniajgcej dostep do szafy,

w ktorej znajdujg sie hasta,
— imig, nazwisko oraz stanowisko osoby, ktora pobiera nazwy uzytkownikow i hasta,
— krotki opis sytuacji, ktéra wymusita awaryjne wykorzystanie hasel.

9. Rozpoczgcie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
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identyfikatora i hasta w sposéb minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione
oraz ogdlne stwierdzenie poprawnosci dziatania systemu.

10. W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dhuzszy niz 15 minut
automatycznie wlgczany jest wygaszacz ekranu. Wygaszacze ekranu s3 zaopatrzone w hasta
zbudowane analogicznie do hasel uzywanych przez uzytkownika przy logowaniu.

11. Zmiang uzytkownika systemu informatycznego kazdorazowo musi poprzedza¢ wylogowanie
si¢ poprzedniego uzytkownika. Niedopuszczalne jest, aby dwoch lub wieksza ilosé
uzytkownikow wykorzystywata wspélnie jedno konto uzytkownika.

12. W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz 5 minut uzytkownik
zobowiazany jest wylogowa¢ si¢ z aplikacji i systemu stacji roboczej, na ktérej pracuje oraz
sprawdzi¢, czy nie zostaly pozostawione bez zamknigcia elektroniczne nosniki informacji
zawierajace dane osobowe.

13. W pomieszczeniach, w ktérych przetwarzane sa dane i w ktérych jednoczesnie moga
przebywac osoby postronne, monitory powinny by¢ ustawione w taki sposéb, zeby uniemozliwié
tym osobom wglad w dane lub powinny by¢ zaopatrzone w filtr prywatyzujacy.

14. Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje zamkniecie aplikacji
1 zakonczenie pracy w sieci.

§ 12. Procedura tworzenia kopii zapasowych

1. Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu poprzez
tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada ASI lub osoba
specjalnie do tego celu wyznaczona.

2. Dokumenty elektroniczne zawierajace dane osobowe, powstale w wyniku przetwarzania
danych, jesli nie zachodzi potrzeba ich archiwizacji, sa niezwlocznie i trwale usuwane ze stacji
robocze;.

3. Kopie zapasowe informacji przechowywanych w systemie informatycznym przetwarzajacym
dane osobowe tworzone s w nastepujgcy sposob:

— kopia zapasowa oprogramowania przetwarzajgcej dane osobowe - pelna kopia
wykonywania jest po wprowadzeniu zmian do oprogramowania, kopie umieszczone sa na
nosnikach wymiennych, kopia przechowywana jest w zamknigtej szafie pancernej,

— kopia zapasowa danych osobowych przetwarzanych przez oprogramowanie wykonywana
jest codziennie na dysku przenos$nym, po sporzadzeniu kopii, dysk przechowywany jest
w zamknigtej, zabezpieczonej szafie,

— raz w tygodniu, na elektronicznym nosniku, tworzona jest kopia zawierajaca kopie
zapasowg danych osobowych z kazdego dnia ostatniego tygodnia, kopia ta
przechowywana jest w zamknigtej szafie pancernej, w innym pomieszczeniu niz znajduja
si¢ serwery danych,

— zbiorcze (tygodniowe) kopie zapasowe przechowywane sg przez okres dwéch tygodni, po
tym terminie stare kopie sa trwale usuwane,

— kopia zapasowa danych konfiguracyjnych systemu informatycznego przetwarzajacego
dane osobowe, w tym uprawnien uzytkownikow systemu — peina kopia wykonywana jest
raz na miesigc, przechowywana jest w zamknigtej szafie pancernej.

4. Do tworzenia kopii zapasowych wykorzystywane sa dedykowane do tego celu urzadzenia
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wchodzace w sklad systemu informatycznego na no$nikach wymiennych adekwatnych do rodzaju
urzadzenia.

5. W przypadku przechowywania kopii zapasowej przez okres dtuzszy niz pét roku, wszystkie
kopie zapasowe zbiorow danych osobowych, aplikacji przetwarzajacych dane osobowe, ktérych
to dotyczy musza by¢ okresowo (co najmniej raz na pot roku) sprawdzane pod wzglgdem ich
dalszej przydatnosci. Czynnosci te wykonuje ASI.

6. Nosniki kopii zapasowych, ktore zostaly wycofane z uzycia, jezeli jest to mozliwe, nalezy
pozbawi¢ zapisanych danych za pomoca specjalnego oprogramowania do bezpiecznego usuwania
zapisanych danych. W przeciwnym wypadku podlegaja fizycznemu zniszczeniu
z wykorzystaniem metod adekwatnych do typu nosnika, w sposéb uniemozliwiajacy odczytanie
zapisanych na nich danych.

§ 13. Sposéb, miejsce i okres przechowywania elektronicznych nos$nikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

1. Nosniki danych osobowych, zar6wno w postaci elektronicznej, jak i papierowej powinny by¢
zabezpieczone przed dostegpem o0s6b nieuprawnionych, nieautoryzowang modyfikacjg
i zniszczeniem. Dane osobowe moga by¢ zapisywane na no$nikach przenosnych w przypadku
tworzenia kopii zapasowych lub gdy istnieje konieczno$¢ przeniesienia tych danych w postaci
elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione,
niemozliwe lub zbyt niebezpieczne.

2. Nosniki danych osobowych oraz wydruki powinny byé przechowywane w zamknigtych
szafach wewnatrz obszaru przetwarzania danych osobowych i nie powinny by¢ bez uzasadnione;j
przyczyny wynoszone poza ten obszar.

3. W przypadku, gdy nos$nik danych osobowych nie jest dtuzej potrzebny, nalezy przeprowadzi¢
zniszczenie nosnika lub usuniecie danych z nosnika zgodnie ze wskazowkami zamieszczonymi
w rozdziale Procedura tworzenia kopii zapasowych. Jezeli wydruk danych osobowych nie jest
dtuzej potrzebny, nalezy przeprowadzié zniszczenie wydruku przy uzyciu niszczarki dokumentow.

4. W przypadku, gdy kopia zapasowa nie jest diuzej potrzebna, nalezy przeprowadzi¢ jej
zniszczenie lub usuniecie danych z nosénika, na ktérym si¢ ona znajduje zgodnie z zasadami
zamieszczonymi w rozdziale Procedura tworzenia kopii zapasowych.

§ 14. Sposéb zabezpieczenia systemu informatycznego przed dzialalnoscia szkodliwego
oprogramowania

1. W zwigzku z tym, ze system informatyczny narazony jest na dzialanie szkodliwego
oprogramowania, ktérego celem moze by¢ uzyskanie nieuprawnionego dostgpu do tego systemu,
konieczne jest podjecie odpowiednich srodkéw ochronnych.

2. Mozna wyrdzni¢ nastepujace rodzaje wystepujgcych zagrozen:

— nieuprawniony dost¢p bezposrednio do bazy danych,

— uszkodzenie kodu aplikacji umozliwiajgcej dostep do bazy danych w taki sposob,
ze przetwarzane dane osobowe ulegng zafalszowaniu lub zniszczeniu,

— przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystywaniem ogdlnodostepnej sieci Internet,

— przechwycenie danych z aplikacji umozliwiajacej dostgp do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez wyspecjalizowany



program szpiegowski i nielegalne przestanie tych danych poza miejsce przetwarzania
danych,

— uszkodzenie lub zafalszowanie danych osobowych przez wirus komputerowy zaklocajacy
prace aplikacji umozliwiajgcej dostep do bazy danych na stacji roboczej wykorzystywanej
do przetwarzania danych osobowych.

3. W celu przeciwdzialania wymienionym zagrozeniom system informatyczny musi posiadaé
nastepujgce zabezpieczenia:

— fizyczne odseparowanie serwera bazy danych od sieci zewngtrznej,

— autoryzacja uzytkownikéw przy zachowaniu odpowiedniego poziomu komplikacji haset
dostepu,

— stosowanie rygorystycznego systemu autoryzacji dostgpu do wszystkich serweréw, na
ktérych znajduja sie elementy aplikacji umozliwiajacych przetwarzanie danych
osobowych,

— stosowanie aplikacji w postaci skomplikowanej i nie umieszczenie kodu zrodlowego
aplikacji na powszechnie dost¢gpnych serwerach,

— stosowanie szyfrowanej transmisji danych przy uzyciu odpowiedniej diugosci klucza
szyfrujacego,

— stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

4. Potencjalnymi #rédlami przedostania sie programéw szpiegowskich oraz wirusow
komputerowych na stacje robocze sa:
— zalaczniki do poczty elektronicznej,
— przegladane strony internetowe,
— pliki i aplikacje pochodzace z no$nikéw wymiennych uruchamiane i odczytywane
na stacji roboczej.

5. W celu zapewnienia ochrony antywirusowej oprogramowania przetwarzajgcego dane osobowe,
ASI jest odpowiedzialny za zarzadzanie systemem wykrywajacym i usuwajgcym wirusy.

6. System antywirusowy powinien by¢ skonfigurowany w nastgpujacy sposob:
— rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji roboczej)
powinien by¢ stale wiaczony,
— antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,
— monitor zapewniajacy ochrone przed wirusami makr w dokumentach MS Office powinien
by¢ stale wiaczony.

7. Systemy antywirusowe zainstalowane na stacjach roboczych powinny by¢ skonfigurowane
W nastepujacy sposob:
— zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,
— mozliwo$¢ automatycznego uaktualnienia wzorcéw wirusow.

8. System antywirusowy powinien by¢ aktualizowany na podstawie materialéw publikowanych
przez producenta oprogramowania.

9. Uzytkownicy systemu informatycznego zobowiazani sa do nastgpujgcych dziatan:
— skanowania zawartosci dyskow stacji roboczej pracujacej w systemie informatycznym
pod wzgledem potencjalnie niebezpiecznych kodéw — przynajmniej raz w tygodniu,
— skanowania zawartosci nosnikéw wymiennych odczytywanych na stacji roboczej
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pracujgcej w systemie informatycznym pod wzgledem potencjalnie niebezpiecznych
kodéw — przy kazdym odczycie,

— skanowanie informacji przesylanych do systemu informatycznego pod katem pojawienia
si¢ niebezpiecznych kodéw — na biezgco.

10. W przypadku wystapienia infekcji i braku mozliwosci automatycznego usuniecia wiruséw
przez system antywirusowy ASI powinien podja¢ dziatania zmierzajace do usuniecia zagrozenia.
W szczegdlnosci dziatania te moga obejmowac:
— usunigcie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidlowe
funkcjonowanie systemu informatycznego,
— odtworzenie plikéw z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane
na kopiach nie sg zainfekowane,
— samodzielna ingerencj¢ w zawartosci pliku — w zaleznosci od posiadanych kwalifikacji
lub skonsultowanie si¢ z zewnetrznymi ekspertami.

1. System informatyczny przetwarzajacy dane osobowe powinien posiadaé mechanizmy
pozwalajace na zabezpieczenie ich przed utratg lub wystapieniem zafatszowania w wyniku awarii
zasilania lub zaklécen w sieci zasilajgcej. W zwiazku z tym system informatyczny powinien by¢
Wyposazony w co najmniej:
— filtry zabezpieczajace stacje robocze przed skutkami przepiecia,
— <zasilacze awaryjne serwerow baz danych, serweréw aplikacji oraz urzadzen pamieci
masowej pozwalajagce na bezpieczne zamkniecie aplikacji przetwarzajacych dane
osobowe w spos6b umozliwiajacy poprawne zapisanie przetwarzanych danych.

§ 15. Udostepnianie danych

1. Udostgpnianie danych osobowych odbywajace si¢ na zadanie jest dopuszczone wylacznie na
podstawie obowigzujgcych przepiséw prawa.

2. Wniosek o udostepnienie danych osobowych stanowi zatacznik nr 4 do Polityki.
§ 16. Sposéb realizacji wymogéw odnosnie ewidencji wpiséw i udostepnien danych

1. System informatyczny przetwarzajacy dane osobowe musi posiadaé mechanizm
uwierzytelniajgcy uzytkownika, wykorzystujacy identyfikator i hasto. Powinien takze posiadaé
mechanizmy pozwalajace na okreslenie uprawnien uzytkownika do korzystania z przetwarzanych
informacji (np. prawo do odczytu danych, modyfikacji istniejacych danych, tworzenia nowych
danych, usuwania danych).

2. System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy pozwalajace
na odnotowanie faktu wykonania operacji na danych. W szczegdlnosci zapis ten powinien
obejmowac:

— rozpoczgeie 1 zakonczenie pracy przez uzytkownika systemu,

— operacje wykonywane na przetwarzanych danych, a w szczegdlnoéci ich dodanie,
modyfikacj¢ oraz usuniecie,

— przesylanie za posrednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom nie bgdacym wiascicielem ani wspétwiascicielem
systemu,

— nieudane préby dostepu do systemu informatycznego przetwarzajacego dane osobowe
oraz nieudane proby wykonania operacji na danych osobowych,

— bledy w dzialaniu systemu informatycznego podczas pracy danego uzytkownika.
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3. Zapis dziatan uzytkownika uwzglednia:
— identyfikator uzytkownika,
— date i czas, w ktorym zdarzenie miato miejsce,
— rodzaj zdarzenia,
— okreslenie informacji, ktorych zdarzenie dotyczy (identyfikatory rekordow).

4. W ramach mozliwosci technicznych system informatyczny powinien posiada¢ mechanizmy
pozwalajace na automatyczne powiadomienie Administratora danych lub osoby przez niego
uprawnionej o zaistnieniu zdarzenia krytycznego (mogacego mie¢ krytyczne znaczenie
dla bezpieczenstwa przetwarzanych danych osobowych).

5. System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych
z uwzglednieniem:

— identyfikatora osoby, ktérej dane dotycza,

— osoby przesylajacej dane,

— odbiorcy danych,

— zakresu przekazanych danych osobowych,

— daty operacji,

— sposoby przekazania danych.

§ 17. Usuwanie danych

1. Dane osobowe, dla ktérych ustal cel przetwarzania, nalezy usuwaé na biezaco, na kazdym
etapie przetwarzania danych.

2. Dane, ktére zgodnie z obowiazujacymi przepisami powinny podlegaé archiwizacji, nalezy
przekazaé do archiwum.

3. Administrator danych raz do roku dokonuje przegladu wszystkich zasoboéw danych osobowych
w celu realizacji obowigzku ograniczenia celu przetwarzania oraz minimalizacji danych.
Z przegladu sporzadzany jest raport.

§ 18. Zarzadzanie zgodami na przetwarzanie danych osobowych

1. Zgoda na przetwarzanie danych osobowych musi spelnia¢ warunki okreslone w RODO.

2. Pracownicy zobowigzani sg do biezacego i okresowego dokonywania przegladu klauzul zgéd,
na podstawie ktorych Administrator danych dokonuje przetwarzania danych osobowych pod
katem ich aktualnosci i zgodnosci z prawem.

3. Administrator danych weryfikuje, nie rzadziej niz raz do roku, czy przetwarzanie danych
odbywa si¢ na podstawie aktualnych i zgodnych z prawem zgdéd oséb, ktérych dane
sg przetwarzane.

§ 19. Zarzadzanie obowigzkiem informacyjnym

1. Obowigzek informacyjny musi spetnia¢ warunki okreslone w RODO.

2. Pracownicy zobowigzani sg do biezacego i okresowego dokonywania przegladu klauzul
informacyjnych pod katem ich aktualnosci i zgodnosci z prawem.
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3. Administrator danych weryfikuje, nie rzadziej niz raz do roku, czy klauzule informacyjne sa
aktualne i zgodne z prawem.

§ 20. Ochrona danych w fazie projektowania

1. Wprowadza si¢ obowigzek stosowania mechanizmoéw zapewniajacych zgodno$¢ z RODO
na kazdym etapie prac/dzialan zwigzanych z przygotowaniem/projektowaniem prac
zorientowanych do przetwarzania danych.

2. Ochrona danych w fazie projektowania jest uwzgledniana w procesie analizy ryzyka
sporzadzanej przez Administratora danych.

§ 21. Domyslna ochrona danych

Wszystkie systemy, aplikacje, urzadzenia, programy informatyczne, z ktorych korzysta lub bedzie
korzystal w przysztosci Administrator danych musza zapewniaé domyslna ochrong danych
osobowych.

§ 22. Umowy powierzenia przetwarzania danych

1. Projekt umowy powierzenia przetwarzania danych osobowych jest przygotowywany przez
pracownika merytorycznego, odpowiedzialnego za proces powierzenia, i powinien uwzgledniaé
wymagania okreslone w art. 28 RODO.

2. Projekt umowy jest przekazywany do zaopiniowania:

1) Inspektorowi Ochrony Danych;

2) Administratorowi systeméw informatycznych - w przypadku gdy przedmiotem umowy sa
dane osobowe przetwarzane w systemach informatycznych.

3. Przed zawarciem umowy powierzenia przetwarzania danych osobowych nie mozna
udostepnia¢ podmiotowi danych osobowych.

§ 23. Procedury wykonania przegladéw i konserwacji systemow oraz no$nikéw informacji
stuzgcych do przetwarzania danych

1. Wszelkie prace zwiazane z naprawami i Kkonserwacja systemu informatycznego
przetwarzajacego dane osobowe musza uwzglgdniaé wymagany poziom zabezpieczenia tych
danych przed dostepem do nich 0s6b nieupowaznionych.

2. Prace serwisowe dokonywane w obszarach przetwarzania danych u Administratora danych
prowadzone w tym zakresie moga byé wykonywane wylacznie przez pracownikow
Administratora danych lub przez upowaznionych przedstawicieli wykonawcow zewnetrznych
znajdujacych si¢ w towarzystwie pracownikéw Administratora danych. Przed rozpoczgciem prac
serwisowych przez przedstawicieli wykonawcow zewnetrznych konieczne jest potwierdzenie
tozsamosci tych oséb.

3. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:
— likwidacji — pozbawia si¢ wezesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich odczytanie,
— przekazanie podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wezesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,
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— naprawy — pozbawia si¢ wczesniej zapisu tych danych w spos6b uniemozliwiajacy ich
odzyskanie albo naprawia sig je pod nadzorem osoby upowaznionej przez Administratora
danych.

§ 24. Przetwarzanie danych poza obszarem przetwarzania

1. W przypadku przekazywania urzadzen lub nos$nikéw zawierajacych dane osobowe,
w szezegblnosci dane szczegdlnych kategorii, poza obszar przetwarzania danych, zabezpiecza sig
je w sposob zapewniajacy poufnos¢, integralnosc i rozliczalno$é tych danych, przez co rozumie
sig:

— ograniczenie dostgpu do danych osobowych hastem zabezpieczajacym dane przez

osobami nieuprawnionymi,

— stosowanie metod kryptograficznych,

— stosowanie odpowiednich zabezpieczen fizycznych,

— stosowanie odpowiednich zabezpieczen organizacyjnych,
W zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej wymienionych
zabezpieczen.

2. Dane osobowe przetwarzane na komputerach przeno$nych powinny by¢ zabezpieczone
w sposob zapewniajacy poufnos¢ tych danych, w szczegdlnosci dane te powinny by¢
zabezpieczone metodami kryptograficznymi.

§ 25. Zasady komunikacji w sieci teleinformatycznej

1. Przesylanie danych osobowych droga teletransmisji (w szczegélnosci poczta elektroniczng)
powinno odbywac si¢ wylacznie przy wykorzystaniu wymaganych zabezpieczen chronigcych
przed nieuprawnionym dostgpem, w szczegblnosci takich jak ochrona kryptograficzna.

2. Uzytkownicy systemu przesylajacy dane osobowe droga teletransmisji powinni przed
kazdorazowym przestaniem danych upewni¢ sig, ze stosowana jest ochrona kryptograficzna.

3. Inne technologie sieciowe, takie jak sieci lokalne, oparte na falach radiowych nie moga by¢
wykorzystywane do przekazu informacji, o ile polaczenie nie jest szyfrowane. Takie polaczenia
moga by¢ uzywane jedynie dla wymiany poczty elektronicznej, o ile wiadomo, ze nie zawiera
ona danych osobowych.

4. ASI powinien chroni¢ system przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie logicznych zabezpieczen chronigcych przed nieuprawnionym dostgpem, poprzez:
— kontrole przeptywu informacji pomigdzy systemem informatycznym a siecig publiczna,
—  kontrole dziatan inicjowania z sieci publicznej i systemu informatycznego.
Kontrola opisana powyzej powinna by¢ dokumentowana przez osoby wykonujgce te czynnosci.

§ 26. Zgodnos¢

1. Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
zmieniajacymi si¢ przepisami oraz zmianami faktycznymi u Administratora danych, ktore moga
powodowaé, ze zasady ochrony danych osobowych okreslone w obowigzujacych dokumentach
beda nieaktualne lub nieadekwatne.

2. Okresowy przeglad Polityki oraz dokumentéw powigzanych powinny mie¢ na celu
stwierdzenie czy ich postanowienie odpowiadajg aktualnej i planowanej dziatalnosci
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Administratora danych oraz sa prawnie aktualne w momencie dokonywania przegladu.
3. Powyzsze zadania realizuje IOD.
§ 27. Postepowanie w przypadku naruszenia ochrony danych osobowych

1. Procedure opisang w niniejszym paragrafie stosuje si¢ do przypadkéw naruszenia
lub podejrzenia naruszenia ochrony danych osobowych przetwarzanych w Szkole.

2. Za okoliczno$é, ktére uznaje sie za naruszenie lub podejrzenie naruszenia ochrony danych
osobowych, uwaza si¢ w szczeg6lnosci:
— nieuprawniony dostepnych lub probe dostgpu do danych osobowych lub pomieszczen,
w ktoérych si¢ one znajduja,
— nieuprawnione naruszenie lub proby naruszenia poufnosci, integralnosci i rozliczalnosci
danych osobowych lub systemu teleinformatycznego,
— niezamierzona zmiang lub utratg danych zapisanych na kopiach zapasowych,
— udostepnienie osobom trzecim danych osobowych lub ich czesci,
— wydarzenia losowe, obnizajace poziom ochrony systemu,
— zagubienie lub kradziez sprzetu informatycznego lub no$nikéw zewngtrznych
zawierajgcych dane osobowe.

3. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenie
ochrony danych osobowych pracownicy zobowigzani sg do bezzwlocznego powiadomienia o tym
fakcie Administratora danych oraz IOD, a w przypadku gdy naruszenie dotyczy danych
przetwarzanych w systemie informatycznym — takze ASI.

4. Do czasu przybycia IOD i ASI zglaszajacy:

— powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak réwniez od pode; mowania
jakichkolwiek czynno$ci, mogacych spowodowac zatarcie $ladow naruszenia badz innych
dowodow,

— zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostepu do nich oséb trzecich,

— podejmuje wszelkie niezbedne dziatania celem zapobiezenia dalszym zagrozeniom.

5. 10D sporzadza raport z przebiegu zdarzenia.
6. Po zaistnieniu incydentu, IOD odnotowuje ten fakt w ewidencji naruszen i incydentow.
§ 28. Odpowiedzialnosé

Osoba, ktora:

— przetwarza dane osobowe do ktérych przetwarzania nie jest uprawniona lub ktérych
przetwarzanie jest zabronione lub niezgodnie z celem przetwarzania,

— udostepnia dane osobowe lub umozliwia dostep do nich osobom nieupowaznionym,

— nie dopelnia obowiazku poinformowania osoby, ktérej dane dotycza, o przystugujacych
jej prawach lub przekazania tej osobie informacji umozliwiajacych jej korzystanie z
przystugujacych jej praw,

— w inny sposdb narusza ochrong¢ danych osobowych,

podlega odpowiedzialnosci zgodnie z art. 52 kodeksu pracy.
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