oA sl SPEC) ".. .{\li | |
L ehaean SZKOL SFECH S
s Si0Ronsiv o Zespotu Szkot Specjalnych w Mazowieckim Centrum Rehabilitacjl

’ . 1 [y
02.510 Konstancin=jeaotg, V2 o
il ! %11

A M|

Nr 7/2023 z dnia 24 kwietnia 2023 r.

Tel/fax: 22 7

N{P 12;03-2:(')8? ltlt(,(nl_\?\‘ U“U |9~053
POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
w Zespole Szkét Specjalnych
w Mazowieckim Centrum Rehabilitacji w Konstancinie - Jeziornie
Podstawa prawna:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0S6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzadzenie 0 ochronie danych)

2 Ustawa z dnia 10 maja 2018 . 0 ochronie danych osobowych (Dz.U. 2018 poz. 1000
Z pézn. zm.)

§ 1.

Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Zespole Szkot Specjalnych
w Mazowieckim Centrum Rehabilitacji w Konstancinie - Jeziomie, okresla zasady przetwarzania
danych osobowych oraz srodki techniczne i organizacyjne zastosowane dla zapewnienia
poufnosci, integralnoéci | rozliczalnosci  przetwarzanych danych osobowych. Polityka
bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych danych.
Polityka bezpieczefistwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych
oraz w systemach informatycznych.

&2
llekro¢ w ,Polityce Bezpieczenstwa” jest mowa O:

a) Zespole szkét — rozumie sie przez to Zespot Szkot Specjalnych w Mazowieckim Centrum
Rehabilitacji w Konstancinie — Jeziornie, ul. Diuga 40/42,

b) Rozporzadzeniu — rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/\WWE (ogblne rozporzadzenie o ochronie danych),

c) Ustawie — rozumie sie przez to Ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych '

d) danych osobowych — rozumie sig¢ przez to wszelkie informacje dotyczgce zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej,

e) zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego,




czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

f) przetwarzaniu danych - rozumie sig przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie | usuwanie, a zwilaszcza te, ktére wykonuje sig¢ W systemach
informatycznych,

g) systemie informatycznym - rozumie sie przez to zespdt wspotpracujgcych ze sobg
urzgdzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych
w celu przetwarzania danych,

h) zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie
i eksploatacje stosownych $rodkow technicznych | organizacyjnych zapewniajacych
ochrone danych przed ich nieuprawnionym przetwarzaniem,

i) usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamoéci osoby, ktorej dane dotycza,

j) administratorze danych - rozumie si¢ przez to Dyrektora Zespotu Szkot, decydujacedo
o celach i srodkach przetwarzania danych osobowych,

k) zgodzie osoby, ktorej te dane dotycza — rozumie sie przez to oswiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie —
zgoda nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli o innej tresci.

§ 3.
1. Kazdy z pracownikow Zespotu Szkot ma prawo do ochrony dotyczgcych go danych
osobowych.
2 Celem opracowania polityki bezpieczenstwa jest ochrona przed niepowotanym dostepem
do:

a) Systemu informatycznego oraz informagiji udostepnianych z jego wykorzystaniem;
b) Informacji zgromadzonych, przetwarzanych w formie tradycyjnej.

3. Dane osobowe W Zespole szkdt s3 gromadzone, przechowywane, edytowane,
archiwizowane w kartotekach, skorowidzach, ksiegach, wykazach, zestawieniach oraz
w innych zestawach i zbiorach ewidencyjnych poszczegolnych komérek organizacyjnych
na dokumentach papierowych, jak rowniez w systemach informatycznych na
elektronicznych nosnikach informaciji.

4. Powyzszy dokument wprowadza regulacie W sakresie zasad organizacji procesu
przetwarzania i odnosi sie swojg trescig do informaciji:
a) w formie papierowej — przetwarzanej w ramach systemu tradycyjnego
b) w formie elektronicznej — przetwarzanej w ramach systemu informatycznego

5. Z zapisami polityki bezpieczenstwa danych osobowych obowigzkowo $3 zapoznawani
wszyscy uzytkownicy systemow tradycyjnych i informatycznych.

§4.
Bezposredni nadzoér nad przetwarzaniem danych osobowych sprawuje Dyrektor Zespotu Szkot,
jako Administrator Danych Osobowych.

§ 5.
1. Administrator Danych wyraza petne zaangazowanie dla zapewnienia bezpieczenstwa
przetwarzanych danych osobowych oraz wsparcie dla przedsiewzigt technicznych
i organizacyjnych zwigzanych z ochrong danych osobowych.
2. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie
od formy ich przetwarzania (zbiory ewidencyjne, systemy informatyczne) oraz od tego czy




dane s3 lub moga by¢ przetwarzane w zbiorach danych.

Polityka ma zastosowanie wobec wszystkich komorek organizacyjnych w tym oddziatow,
samodzielnych stanowisk pracy i wszystkich procesow przebiegajacych W ramach
przetwarzania danych osobowych.

4. Celem Polityki jest przetwarzanie zgodnie z przepisami danych osobowych przetwarzanych
w podmiocie oraz ich ochrona przed udostepnieniem osobom nieupowaznionym,
zabraniem przez 0sobg nieuprawniona, przetwarzaniem Z naruszeniem przepisow
okreslajgcych zasady postepowania przy przetwarzaniu danych osobowych oraz przed
uszkodzeniem, zniszczeniem lub nieupowazniong zmiana.

Ze wzgledu na nieustannie zmieniajace sig zagrozenia przetwarzania danych o osobowych
i zmiany prawa niniejsza polityka moze byé dokumentem dynamicznie zmieniajgcym sie
w czasie. Uaktualnienia procedur ochrony, oprogramowania i innych parametrow
stosowanych przy przetwarzaniu danych osobowych znajdujg na biezaco odzwierciedlenie
funkcjonaine w niniejszej Polityce.

Cele Polityki realizowane $3 poprzez zapewnienie danym osobowym nastepujacych cech:

a) poufnosci - wiasciwosci  zapewniajacej, ze dane nie s3 udostepniane
nieupowaznionym podmiotom;

b) integralnosci - wlasciwosci zapewniajacej, z€ dane osobowe hie zostaty zmienione
lub zniszczone w sposob nieautoryzowany,

c) rozliczalnosci - wiasciwosci zapewniajacej, 2€ dziatania podmiotu operujgcego
na danych osobowych moga by¢ przypisane W sposob jednoznaczny tylko temu
podmiotowi;

d) ciggtosci - sdolnosci  do  niezaktoconego ich przetwarzania, bez przerw
uniemozliwiajgcych ich udostepnianie osobom upowaznionym.

7. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:
a) odpowiednie do zagrozen i kategorii danych objetych ochrong, érodki techniczne
i rozwigzania organizacyjne;
b) szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochrony;
c) kontrolg i nadzor nad przetwarzaniem danych osobowych;
d) monitorowanie zastosowanych érodkéw ochrony;
e) ciagte Sledzenie zmieniajacych sie zagrozen wewnetrznych i zewnetrznych, takze
uwzglednianie zmieniajgcego sie prawa;
f) kontrole i nadzér nad przetwarzaniem danych osobowych przez podmioty trzecie,
ktorym dane zostaty udostepnione lub powierzone.
8. Monitorowanie przez Administratora Danych sastosowanych érodkéw ochrony obejmuje
m.in. dziatania uzytkownikow, naruszanie zasad dostepu do danych, zapewnienie
integralnoéci plikow oraz ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

o

o

o

§ 6.

Dane osobowe przetwarzane sa W budynku Mazowieckiego Centrum Rehabilitacji w Konstancinie
_ Jeziornie, ul. Diuga 40/42 w czesci zajmowanej przez Zespot Szkot, na podstawie umowy
uzyczenia, w poszczegblnych pomieszczeniach wykazanych w zataczniku nr 1.

§7.

1. Dane osobowe $3 gromadzone, przechowywane i przetwarzane W kartotekach,
skorowidzach, ksiegach, wykazach oraz w innych zbiorach ewidencyjnych poszczegolnych
komarek organizacyjnych Jednostki w postaci papierowej i elektroniczne;.

2. Do przetwarzania zbiorow danych osobowych W systemie informatycznym Jednostki,
stosowane sg pakiety biurowe lub specjalistyczne programy.




3. Programy stuzgce do przetwarzania danych osobowych w Zespole szkot:
a) Aplikacja chmurowa FINANSE VULCAN, PACE VULCAN, KADRY VULCAN,
ARKUSZ ORGANIZACYJNY —,
b) Dziennik elektroniczny UONET+
c) Piatnik,
d) SIO,
Wykaz zbiorow danych osobowych wraz z€ wskazaniem programow zastosowanych
do przetwarzania tych danych okresla zatgcznik nr 2 do Polityki Bezpieczenstwa’.

§ 8.
W podmiocie dba si¢ O to, aby dane osobowe W formie papierowej byty niedostepne dla 0sob
nieupowaznionych. Dokumenty znajdujg si¢ W pomieszczeniu zamykanym na klucz, do ktorego
dostep maja tylko osoby posiadajace aktualne upowaznienie do przetwarzania danych
osobowych.

§9.

1. Do przetwarzania danych dopuszczone $3 wylgcznie osoby posiadajgce upowaznienie
nadane przez Administratora Danych.

2. Administrator Danych stosuje $rodki techniczne i organizacyjne zapewniajgce OcChrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, a w szczegoinosci zabezpiecza dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobeg nieuprawniona, przetwarzaniem z naruszeniem
zapisdw Rozporzadzenia oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.
Administrator Danych nadaje uprawnienia pracownikom, ktorzy przetwarzajg dane poprzez
podpisanie upowaznienia, ktore stanowi zatacznik nr 3 do JPolityki Bezpieczenstwa’.

3. Ewidencja 0sob przetwarzajgcych dane posiadajgcych upowaznienie stanowi
zatacznik nr 4 do Polityki Bezpieczenstwa’.

§ 10.

1. Obieg dokumentow zawierajgcych dane osobowe, pomigdzy komarkami organizacyjnymi
Jednostki, winien odbywac sie w sposob zapewniajacy petng ochrone przed ujawnieniem
zawartych w tych dokumentach danych (informacji).

2 Administrator Danych zapewnia  $rodki techniczne i organizacyjne niezbedne
dla zapewnienia poufnosci, integralno$ci i rozliczalnoéci przetwarzanych danych.

3 Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do

stwierdzonego poziomu ryzyka dla poszczegolnych systeméw, rodzajow zbiorow | kategorii

danych.

4 Srodki ochrony, zastosowane przez ADO dla zapewnienia poufnosci, integralnosci,
rozliczalnoséci i ciagtosci przetwarzanych danych, obejmuja:

a) $rodki ochrony fizycznej;

b) $rodki techniczne;

c) $rodki organizacyjne

5 Zastosowane srodki ochrony fizycznej pomieszczen:

a) drzwido pomieszczen zamykane na klucz,

b) zasada czystego biurka — nalezy usuwac z niezabezpieczonego miejsca pracy dane
osobowe w wersji papierowej oraz na elektronicznych nosnikach danych osobowych jak
rowniez stosowaé wygaszacze ekranu w przypadku korzystania z urzadzen
wy$wietlajgcych dane osobowe;

c) Zasada wtasciwego ustawienia monitora komputerowego — nalezy ustawi¢ tak monitor




swojego komputera, aby danych na nim widoczne nie mogta przeczytac osoba
postronna;

d) Zasada przechowywania dokumentéw w bezpiecznym miejscu — nalezy dbaé o to, aby
dokumenty przechowywane byty w zamknietych szafach lub szufladach.

e) Zasada bezpiecznego pomieszczenia — nie nalezy pozostawiac bez opieki w pokoju
osob trzecich.

6. Zastosowane srodki techniczne obejmuja zastosowanie programu antywirusowego
oraz potrzymanie zasilania komputerow przez UPS.

7 Zastosowane $rodki organizacyjne obejmujg utworzenie Instrukcii zarzadzania systemem
informatycznym.

8. Za niedopetnienie obowigzkow wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialnos¢ na podstawie Kodeksu pracy oraz Rozporzadzenia O ochronie danych
osobowych. W odniesieniu do innych 0sob upowaznionych do przetwarzania danych
osobowych, W sytuacji naruszen obowigzkow wynikajacych z niniejszego dokumentu
ponies¢ moga odpowiedziainoéé odszkodowawczg. Wszystkie osoby upowaznione do
przetwarzania danych osobowych mMoge ponies¢ odpowiedzialnos¢ karng w sytuaci
naruszenia zasad okreslonych w niniejszym dokumencie.

§ 1.

Na whiosek osoby, ktorej dane dotycza, Administrator Danych jest obowigzany, W terminie 30 dni,
poinformowac 0 przystugujgcych jej prawach oraz udzieli¢, odnosénie do jej danych osobowych,
informacji.

§ 12.
Administrator Danych moze powierzy¢ innemu podmiotowi, W drodze umowy zawartej na pismie,
przetwarzanie danych osobowych w podmiocie. Podmiot ten moze przetwarza¢ dane wytacznie
w zakresie i celu przewidzianym w umowie.

§13.
Sposob zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzadzania Systemem Informatycznym - zatacznik nr 5.

§ 14.
Zapewnienie wiasciwego korzystania z poczty elektronicznej stanowi obecnie jeden z priorytetow
w zakresie odpowiedniej ochrony danych osobowych. Zasady korzystania ze stuzbowe]j poczty
elektronicznej okresla Regulamin poczty elektronicznej stanowiacy zatacznik nr 6.

§ 15.
Administrator Danych 1ub osoba przez niego upowazniona wdraza wszystkie niezbedne

dokumenty wynikajace z zapisow Rozporzadzenia oraz innych przepisow majgcych zastosowania
przy przetwarzaniu danych osobowych.

§ 16.
W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczenstwa’ maja zastosowanie
odpowiednie przepisy Rozporzadzenia oraz Ustawy.

DYREKTOR
ZESPOLU S Ot

#

mgr Agnieszka Malarczyk




Wykaz zatacznikow:

Zatacznik nr 1 —Wykaz pomieszczen, W ktorych przetwarzane $3 dane osobowe
Zatacznik nr 2 — zbiory danych osobowych

Zatgcznik nr 3 — wzor upowaznienia do przetwarzania danych osobowych

Zatgcznik nr 4 — ewidencja oséb upowaznionych do przetwarzania danych osobowych
Zatgcznik nrd - Instrukcja Zarzadzania Systemem Informatycznym

Zatacznik nr 6 — Regulamin korzystania z poczty elektronicznej




7ZESPOL SZKOL SPECJALMYCH
w Mazowieckim Centrum Reb Lo biae

1P 123-05-29:085. REGON 1 Zatacznik nr 1 do Polityki Bezpieczenstwa Danych Osohowych

Wykaz pomieszczen, W ktérych przetwarzane $3 dane osobhowe

Zastosowane
zabezpieczenie

Pomieszczenie

Zamkniecie na klucz —

\Zespéi Szkot Specjalnych w Gabinet dyrektora
kluczami dysponuje dyrektor

Mazowieckim Centrum
Rehabilitacji ul. Diuga 40/42, 05-
510 Konstancin - Jeziorna

Zamkniecie na klucz —
kluczami dysponuje dyrektor,
sekretarz szkoty,

Kancelaria szkoty

Sekretariat uczniowski Zamkniecie na klucz —
kluczami dysponuje sam.

referent

Gabinet pedagoga i
kierownika zespotu
pozalekcyjnego

Zamkniecie na klucz —
kluczami dysponuje pedagog
i kierownik zespotu

pozalekcyjnego

Zamkniecie na klucz —
kluczami dysponuje gtowny
ksiegowy i st. specjalista

Ksiegowo$¢ szkoty

Sktadnica akt

Zamkniecie na klucz —
kluczami dysponuje
sekretarz szkoty

Pokéj nauczycielski Zamkniecie na klucz —
kluczami dysponuje dyrektor,

nauczyciele Zespotu Szkot

biblioteka

Zamkniecie na klucz —
kluczami dysponuje dyrektor
i bibliotekarze

Sale lekeyjne 1, 2, 3, 4.5, 6,
7.8,9,610,11,12 A3

Zamkniecie na klucz — klucze
znajdujg sie W pokoju
nauczycielskim i w

sekretariacie szkoty.
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7ESPOL SZKOL SPECJALNYCH

w Mazowieckim Centrum Rehaiihiach

05-310 Konstaneinebe 400

Zatacznik nr 3 do Polityki Bezpieczernistwa Danych Osobowych

Konstancin - Jeziorna dn. ... r.

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 1.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzgdzenie O
ochronie danych) (Dz.U. UEL 119, s. 1) - dalej RODO - nadaje upowaznienie Pani/Panu:

do przetwarzania danych osobowych w zakresie petnionych obowigzkoéw stuzbowych na
zajmowanym stanowisku.

Upowaznienie obejmuje uprawnienie do przetwarzania danych Wi .......cocooomnmimm e
(podac system informatyczny lub inne miejsce przetwarzania danych)

- P —— e

Identyfikator w systemie INFOrMAtYCZINYIM © 1ouirirrasssnssssnnse s e

Jednoczeénie zobowiazuje Panig/Pana do przetwarzania danych osobowych, zgodnie
z udzielonym upowaznieniem oraz z przepisami RODO, Ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2018 r. poz. 1000), innych aktami prawnymi a takze z Polityka
ochrony danych osobowych.

Okres waznosci
OUT .. v oo moren e s EON GG

do: odwotania lub wygasniecia, w zwigzku z rozwigzaniem stosunku pracy

podpis osoby uprawnionej do nadania upowaznienia

Data wygasnigcia upowaznienia® ...................
(data rozwigzania stosunku pracy)

Odwotano, ANia ......evviuiieee e
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Zatgcznik nr 4 do Polityki Bezpieczenstwa Danych Osobowych

EWIDENCJA UPOWAZNIEN OSOB PRZETWARZAJACYCH DANE OSOBOWE

Identyfikator
i
S5l : Stanowisko Data nadania Data ustania (desal- ule o8
Lp. Imie i nazwisko : et S 7| przetwarzane W
stuzbowe upowaznienia |upowaznienia :
systemie
informatycznym)
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e 529.08° N 000195682 Zatacznik nr 5 do Polityki Bezpieczenstwa Danych Osobowych

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Administrator Danych — dyrektor Zespotu Szkét Specjalnych w Mazowieckim Centrum Rehabilitacji
w Konstancinie — Jeziornie, ul. Dtuga 40/42 05-510 Konstancin — Jeziorna, w celu zapewnienia
bezpieczenstwa przetwarzania danych osobowych w systemach informatycznych, wdraza
dokument o nazwie ,Instrukcja zarzadzania systemem informatycznym” zwany dalej Jinstrukcjg”,
stanowigcy zatgcznik do Polityki Bezpieczenstwa

llekro¢ w ,instrukcji” jest mowa o:

1. podmiocie — ZespOt Szkoét Specjalnych  w Mazowieckim Centrum Rehabilitacji
w Konstancinie - Jeziornie;
2 ustawie — rozumie sig przez to ustawe z dnia 10 maja 2018 r. O ochronie danych

osobowych (Dz.U. 2018 poz. 1000 z péZn. zm. , Zwang dalej ,ustawg";

3. identyfikatorze uzytkownika — rozumie sie przez to ciag Znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

4. hasle — rozumie sie przez to ciag snakéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;

5. sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2
pkt 23 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852,
z pézn. zm.)

6. sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy
z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne;

7. teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej
8 rozliczalnosci — rozumie sig¢ przez to wlasciwosé zapewniajaca, ze dziatania podmiotu

moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

9. integralnosci danych — rozumie sie przez to wiasciwosc zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposob nieautoryzowany;

10. raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;

11. poufnosci danych — rozumie sie przez to wiasciwosé zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

12. uwierzytelnianiu — rozumie sig¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

§1.
Za przestrzeganie w Zespole Szkoét Specjalnych w Mazowieckim Centrum Rehabilitacji
w Konstancinie - Jeziomie zapisow Jinstrukcji®  odpowiedzialny jest Dyrektor Szkoty, jako
Administrator Danych Osobowych.

§ 2.
W zwigzku z tym, ze w Zespole Szkét Specjalnych w Mazowieckim Centrum Rehabilitacji
w Konstancinie - Jeziornie przynajmniej jedno urzadzenie systemu informatycznego, stuzgcego do
przetwarzania danych osobowych, potaczone jest z siecig publiczng oraz uwzgledniajgc kategorie
przetwarzanych danych i zagrozenia wprowadza sie poziom bezpieczenstwa przetwarzania




danych osobowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym
wprowadza si¢ ponizsze postanowienia:

Obszar, w ktéry sa przetwarzane dane, zabezpiecza sig przed dostepem oséb
nieuprawnionych na czas nieobecnosci w nim o0soéb upowaznionych do przetwarzania
danych osobowych. Przebywanie 0s6b nieuprawnionych W obszarze, w ktorym s3
przetwarzane dane, jest dopuszczalne za zgoda Administratora Danych lub w obecno&ci
osoby upowaznionej do przetwarzania danych osobowych.

W systemie informatycznym stuzgcym do przetwarzania danych osobowych, przetwarzac

dane moga wytacznie osoby posiadajace aktualne upowaznienie nadane przez

Administratora Danych Osobowych.

Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz loginu i hasta jest

zobowigzany niezwiocznie dokona¢ zmiany hasta oraz zachowaé je W tajemnicy.

Uzytkownik jest zobowigzany do zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane

przez uzytkownika musi sktadaé sie z co najmniej z 8 snakow, zawieraé mate i wielkie litery

oraz cyfry lub znaki specjalne.

Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej

dwie osoby, wéwczas zapewnia sie, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,

b) dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

|dentyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze byé

przydzielony innej osobie.

Dane osobowe przetwarzane W systemie informatycznym zabezpiecza sie przez

wykonywanie kopii zapasowych zbiorow danych oraz programow stuzagcych do

przetwarzania danych. Kopie wszystkich danych osobowych muszg by¢ tworzone nie
rzadziej niz raz na miesiac.

Kopie zapasowe:

a) przechowuje si¢ W miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym (sekretariat
szkoty, ksiegowos, gabinet dyrektora, archiwum),

b) usuwa si¢ niezwtocznie po ustaniu ich uzytecznosci.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie,
w szczegoblnosci przed:

Dziataniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego poprzez:

a) zainstalowanie programu antywirusowego 0 nazwie ESET Endpoint Antivirus

b) zainstalowanie firewall (zapora sieciowa)

utratg danych spowodowang awarig zasilania lub zaktoceniami w sieci zasilajacej poprzez
zastosowanie zasilacza awaryjnego UPS.

Osoba uzytkujaca komputer przeno$ny zawierajacy dane osobowe zachowuje szczegobing
ostroznoé¢é podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych w tym stosuje hasta dostepu do komputera przenosnego
oraz do plikéw, w ktérych przetwarzane $g dane osobowe.

Urzadzenia, dyski lub inne elektroniczne nosniki informacii, zawierajgce dane osobowe,
przeznaczone do:

. likwidacji — pozbawia si¢ wczeséniej zapisu tych danych, a W przypadku gdy nie jest

to mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie;




2. przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposob uniemozliwiajgcy ich odzyskanie;

3. naprawy — pozbawia sig wczeséniej zapisu tych danych w sposdb uniemozliwiajacy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora
danych.

§ 3.

1. Dla kazdej osoby, ktorej dane osobowe s3g przetwarzane w systemie informatycznym —
z wyjatkiem systemow stuzacych do przetwarzania danych osobowych ograniczonych
wytgcznie do edycji tekstu w celu udostepnienia go na piémie — system ten zapewnia
odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu;

b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze
dostep do systemu informatycznego | przetwarzanych w nim danych posiada wytgcznie
jedna osoba;

c) zrodta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczg.

2 Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie
po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane W systemie informatycznym,
system zapewnia sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie
zrozumiatej formie informacje, 0 ktorych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w CoO najmniej dwéch systemach
informatycznych, wymagania, 0 ktorych mowa w ust. 1 pkt 4, mogg by¢ realizowane
w jednym z nich lub w odrebnym systemie informatycznym przeznaczonym do tego celu.

§ 4.
1. Po zakonczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowac
sie z systemu.
2. W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez
30 min, system samoczynnie wyloguje uzytkownika przetwarzajgcego dane osobowe.

§ 5.
Wyznaczony Pprzez Administratora  Ochrony Danych pracownik ma obowigzek dokonywac
przegladow technicznych sprzetu informatycznego W podmiocie oraz dbaé o ich dobry stan
techniczny. Zaleca sig dokonywanie przegladow okresowych co 60 dni oraz przegladéw
generalnych raz na rok. W przypadku stwierdzenia usterek technicznych wyznaczony pracownik
ma obowigzek niezwiocznie powiadomi¢ o tym fakcie Administratora Danych.

§ 6.

Kazdy uzytkownik systemu informatycznego, w przypadku stwierdzenia uchybien dotyczacych
przetwarzania danych w podmiocie, powinien © tym fakcie niezwlocznie powiadomic
Administratora Danych. Administrator Danych wprowadza zabezpieczenia | procedury, ktore
w przysztosci wyeliminuja takie zdarzenia.

§7.
W sprawach nieuregulowanych w niniejszej Instrukcji maja zastosowanie przepisy Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WWE (ogdine rozporzadzenie o ochronie
danych).




§ 8.

7i w zycie z dniem zatwierdzenia jej przez Dyrektora Zespotu Szkot

Instrukcja niniejsza wchod
m Centrum Rehabilitacji w Konstancinie — Jeziornie - administratora

Specjalnych w Mazowiecki
danych osobowych.

DYREKTOR
ZESPOLU SZKOE

A.

mgr Agnieszka Malarczyk




s e REGO? Ho0193682 Zatacznik nr 6 do Polityki Bezpieczenstwa Danych Osobowych

REGULAMIN KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

Regulamin okresla zasady uzywania stuzbowej poczty elektronicznej (e-mail). Celem dokumentu
jest ustanowienie obowiazujacych wymagan w sakresie dozwolonego i poprawnego korzystania
z poczty e-mail, a takze zminimalizowanie ryzyka dla ochrony danych przekazywanych drogg
elektroniczng. Zasady okreslone w regulaminie obowigzujg wszystkich uzytkownikow poczty

stuzbowej.

8 1.

1. Korzystanie ze stuzbowej poczty elektronicznej jest jednym ze sposobow realizowania
obowigzkow powierzonych uzytkownikowi poczty i powinno by¢ realizowane tylko
i wylgcznie w celach stuzbowych, zwigzanych z realizowaniem tych zadan.

2. Uzytkownicy poczty elektronicznej sa odpowiedzialni za korzystanie z poczty w taki sposob,
aby minimalizowac ryzyka naruszenia bezpieczenstwa informacii.

3. Uzytkownik jest uprawniony do korzystania tylko i wytgcznie Z przydzielonego lub
przydzielonych mu adresow e-mail. Zakazane jest korzystanie z adresu e-mail innego
uzytkownika, a takze logowanie sig do skrzynki pocztowej innego uzytkownika.

4. Wszystkie nieprawidtowosci W dziataniu poczty elektronicznej, a takze watpliwosci
zwigzane ze sposobem korzystania z poczty elektronicznej, w tym zwigzane z €j
bezpieczenstwem, nalezy niezwtocznie konsultowaé z wyznaczonym pracownikiem.

5. Dane osobowe przekazywane droga elektroniczng powinny by¢ przekazywane
w zatgczniku zabezpieczonym hastem, zgodnie z opisang W regulaminie procedura.

§2.

1. Przed wystaniem pierwszej wiadomosci uzytkownik jest zobligowany do skonfigurowania
zasad wysytania wiadomosci, w tym nazwy uzytkownika i podpisu pod wiadomoscia
zgodnie z obowigzujacymi standardami

2 Ustawienie przekazywania wiadomoséci na inny adres e-mail, tzn. innego pracownika,
wymaga uprzedniej zgody bezposredniego przetozonego. Zgoda powinna byé
udokumentowana (na pismie lub elektronicznie, jako wiadomos¢ e-mail).

3. Jezeli kilku pracownikow korzysta z ogolnego adresu e-mail, np. kontakt@, to kazda
wiadomoéé powinna zostaé podpisana imieniem i nazwiskiem osoby, ktora udziela
odpowiedzi.

4 Kazda wiadomo$c¢ powinna by¢ wysytana z zachowaniem nalezytej starannosci w zakresie
sprawdzenia poprawnosci tresci, zatgcznikow, a takze adresatow wiadomosci.

5. Zalecane jest okresowe czyszczenie skrzynki pocztowej poprzez usuwanie starych
wiadomoéci, ktore nie bgda juz potrzebne oraz przechowywanie wiadomosci w strukturze
folderow.

§ 3.
Przesytanie danych osobowych
1. Uzytkownik moze zastosowaé szyfrowanie wiadomosci wewnetrznych w przypadku
przesytania treéci objetych szczegodlng ochrong, Zasady szyfrowania korespondencji
zewnetrznej powinny byc uzgadniane Z poszczegdlnymi odbiorcami.
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2.

Dane osobowe (nawet imiona, nazwiska, czy adresy e-mail) powinny by¢ przekazywane
w zabezpieczonym hastem zatgczniku do wiadomosci e-mail.

Uzytkownik moze takze zabezpieczy¢ plik lub pliki poprzez kompresje Z zabezpieczeniem
archiwum wynikowego hastem.

Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

Hasto powinno zosta¢ przekazane odbiorcy inng drogg korespondencii.

Dopuszczalne jest uzgodnienie statego hasta na korespondencje z jednym odbiorca.
Dopuszczalne jest zastosowanie jako hasta informaciji, ktora jest znana tylko odbiorcy,
ktorej nie trzeba bedzie przekazywa¢ mu odrebna droga komunikacji, np. znany mu numer
ewidencyjny.

§ 4.

Przestanie wiadomosci do konkretnej osoby powinno wynikac z celu komunikacji.
Wskazanie adresata w polu DW (Do Wiadomoéci) powoduje jawne przestanie do niego
kopii wiadomosci.

Przekazywanie wiadomosci w sposob ujawniajacy dane adresatow (Do / Do wiadomosci)
jest dozwolone tylko wowczas, gdy adresy e-mail odbiorcow sa adresami stuzbowymi,
a adresaci znajg wzajemnie swoje adresy e-mail i sa zaangazowani W Sprawe, ktorej
dotyczy wysytana wiadomosc.

. Pole UDW (Ukryte Do Wiadomosci) stuzy do wysytania wiadomosci z dodatkowym

ukryciem przed adresatem faktu istnienia (i tozsamosci) trzeciej strony wskazanej w tym
polu.

W przypadku wysytania wiadomosci do kilku odbiorcow, ktorzy nie znajg sie wzajemnie
iflub korzystajg z prywatnych adresow e-mail, nalezy ich adresy wskazaé w polu Ukrytej
kopii. W takim wypadku wiadomosé nalezy zaadresowac do siebie, wskazujgc swoj adres
e-mail w polu Do.

§5.

Zabrania sie uzywania poczty elektroniczne;j:

a) do tworzenia, wysytania lub przechowywania wiadomosci e-mail lub zatacznikow,
ktore moga by¢ uznane za nielegalne lub sa powszechnie uznawane za obrazliwe,
nieetyczne, nielegalne lub w inny sposéb niestosowne, W tym: obrazliwe
komentarze dotyczace rasy, pici, koloru skory, niepetnosprawnosci, wieku, orientacji
seksualnej, pornografii, terroryzmu, przekonan i praktyk religijnych, przekonan
politycznych, narodowosci, odnosniki do lub ewidentnie obrazliwych stron WWW
i podobnych materiatow; zarty, wiadomosci - tahcuszki, ostrzezenia o wirusach,
proéby o pomoc charytatywna, wirusy i inne oprogramowanie ztosliwe;

b) do korespondencii prywatnej lub pracy charytatywnej niepowiazanej z dziatalnosciag
pracodawcy;

c) do wysytania wiadomosci e-mail z cudzego konta lub w cudzym imieniu (wtaczajgc
w to uzycie zmienionego pola From:/Od:);

d) do kazdego innego niezgodnego z prawem, nieetycznego celu;

Zabrania sie korzystania w celach stuzbowych z innej, w tym prywatnej poczty e-mail.
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