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Załącznik nr 2 do Zarządzenia 2a/2017-2018/ POZNAJĘ ŚWIAT
Instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w ramach projektu 
pt. „POZNAJĘ ŚWIAT” 
realizowanego w ramach 
IX OSI PRIORYTETOWEJ JAKOŚĆ EDUKACJI I KOMPETENCJI W REGIONIE, DZIAŁANIE 9.1 Rozwój edukacji przedszkolnej Regionalnego Programu Operacyjnego Województwa Podkarpackiego  współfinansowanego ze środków Unii Europejskiej w ramach Europejskiego Funduszu Społecznego, 
wniosek nr RPPK.09.01.00-18-0069/16
§ 1
Definicje
1. Administrator Danych Osobowych – Administratorem Danych Osobowych zgromadzonych w zbiorze projektu „POZNAJĘ ŚWIAT” jest Zarząd Województwa Podkarpackiego, pełniący funkcję Instytucji Zarządzającej dla Regionalnego Programu Operacyjnego Województwa Podkarpackiego na lata 2014-2020. Dane te przetwarzane są przez Zespół Szkół w Wysokiej Głogowskiej/Publiczne Przedszkole na podstawie powierzenia w Umowie o dofinansowanie projektu RPPK.09.01.00-18-0069/16.
2.
Beneficjent projektu – Gmina Głogów Małopolski/Zespół Szkół Publiczne Przedszkole w Wysokiej Głogowskiej, 36-061 Wysoka Głogowska 299 (dalej Przedszkole);
3.
Ustawa – ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r. poz. 1182 z późn. zm.);
4.
Osoba upoważniona – osoba posiadająca pisemne upoważnienie do przetwarzania danych osobowych nadane przez Przedszkole;
5.
Osoba nieupoważniona – osoba nieposiadająca pisemnego upoważnienia do przetwarzania danych osobowych nadanego przez Beneficjenta oraz osoba, która nie otrzymała zgody Przedszkola na udostępnienie danych osobowych w trybie i na zasadach określonych w art. 29 Ustawy i/lub w umowie o dofinansowanie projektu „POZNAJĘ ŚWIAT” finansowanego w ramach RPO WP 2014-2020 nr RPPK.09.01.00-18-0069/16.
6.
Użytkownik – Osoba upoważniona przetwarzająca dane osobowe w Systemie informatycznym;
7.
System informatyczny – zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych osobowych;
8.
Obszar bezpieczeństwa – pomieszczenia użytkowane przez Beneficjenta i wymienione w Załączniku nr 1 do Polityki bezpieczeństwa przetwarzania danych osobowych, w których przetwarzane są dane osobowe gromadzone przez Przedszkole;
9.
ABI - Administrator Bezpieczeństwa Informacji;
10.
Firma informatyczna – osoba fizyczna lub prawna, która w ramach zawartej przez Przedszkole umowy świadczy na jego rzecz usługi informatyczne polegające na hostingu i tworzeniu kopii zapasowych Systemu informatycznego oraz przetwarzanych za jego pomocą danych.
§ 2
Procedury nadawania uprawnień do przetwarzania danych osobowych 
w Systemie informatycznym i rejestrowanie tych uprawnień
1. System informatyczny znajduje się w siedzibie Przedszkola mieszczącej się w jej budynku 36-061 Wysoka Głogowska 299. Lokalizacja serwerów, na których przechowywane są dane osobowe przetwarzane w Systemie informatycznym stanowi Załącznik nr 1 do Polityki bezpieczeństwa przetwarzania danych osobowych Przedszkola.
2. Za prowadzenie i aktualizację danych wymienionych w Załączniku nr 1 do Polityki bezpieczeństwa przetwarzania danych osobowych Przedszkola odpowiedzialny jest ABI. Zmiana danych określonych w Załączniku nr 1 do Polityki bezpieczeństwa przetwarzania danych osobowych Przedszkola może być dokonana w drodze jednostronnej czynności przez ABI i nie wymaga dla swej ważności zmiany niniejszej Instrukcji.
3. Użytkownikiem może być wyłącznie osoba posiadająca pisemne upoważnienie do przetwarzania danych osobowych w Systemie informatycznym nadane przez Przedszkole.
4. Przedszkole prowadzi w formie pisemnej ewidencję Użytkowników Systemu informatycznego oraz na bieżąco dokonuje jej aktualizacji.
5. Przedszkole dokonuje rejestracji Użytkownika Systemu informatycznego na podstawie upoważnienia, o którym mowa w ust. 3.
6. Dostęp do danych osobowych przetwarzanych w Systemie informatycznym może mieć miejsce wyłącznie po podaniu identyfikatora Użytkownika i hasła.
7. Dla każdego Użytkownika Systemu informatycznego, który przetwarza dane osobowe, Przedszkole ustala niepowtarzalny identyfikator i hasło początkowe.
8. Identyfikator Użytkownika nie powinien być zmieniany, a po wyrejestrowaniu Użytkownika z Systemu informatycznego, nie powinien być przydzielany innej osobie.
9.
Bezpośredni przełożony Użytkownika informuje Przedszkole o fakcie utraty przez tego Użytkownika uprawnień do dostępu do danych osobowych w Systemie informatycznym. Identyfikator osoby, która utraciła uprawnienia do dostępu do danych osobowych, należy niezwłocznie wyrejestrować z Systemu informatycznego, unieważnić jej hasło, oraz podjąć inne stosowne działania w celu zapobieżenia dalszemu dostępowi tej osoby do danych.
10.
Za realizację procedury rejestrowania i wyrejestrowywania Użytkowników w Systemie informatycznym odpowiedzialne jest Przedszkole.
11.
Przedszkole przekazując Użytkownikowi identyfikator i hasło przeprowadza szkolenie z zakresu pracy w Systemie informatycznym oraz bezpieczeństwa danych w tym systemie.
12. Przekazanie Użytkownikowi identyfikatora oraz hasła następuje w formie ustnej. Identyfikator Użytkownika jest ujawniany w ewidencji, o której mowa w ust. 4.
§ 3
Metody i środki uwierzytelnienia oraz procedury związane z ich zarządzaniem i użytkowaniem
1. Dane osobowe w Systemie informatycznym przetwarzane są z użyciem takich urządzeń jak m.in.: serwery, komputery stacjonarne i przenośne.
2. Przedszkole nadaje hasło początkowe i wymusza w Systemie informatycznym zmianę haseł użytkowników. Jeżeli w Systemie informatycznym nie następuje automatyczne wymuszenie zmiany hasła, hasło powinno być zmieniane przez Użytkownika nie rzadziej, niż co 30 dni.
3. Użytkownik zobowiązany jest utrzymywać hasło w tajemnicy, również po upływie jego ważności.
4. Użytkownik, który otrzymał hasło początkowe przy przystąpieniu do pracy w Systemie informatycznym, jest zobowiązany zmienić je natychmiast po rozpoczęciu pracy na tylko sobie znany ciąg znaków, z zachowaniem wymogów, o których mowa w ust. 2.
5. W przypadku przetwarzania danych na komputerach przenośnych, dyski twarde oraz inne wykorzystywane nośniki informacji powinny być zabezpieczone w sposób uniemożliwiający dostęp do tych danych osobom nieupoważnionym, poprzez wykorzystanie metod i środków kryptograficznej ochrony danych.
§ 4
Procedury rozpoczęcia, zawieszenia i zakończenia pracy
1. Rozpoczęcie pracy Użytkownika w Systemie informatycznym następuje po poprawnym uwierzytelnieniu (zalogowaniu się do systemu).
2. Logowanie do Systemu informatycznego następuje poprzez wprowadzenie do niego identyfikatora i hasła.
3. Zakończenie pracy Użytkownika w Systemie informatycznym następuje po poprawnym wylogowaniu się z tego systemu. Niedopuszczalne jest zakończenie pracy w Systemie informatycznym bez wykonania pełnej i poprawnej operacji wylogowania i zamknięcia tego systemu.
4. Monitory komputerów, na których przetwarzane są dane osobowe, po 30 minutach nieaktywności Użytkownika powinny przejść automatycznie w stan nieaktywny, a powrót do stanu aktywności musi wymagać podania hasła.
5. Monitory stanowisk komputerowych znajdujące się w pomieszczeniach, gdzie przebywają osoby nieupoważnione, należy ustawić w taki sposób, aby uniemożliwić tym osobom wgląd w dane osobowe.
6. Wydruki zawierające dane osobowe należy przechowywać w miejscu uniemożliwiającym ich odczytanie przez osoby nieupoważnione. Wydruki nieprzydatne należy zniszczyć w stopniu uniemożliwiającym ich odczytanie.
7. Przebywanie osób nieupoważnionych w pomieszczeniach znajdujących się na obszarze, w którym są przetwarzane dane osobowe, jest dopuszczalne tylko w obecności osoby upoważnionej do ich przetwarzania.
8. Użytkownik niezwłocznie powiadamia Przedszkole w przypadku braku możliwości zalogowania się na swoje konto oraz w przypadku podejrzenia fizycznej ingerencji w przetwarzane dane osobowe lub użytkowane narzędzia programowe lub sprzętowe.
§ 5
Procedury tworzenia kopii zapasowych zbiorów danych 
oraz programów i narzędzi służących do ich przetwarzania
1. Zbiory danych osobowych w Systemie informatycznym są zabezpieczane przed utratą lub uszkodzeniem za pomocą sporządzania w sposób ciągły kopii zapasowych zbiorów danych osobowych oraz programów służących do przetwarzania tych danych (kopie pełne).
2. Za tworzenie kopii zapasowych, o których mowa w ust. 1 odpowiedzialna jest Firma informatyczna.
§ 6 
Sposób, miejsce i okres przechowywania elektronicznych nośników informacji zawierających dane osobowe oraz kopii zapasowych
1. Kopie zapasowe są wykonywane i przechowywane na serwerze wymienionym w załączniku nr 1 do Polityki bezpieczeństwa przetwarzania danych osobowych. Kopie zapasowe zabezpieczone są przez Firmę informatyczną w sposób uniemożliwiający ich nieuprawnione przejęcie, modyfikacje, uszkodzenie lub zniszczenie. Administrator zapewni, aby w umowie zawartej z Firmą informatyczną znalazły się postanowienia zobowiązujące ją do przestrzegania powyższych warunków.
2. Kopie zapasowe przechowuje się przez okres 3 miesięcy. W przypadku danych finansowo-księgowych okres przechowywania danych wynosi 5 lat. Kopie systemu kadrowego przechowuje się przez 50 lat.
3. Nośniki danych, na których przechowywane są kopie zapasowe, po ustaniu ich użyteczności należy pozbawić danych lub zniszczyć w sposób uniemożliwiający odczyt danych. Przez zniszczenie nośników danych rozumie się ich trwałe i nieodwracalne zniszczenie fizyczne do stanu niedającego możliwości ich rekonstrukcji i odzyskania danych.
§ 7
Sposób zabezpieczenia Systemu informatycznego przed działaniem oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do Systemu informatycznego
1. W związku z istnieniem zagrożenia dla danych osobowych ze strony wirusów komputerowych oraz oprogramowania złośliwego typu malware, spyware, którego celem jest uzyskanie nieuprawnionego dostępu do Systemu informatycznego, konieczna jest ochrona sieci komputerowej i stanowisk komputerowych.
2. Wirusy komputerowe oraz wyżej wymienione oprogramowanie mogą pojawić się Systemie informatycznym poprzez: Internet, nośniki informacji takie jak: płyty CD, DVD, dyski przenośne, pamięci typu flash, itp.
3. Przedszkole pilnuje, aby zainstalowany program antywirusowy był tak skonfigurowany, by co najmniej raz w tygodniu dokonywał aktualizacji bazy wirusów oraz co najmniej raz w tygodniu dokonywał automatycznego sprawdzenia komputera pod kątem obecności wirusów komputerowych oraz oprogramowania złośliwego.
4. Elektroniczne nośniki informacji takie jak: dyski przenośne, pamięci typu flash itp. powinny być każdorazowo sprawdzane programem antywirusowym przed ich użyciem przez Użytkownika Systemu informatycznego.
5. Komputery wykorzystywane przez Przedszkole muszą mieć zainstalowany program antywirusowy a w przypadku komputerów z dostępem do Internetu, również posiadać zainstalowane oprogramowanie typu firewall.
6. W przypadku, gdy Użytkownik stanowiska komputerowego zauważy komunikat oprogramowania, o którym mowa w ust. 5, wskazujący na zaistnienie zagrożenia, zobowiązany jest zaprzestać jakichkolwiek czynności w systemie i niezwłocznie powiadomić o tym fakcie Przedszkole.
7. Zabrania się Użytkownikom komputerów wyłączania, blokowania lub  odinstalowywania programów, o których mowa w ust. 5.
§ 8
Udostępnianie danych osobowych i sposób odnotowania informacji o udostępnionych danych
1. Udostępnienie danych osobowych osobom nieupoważnionym może odbywać się wyłącznie za uprzednią pisemną zgodą Przedszkola.
2. Przedszkole prowadzi ewidencję udostępniania danych osobowych osobom do tego uprawnionym.
3. Dla każdej osoby, której dane osobowe są przetwarzane w Systemie informatycznym, System ten umożliwia odnotowanie informacji o udostępnieniu danych odbiorcom, w rozumieniu art. 7 pkt. 6 Ustawy takie jak: komu, kiedy i w jakim zakresie dane osobowe 
zostały udostępnione – poprzez wprowadzenie stosowanych pól informacyjnych w Zbiorach danych.
§ 9
Wykonywanie przeglądów i konserwacji Systemu informatycznego 
oraz nośników informacji służących do przetwarzania danych
1. W celu zapewnienia poprawnego funkcjonowania Systemu informatycznego oraz zapewnienia należytej ochrony przetwarzanych danych osobowych, Przedszkole zapewni wykonywanie okresowych przeglądów i konserwacji tego systemu oraz nośników informacji służących do przetwarzania tych danych.
2. Przeglądy i konserwacje, o których mowa w ust. 1, wykonuje Firma informatyczna lub upoważniony przez ABI pracownik Przedszkola na bieżąco, nie rzadziej jednak niż raz w miesiącu, w obecności i pod nadzorem ABI.
3. Firma informatyczna lub upoważniony przez ABI pracownik Przedszkola co najmniej raz w miesiącu sprawdza możliwość odtworzenia danych z kopii zapasowej.
4. Naprawy sprzętu służącego do przetwarzania danych osobowych powinny odbywać się pod nadzorem ABI w miejscu ich użytkowania. W przypadku konieczności naprawy poza miejscem użytkowania, przeznaczone do naprawy urządzenia lub nośniki danych zawierające dane osobowe pozbawia się przed ich naprawą znajdujących się na nich danych osobowych. Dane te należy zarchiwizować na nośniki informacji.
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