Zatl. Nr 1 do Zasady bezpieczenstwa danych osobowych przetwarzanych
Zarzgdzenia 5/25 podczas okazjonalnie wykonywanej pracy zdalnej

Art. 1 Postanowienia ogolne dotyczace pracy zdalnej

1. Praca zdalna to taka praca, ktora moze by¢ wykonywana catkowicie lub cz¢$ciowo

w miejscu wskazanym przez Pracownika i1 kazdorazowo uzgodnionym z pracodawca,

wtym pod adresem zamieszkania Pracownika w szczeg6lnosci z wykorzystaniem

srodkow bezposredniego porozumiewania si¢ na odlegtos¢.

2. Pracownicy podczas pracy zdalnej moga przetwarza¢ dane osobowe tylko w celach

zwigzanych z wykonywaniem swoich obowiazkow stuzbowych oraz sg zobowigzani

zapewni¢ bezpieczenstwo tych danych, przestrzegajac zasad wynikajacych z niniejszej

Polityki oraz innych procedur przyjetych w tym zakresie w Jednostce.

3. Pracownicy w trakcie pracy zdalnej zobowigzani sg dbac o nalezyte bezpieczenstwo

danych osobowych w szczeg6lnosci o ich dostepnos¢, poufnos¢ oraz integralnose.

4. Pracownicy zobowigzani sa do zglaszania bezposredniemu przetozonemu kazdego

potencjalnego incydentu lub zdarzenia, skutkujacego wystapieniem naruszenia ochrony

danych osobowych zgodnie z procedura obowigzujaca w Jednostce okre$long w

dokumentacji Polityki ochrony danych osobowych, tak aby Administrator mogl sie

wywigzac z obowigzkow nalozonych na niego na mocy art. 33 RODO.

Art.2 Praca na dokumentacji papierowej i elektronicznej w ramach wykonywania pracy

zdalnej

1. Pracownicy nie powinni wynosi¢ oryginalnej dokumentacji stanowiacej wiasnos¢

Jednostki w postaci papierowej poza okreslony przez Administratora obszar

przetwarzania danych bez pisemnej zgody bezposredniego przetozonego lub innego

upowaznionego przedstawiciela Administratora.

2. Jezeli Administrator dopuszcza przy pracy zdalnej mozliwo$¢ korzystania przez

Pracownikéw z dokumentacji papierowej, w tym rowniez kopii dokumentow, wowczas

Administrator zobowigzany jest:

a) ewidencjonowa¢ wydane Pracownikom dokumenty na potrzeby pracy zdalnej,

b) poinformowa¢ Pracownikow o obowigzku ograniczonego przechowywania wydanych

im dokumentéw jedynie przez okres niezbedny do wykonania okreslonego zadania

podczas pracy zdalnej (ograniczenie przechowywania),

c) zobowigza¢ Pracownikéw do wykorzystywania podczas pracy zdalnej pozyskanych

dokumentéw zawierajacych dane osobowe wytacznie w takim celu, w jakim bylyby

one wykorzystywane w siedzibie Administratora,
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d) ograniczy¢ liczb¢ dokumentéw wynoszonych ( o ile jest to mozliwe to korzystamy z

a)

kopii dokumentéw) poza obszar przetwarzania danych do tego, co niezbedne
w stosunku do celu, w jakim te dane osobowe sg przetwarzane przez Pracownika w
ramach wykonywania pracy zdalnej,
zobowigza¢ Pracownika do odpowiedniego zabezpieczenia danych osobowych
podczas wykonywania pracy zdalnej, w szczego6lnosci przed dostepem o0sob
nieuprawnionych.
Pracownik zobowigzany jest do zwrotu dokumentow i ich kopii.
Zwrot dokumentow podlega odnotowaniu w ewidencji, o ktérej mowa w pkt 2 lit. a.
Praca zdalna na dokumentach papierowych przez Pracownika bedzie nieuzasadniona
jezeli Administrator:
wdrozyl elektroniczny obieg dokumentow lub posiada mozliwos¢ szybkiego,
sprawnego 1 bezpiecznego wdrozenia elektronicznego obiegu dokumentacji w zakresie

zwigzanym z obowigzkami Pracownika,

b) Pracownik posiada bezpieczny szyfrowany dostgp do niezbednych do pracy

c)

dokumentow, w tym danych osobowych, przy pomocy $rodkéw komunikacji
elektronicznej,
udostepnil  Pracownikowi odpowiednio zabezpieczone (m.in. zaszyfrowane)

elektroniczne kopie niezbednych dokumentow.

Art.3 Zasady bezpieczenstwa stosowane w ramach wykonywania pracy zdalnej

W ramach pracy zdalnej Pracownicy majg obowigzek przestrzega¢ nast¢pujacych zasad

bezpiecznej pracy zdalnej:

1) prowadzenie rozmoéw 1 wideokonferencji stuzbowych powinno odbywaé sie

2)

3)

4)

W

pomieszczeniach wewngtrznych bez dostgpu 0s0b nieupowaznionych przez

Administratora do przekazywanych informacji (np. poprzez prowadzenie rozméw

w

odrgbnym pokoju, a w przypadku wideokonferencji rowniez w stuchawkach),

zakazane jest prowadzenie stuzbowych rozméw telefonicznych, w tym wideokonferencji,

w

miejscach narazonych na brak poufnosci informacji w szczeg6lnosci np. na balkonach,

tarasach czy innych otwartych przestrzeniach,

zakazane jest udost¢pnianie stuzbowych urzadzen osobom nieupowaznionym przez

A

dministratora, w tym cztonkom rodziny Pracownika,

zakazane jest niszczenie dokumentacji papierowej w miejscu pracy zdalnej — tego rodzaju

czynno$ci powinny odbywac si¢ wylacznie w siedzibie Administratora,
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5) dokumentacja w formie papierowej oraz no$niki elektroniczne powinny by¢ bezpiecznie
przechowywane (np. szafa lub szuflada zamykana na klucz lub inne miejsca niedostgpne
dla pozostalych domownikéw Pracownika),

6) zakazane jest udost¢pnianie osobom nieupowaznionym przez Administratora tresci
wyswietlanych na ekranie komputera, ktory jest wykorzystywany do pracy zdalnej —
nalezy przestrzegac zasady ,,czystego ekranu”, a takze zadba¢ o odpowiednie ustawienie
ekranu 1/lub zastosowanie filtra prywatyzujacego przekazanego przez Administratora,

7) przestrzeganie polityki ,,czystego biurka”,

8) konta systemowe powinny by¢ blokowane przed kazdorazowym odej$ciem Pracownika
od stanowiska pracy,

9) wygaszacz ekranu powinien by¢ uruchamiany automatycznie po uplywie oznaczonego
czasu w razie braku aktywnosci Pracownika,

10) komputer stuzacy do pracy zdalnej powinien by¢ zabezpieczony przed dostepem o0sob
nieupowaznionych  przez  Administratora z  wykorzystaniem indywidualnego
identyfikatora oraz hasta Pracownika (podobne zasady obowigzuja w zakresie telefonu
wykorzystywanego do celéw pracy zdalnej poprzez stosowanie PIN-u lub innej formy
uwierzytelniania,

11) zakazane jest udostepnianie przez Pracownika haset osobom postronnym,

12) nos$niki elektroniczne 1 urzadzenia mobilne (w tym pendrive, karty pamigci, laptopy,
telefony i tablety) powinny by¢ szyfrowane,

13) dokumentacja 1 inne zrodla danych osobowych nie moga by¢ wykorzystywane przez
Pracownika w publicznych chmurach obliczeniowych, komunikatorach lub innych
ustugach dostgpnych w sieci publicznej, ktore nie zostaly uprzednio autoryzowane przez
Administratora,

14) zakazane jest utrwalanie danych na lokalnym dysku komputera — mozliwos¢
wykorzystania wylacznie wskazanych przez Administratora zasobow sieciowych,
z ktérych wykonywane sa regularnie kopie zapasowe,

15) stosowanie rozwigzan umozliwiajacych zdalne zarzadzanie urzadzeniami mobilnymi,
w tym ich zdalne zlokalizowanie lub przywrécenie do stanu fabrycznego,

16) sprzet informatyczny powinien zosta¢ wyposazony w uruchomione oprogramowanie
antywirusowe i zapore¢ sieciows,

17)uzytkowana wersja systemu operacyjnego winna by¢ wspierana przez producenta,

18) obowigzek aktualizowania systemu operacyjnego, z ktorych korzysta Pracownik,

w tym systemu antywirusowego,
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19) zakazane jest samodzielne pobieranie i instalacja oprogramowania bez wyraznej zgody
Administratora,

20)co do zasady zakazane jest korzystanie z uprawnien administratora na komputerach
stuzbowych wykorzystywanych do pracy zdalnej (chyba, Ze nie istnieje odmienna
mozliwos¢ korzystania z urzadzenia lub systemu teleinformatycznego),

21) zakazane jest naprawianie sprzgtu informatycznego, na ktérym znajduja si¢ dane osobowe
Administratora z wykorzystaniem wsparcia podmiotow zewnetrznych bez uzyskania
uprzedniej pisemnej zgody Administratora,

22)zakazane jest drukowanie dokumentéw stluzbowych w punktach ksero lub z pomoca
innych podmiotdw/osdb trzecich,

23)uzytkowanie sprzg¢tu informatycznego powinno by¢ zgodne z zasadami ostrozno$ci z
uwagi na konieczno$¢ uwzglednienia zagrozen sieciowych typu phishing, na ktore sie¢

domowa moze by¢ bardziej podatna niz sie¢ Administratora.

Art. 4 Postanowienia koncowe

1. Obstuga informatyczna lub inna osoba upowazniona przez Administratora prowadzi
wykaz sprzetu [np. laptopy, smartfony] wydanego Pracownikowi na potrzeby pracy
zdalnej.

2. Obstuga informatyczna zapewnia, zeby sprzet wydawany Pracownikowi zostat
wczesniej odpowiednio skonfigurowany, zabezpieczony przed ujawnieniem lub
utratg danych, zgodnie z Instrukcjg zarzadzania systemami informatycznymi oraz
innymi dokumentami dotyczacymi bezpieczenstwa sprzetu przyjetymi w Jednostce.

3. Obstuga informatyczna przygotowuje dla Pracownikéw pracujacych zdalnie,
instrukcje  dotyczaca instalacji, inwentaryzacji, konserwacji, aktualizacji
oprogramowania 1 serwisu powierzonych Pracownikowi narzedzi pracy, w tym
urzadzen technicznych.

4. Pracownik jest zobowigzany stosowac si¢ do ustalonych przez Administratora zasad
dotyczacych instalacji, inwentaryzacji, konserwacji, aktualizacji oprogramowania i

serwisu powierzonych mu narzg¢dzi pracy, w tym urzadzen technicznych.



