Zatacznik do zarzgdzenia nr 8/2023

Procedura ochrony danych osobowych na potrzeby wykonywania pracy zdainej
Rozdzial 1
Zasady ogdlne

§1. Niniejsza Procedura okresla zasady bezpieczefistwa informacji idanych osobowych
w trakcie pracy zdalnej pracownikéw Szkoly Podstawowej im.Feliksa Kikulskiego w
Michalu

§2. Pracodawca, przeprowadza, w miar¢ potrzeb, instruktaz i szkolenie w tym zakresie dla
pracownikéw wykonujacych prace zdalng.

§3. Pracownicy podczas pracy zdalnej mogg przetwarza¢ dane osobowe tylko wcelach
zwigzanych z wykonywaniem swoich obowigzkéw stuzbowych.

§4. Pracownik w trakcie pracy zdalnej zobowigzany jest dba¢ o bezpieczenstwo danych, ich
poufno$é oraz integralnosé. Na pracowniku cigzy obowigzek dbatosci o dobro placéwki
w przypadku postepowania z danymi osobowymi w trakcie pracy zdalnej.

§5. Pracownik zobowigzany jest natychmiastowo powiadomi¢ informatyka oraz
bezposredniego przetozonego o jakimkolwiek incydencie zwigzanym z wyciekiem
danych, zaréwno w formie elektronicznej, jak i papierowej, jak réwniez o kradziezy lub
zaginigciu powierzonego mu sprzetu.

§6. Przez informatyka w niniejszej procedurze nalezy rozumie¢ informatyka zatrudnionego
przez placéwke szkolna.

Rozdzial 2

Praca z danymi w obiegu elektronicznym

§7. Instalowanie jakiegokolwiek oprogramowania na laptopie shuzbowym jest mozliwe tylko
przez informatyka lub za ich zgoda i zgodnie z ich wytycznymi.

§8. Na laptopic shuzbowym ani na telefonie stuzbowym nic moze by¢ instalowane zadne
nielegalne oprogramowanie.

§9. Pracownik odpowiada za zabezpieczenie sprzetu stuzbowego przed dostgpem o0sOb
trzecich, a w szczegdlnosci domownikow .

§10.Pracownik nie moze przechowywaé zadnych danych ani informacji na innych nosnikach
niz udostepnione mu przez Pracodawce.

§11.Zabronione jest uzywanie prywatnego sprzetu lub prywatnych kont pocztowych do
przetwarzania danych osobowych. Sprawy stuzbowe mogg by¢ zalatwiane tylko
i wylgcznie przy uzyciu laptopa stuzbowego oraz telefonu stuzbowego.

§12.Pracownik nie moze przechowywa¢ na laptopie ani telefonie stuzbowym plikow
niezwigzanych z wykonywana praca lub jakichkolwiek innych plikéw lub programow,
ktore nie posiadaja stosowne;j licencji.

§13.Pracownik nie moze bez uzgodnienia zinformatykiem instalowa¢ na telefonie
stuzbowym ani na laptopie stuzbowym prywatnych aplikacji lub oprogramowania.

§14.Pracownik odpowiada za ochrone powierzonego mu sprzetu shuzbowego oraz nie moze
korzystaé z laptopa stuzbowego w miejscach publicznych.

§15.Laptop stuzbowy oraz telefon stuzbowy chronione sg hastem, a laptopy dodatkowo sa
szyfrowane.
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§16.Pracownik nie moze lgczy¢ sie z systemami Pracodawcy i dyskami sieciowymi z innego
sprzetu niz sprzet stuzbowy. Laczac si¢ z zasobami sieciowymi Pracodawcy Pracownik
jest zobowigzany korzystaé z bezpiecznego potgczenia za pomoca sieci VPN.

§17.Hasta do poczty elektroniczne] nie powinny by¢ zapisywane przez przegladarke
internetowa.

§18.Przy wysyltaniu wiadomosci e-mail Pracownik zobowigzany jest kazdorazowo upewnic¢
sie co do poprawnosci wpisanych adreséw mailowych jej adresatow.

§19.Pracownik nie moze przesylaé tresci podejrzanych, naruszajacych prawa wiasnosci
intelektualnej, zabronionych prawnie.

§20.W przypadku wiadomosci zawierajacych informacje poufne lub o charakterze tajemnicy
placowki konieczne jest szyfrowanie wiadomosci z podwojng weryfikacja hastem.

§21.W przypadku identyfikacji wirusa lub nieaktuainosci oprogramowania antywirusowego
konieczne jest natychmiastowe skontaktowanie si¢ z informatykiem.

§22.Zasady bezpiecznego odbywania videokonferencji okresla zatgcznik do niniejszej
procedury

Rozdzial 3
Praca z dokumentami papierowymi

§23.Wynoszenie dokumentacji papierowej z siedziby Szkoly Podstawowej w Michalu
powinno by¢ ograniczone do niezbednego minimum. Pracodawca moze zezwoli¢
pracownikom na Korzystanie z dokumentacji papierowej zawierajace] dane osobowe
w trakcie pracy zdalnej tylko w wyjatkowych sytuacjach. Generalng zasadg jest praca
w obiegu elektronicznym.

§24.W przypadku koniecznosci korzystania z dokumentacji papierowej poza siedziba
placowki w pierwszej kolejnosci nalezy rozwazyé wykonanie kopii dokumentacji, na
ktérej Pracownik bedzie pracowatl. Kopie dokumentéw z danymi osobowymi podlegaja
takiej samej ochronie jak oryginaty.

§25.Drukowanie dokumentéw na potrzeby pracy nalezy ograniczy¢ do niezbgdnego
minimum. W przypadku dokumentéw zawierajacych dane osobowe nalezy w miarg
mozliwosci dokona¢ anonimizacji danych.

§26.Wydawane oryginaty dokumentdw na potrzeby pracy zdalnej podlegaja ewidencji przez
przetozonego.

§27.Wynoszenie dokumentéw lub ich kopii powinno mie¢ miejsce w zabezpieczonej aktowce
i w taki sposéb, aby byly niewidocznie dla oséb trzecich.

§28.Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w miejscu
wykonywania pracy zdalnej - dokumenty iich kopie powinny byé przechowywane
w zamykanych na klucz szufladach biurka lub szafach, nalezy zabezpieczy¢ dostgp do
nich 0s6b nieuprawnionych, w tym domownikdéw.

§29.Po wykorzystaniu oryginatlow dokumentéw powinny one zosta¢ niezwlocznie zwrdcone.
Zwrot dokumentow podlega odnotowaniu w prowadzonej ewidencji.

§30.Po wykorzystaniu kopii dokumentacji powinny one zosta¢ w calosci zniszczone przez
Pracownika. W przypadku nieposiadania niszczarki wmiejscu pracy Pracownika
powinien on wykonane kopie zniszczy¢ niezwlocznie w siedzibie zakladu pracy.

§31.Po zakonczeniu pracy Pracownik powinien bezwzglednie przestrzegaé zasady czystego
biurka.
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Zalgcznik do procedury ochrony danych csobowych:

Zasady bezpiecznego prowadzenia wideokonferencji’

Zasady bezpiecznego prowadzenia wideokonferencji

Etapy wideokonferencji Wytyczne

1. Zapoznaj si¢ zogdélnymi warunkami uzytkowania lub polityka]
prywatnosci programu, z ktérego chcesz skorzystaé.

2. Sprawdz, czy Twoje rozmowy beda nagrywane i przechowywane.

Zweryfikuj, do jakich celow beda wykorzystywane Twoje dane]

osobowe.

4. Sprawdz, o jakie uprawnienia do danych jeste$ proszony - listal
kontaktoéw, lokalizacja itp.

5. Do zainstalowania aplikacji na komputerze uzyj oficjalnej strony]
aplikacji, zktérej chcesz korzystaé; w przypadku urzadzen
mobilnych wybierz oficjalny sklep - Google Play lub App Store.

6. Upewnij sig, ze osoby postronne nie majg dostepu do Twojegol
ekranu.

7. Sprawdz, czy aplikacja dysponuje niezbednymi $rodkami
bezpieczenstwa, takimi jak szyfrowanie.

8. Korzystaj z aplikacji webowych, nie desktopowych.

. Zabezpiecz sie¢ Wi-Fi silnym hastem.

10. Przy podigczeniu si¢ do telekonferencji korzystaj zkodow]
dostepu/PIN-6w.

11. Przeskanuj program do telekonferencji systemem antywirusowym.

1. Ogranicz ilos¢ podawania danych osobowych - uzyj pseudonimul
i stuzbowego adresu e-mail.

2. Uzyj innego hasta, niz uzywane przez Ciebie w innych ustugach.

3. Nie  udostgpniaj linkéw  do  konferencji  w mediach|
spotecznosciowych.

4. Wiacz, jesli to mozliwe, domyS$lng ochrone hastem spotkania on-
line.

5. Zarzadzaj opcjami udostepniania ekranu.

W celu wykonywania rozméw stuzbowych wykorzystuj dostep do

sieci za pomocg szyfrowanego potgczenia VPN,

7. Nie udostepniaj dokumentéw stuzbowych za pomoca czatu, ktory
moze by¢ publiczny.

8. Jezeli to mozliwe, korzystaj zopcji zamazywania tla (tak zeby
rozmoéwcy nie widzieli Twojego otoczenia).

9. Korzystaj z opcji "poczekalnia”, tak aby$ mogt kontrolowaé osobyj
uczestniczagce  w telekonferencji; w ten sposéb  unikniesz]
przypadkowych lub niechcianych oséb.

10. Logujgc si¢ do telekonferencji, wytacz mikrofon i kamere (wiaczysZ]

je, jak bedzie to potrzebne).

Wylacz mikrofon i kamere.

Upewnij sig, ze zakonczytes spotkanie on-line i zamknates aplikacje.

Sprawdz, czy program do telekonferencji nie dziata w tle.

W

Przed rozpoczeciem
wideokonferencji

W trakcie korzystania6'
z wideokonferencji

Po skorzystaniu],
z wideokonferencji
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