Zalacznik nr 1
do Zarzadzenia Nr 02/2012/2013
z dnia 15 listopada 2012 .

POLITYKA BEZPIECZENSTWA
w Zespole Szkot Publicznych W Malocicach

I. Postanowienia ogolne

1.

Definicje

Ilekro¢ w polityce bezpieczenstwa jest mowa o:

1)

2)

3)

4)

S)

6)

7)

8)

9)

ustawie — rozumie si¢ przez to ustawg z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (tekst jedn. Dz. U. z 2002r. Nr 101, poz. 926 ze zm.);
rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngtrznych i
Administracji z 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych 1 organizacyjnych, jakimi powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004r., Nr 100, poz. 1024);
administratorze danych — rozumie si¢ przez to dyrektora Zespotu Szkét Publicznych w
Malocicach;
administratorze systemu - rozumie si¢ osobg¢ odpowiedzialna za sprawnosc,
konserwacjg¢ oraz wdrazanie technicznych zabezpieczen systemow informatycznych,
stuzacych do przetwarzania danych osobowych;
osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to
osobg, ktdra zostala upowazniona na pismie przez dyrektora do przetwarzania danych
osobowych;
uzytkowniku — rozumie si¢ przez to osobg upowazniona do przetwarzania danych
osobowych, ktorej nadano identyfikator i przyznano hasto;
odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

c) przedstawiciela, o ktorym mowa w art. 31a ustawy,

d) podmiotu, o ktéry mowa w art. 31 ustawy,

e) organdow panstwowych lub organow samorzadu terytorialnego, ktérym dane sa

udostgpnione w zwiazku z prowadzonym post¢gpowaniem:

identyfikatorze (login uzytkownika) — rozumie si¢ przez to ciag znakow literowych,
cyfrowych Iub innych jednoznacznie identyfikujacy osobg upowazniona do
przetwarzania danych osobowych w systemie informatycznym:;
hasle — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,;

10) sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjna w rozumieniu

art. 2 pkt 32 ustawy z dnia 16 lipca 2004r. — Prawo telekomunikacyjne (Dz.U. Nr 171,
poz. 1800 ze zm.);

11)sieci publicznej — rozumie si¢ przez to publiczng sie¢ telekomunikacyjna

w rozumieniu art. 2 pkt 29 ustawy z dnia 16 lipca 2004r. - Prawo telekomunikacyjne
(Dz.U. Nr 171, poz. 1800 ze zm.);



12) no$niku danych osobowych — dyskietki, plyty CD lub DVD, pamig¢ flash, dyski
twarde, tasmy magnetyczne lub inne urzadzenia/ materialy shuzace do
przechowywania plikéw z danymi;

13) osobie upowaznionej — osoba posiadajaca upowaznienie wydane przez dyrektora
szkoty;

14) danych osobowych - w rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizyczne;;

15) przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych;

16) zbiorze danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow;

17) integralno$ci danych - rozumie si¢ przez to wilasciwos¢ zapewniajaca, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposob nieautoryzowany;

18) poufnosci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie sa
udostgpniane nieupowaznionym podmiotom;

19) uwierzytelnieniu- rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

2. Cel

Wdrozenie polityki bezpieczenstwa u administratora danych ma na celu
zabezpieczenie przetwarzanych przez niego danych osobowych, w tym bezpieczenstwa
danych przetwarzanych w systemie informatycznym administratora danych i poza nim.

Niniejszy dokument opisuje niezbedny do uzyskania wysokiego poziomu
bezpieczenstwa w rozumieniu § 6 rozporzadzenia zbior procedur i zasad dotyczacych
przetwarzania danych osobowych oraz ich zabezpieczenia.

3. Zakres stosowania

Polityka bezpieczenstwa administratora danych dotyczy zaréwno danych osobowych
przetwarzanych w sposob tradycyjny w ksiggach, wykazach 1 innych zbiorach
ewidencyjnych, jak i w systemach informatycznych.

Procedury i1 zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich
0s6b upowaznionych do przetwarzania danych osobowych, zarowno zatrudnionych, jak i
innych np.: stazystow i1 praktykantow.

II. Organizacja przetwarzania danych osobowych

1. Administrator danvch osobowych

1) Zadania Administratora danych osobowych realizuje dyrektor szkoty.

2) Administrator danych osobowych realizuje zadania w zakresie ochrony danych

osobowych, w tym zwlaszcza:

a) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w stosownym,
indywidualnie okre§lonym zakresie. Wzor upowaznienia stanowi zalacznik nr 1 do
niniejszego dokumentu;



b)

1)
2)

a)

b)

g)

h)
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k)

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych;

podejmuje decyzje o celach i srodkach przetwarzania danych osobowych, zwlaszcza z
uwzglednieniem zmian w obowigzujacym prawie, organizacji administratora danych
oraz technik zabezpieczenia danych osobowych.

Administrator systemu w szczegélnosci:

Zadania Administratora systemu realizuje dyrektor szkoty.

Administrator systemu realizuje zadania:

zarzadza systemem informatycznym, w ktérym przetwarzane sa dane osobowe,
postugujac si¢ hastem dostepu do wszystkich stacji roboczych z pozycji
administratora;

przeciwdziata dostepowi oso6b niepowotanych do systemu informatycznego, w ktérym
przetwarzane sa dane osobowe;

na wniosek administratora danych przydziela kazdemu uzytkownikowi identyfikator i
hasto do systemu informatycznego oraz na jego polecenie dokonuje ewentualnych
modyfikacji uprawnien;

nadzoruje dzialanie mechanizméw uwierzytelniania uzytkownikoéw oraz kontroli
dostepu do danych osobowych;

podejmuje dzialania w zakresie ustalania i1 kontroli identyfikatoréw dostepu do
systemu informatycznego;

wyrejestrowuje uzytkownikéw na polecenie administratora danych;

zmienia w poszczegolnych stacjach roboczych hasta dostepu, ujawniajac je wytacznie
danemu uzytkownikowi oraz w razie potrzeby administratorowi danych;

W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
administratora danych o naruszeniu i wspoéldziata z nim przy usuwaniu skutkdéw
naruszania;

prowadzi szczegdélowa dokumentacj¢ naruszen bezpieczenstwa danych osobowych
przetwarzanych

w systemie informatycznym;

nadzoruje wykonywanie napraw, konserwacj¢ oraz likwidacje urzadzen
komputerowych, na ktoérych zapisane sa dane osobowe, sprawuje nadzor nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu informatycznego;

podejmuje dziatania sluzace zapewnieniu niezawodnosci zasilania komputerow,
innych urzadzen majacych wpltyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewngtrznej i bezpiecznej
transmis;ji.

Osoba upowazniona do przetwarzania danych osobowyvch

Uzytkownik moze przetwarza¢ dane osobowe wylacznie w zakresie ustalonym

indywidualnie przez administratora danych i tylko w celu wykonywania natozonych na
niego obowiazkow. Zakres dostgpu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezb¢dnego do rozpoczecia pracy w systemie. Rozwiazanie
stosunku pracy, odwotanie z petionej funkcji powoduje wygasnigcie upowaznienia do
przetwarzania danych osobowych.



Uzytkownicy danych pisemnie o$wiadczaja, ze zobowiazuja si¢ do zachowania
tajemnicy danych osobowych oraz przestrzegania procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowiazuje przez caty okres
zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub odwotaniu z
petnionej funkcji.

Naruszenie przez uzytkownikow danych osobowych procedur bezpiecznego
przetwarzania tych danych, w szczegdlnosci $wiadome udostgpnianie danych osobie
niepowolanej, jest cigzkim naruszeniem obowiazkoéw pracowniczych 1 uzasadnia
rozwigzanie umowy o pracg bez wypowiedzenia.

Wszyscy uzytkownicy danych zobowiazani sa do:

1)  zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,
w tym przepisami niniejszej polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych,

2) stosowania okre$lonych przez administratora danych procedur oraz
wytycznych majacych na celu zgodne z prawem przetwarzanie danych,

3)  odpowiedniego zabezpieczenia danych przed ich udostgpnianiem osobom
nieupowaznionym.

III. Wykaz budynkow i pomieszczen tworzacych obszar, w ktorym przetwarzane sa dane
osobowe.

Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie 1 usuwanie, a zwlaszcza takich, ktére wykonuje si¢ w systemach
informatycznych. Biorac pod uwage przepisy ustawy, nakazujace jej stosowanie takze w
przypadkach przetwarzania danych poza zbiorem danych, przetwarzanie danych osobowych
moze wystapi¢ w wigkszosci pomieszczen szkoty. Ze wzgledu jednak na szczegdlne
nagromadzenie danych osobowych, szczegodlnie chronione powinny by¢ pomieszczenia:
gabinet dyrektora, sekretariat, w ktorych przechowuje si¢ 1 skladuje kopie zapasowe,
pomieszczenie archiwum oraz pomieszczenia komorek finansowo-ksiggowych i kadrowych.

Wykaz budynkow i pomieszczen wchodzacych w sklad obszaru przetwarzania danych

osobowych
Lp. Adres Nr pomieszczenia
Pokdj nauczycielski
Gabinet dyrektora szkoty
Zespot Szkot Publicznych w Matocicach Sekretarlg t szkoly
1. ul. Wojska Polskiego 76 If‘ra‘cov.vma komputerowa
05 — 152 Czosnow Swietlica
Biblioteka
Gabinet logopedy
Gabinet pedagoga szkolnego
Urzad Gminy Czosnow Gabinet inspektora d. s ptac i rozliczen
2. ul. Gminna 6 ZUS
05 — 152 Czosnow Gabinet gl. Ksiegowego




IV.

Wykaz zbiorow danych osobowych wraz z opisem ich struktury, ze wskazaniem
zawartoSci poszczegolnych pol informacyjnych i powigzan miedzy nimi, programy
zastosowane do przetwarzania tych danych

Wykaz zbioréw danych wraz z opisem ich struktury, ze wskazaniem zawarto$ci
poszczegbdlnych pol informacyjnych 1 powiazan miedzy nimi oraz programy zastosowane do
przetwarzania tych danych stanowi zalacznik nr 1 do niniejszego dokumentu.

V. Sposob przeplywu danych migdzy poszczegolnymi systemami

o SEKRETARIAT — SWIADECTWA
Z programu Progman Sekretariat do programu Progman Swiadectwa przekazywane sq dane
dotyczqce uczniow.
Sposob przekazywania danych: manualny.

VIII. Srodki techniczne i organizacyjne stuzace zapewnieniu poufnosci, integralnosci i
rozliczalnosci przetwarzania danych.

Administrator danych stosuje nastgpujace srodki w celu zapewnienia poufnosci, integralnosci
1 rozliczalno$ci przetwarzanych danych osobowych:

1. prowadzi ewidencj¢ os6éb upowaznionych do przetwarzania danych osobowych;

2. dopuszcza do przetwarzania danych osobowych wylacznie osoby, ktérym nadano
upowaznienie do przetwarzania danych osobowych;

3. ustala instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych;

4. osoby upowaznione do przetwarzania danych osobowych sa przed dopuszczeniem ich
do tych danych szkolone w zakresie obowiazujacych przepisow o ochronie danych
osobowych oraz zasad przetwarzania danych;

5. wewngtrzna sie

6. komputerowa jest odseparowana od sieci publicznej za pomoca zapory ogniowe]
(firewall);

7. serwer oraz kazda stacja robocza wyposazone sa w ochrong antywirusowa;

8. kazda stacja robocza zabezpieczona jest indywidualnym identyfikatorem uzytkownika i
hastem;

9. obszar, w ktérym przetwarzane s3a dane osobowe, poza godzinami pracy jest
niedostepny dla 0séb postronnych;

10. urzadzenia stuzace do przetwarzania danych osobowych znajduja si¢ w
zamykanych pomieszczeniach.

IX. Postanowienia koncowe

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana
jest zapozna¢ si¢ przed dopuszczeniem do przetwarzania danych z niniejszym
dokumentem oraz ztozy¢ stosowne o$§wiadczenie potwierdzajace znajomosc¢ jego tresci.

2. Kazdej osobie upowaznionej do przetwarzania danych przekazuje si¢ wyciag z
polityki bezpieczenstwa, a uzytkownikom — dodatkowo wyciag z instrukcji zarzadzania
systemem informatycznym, shuzacym do przetwarzania danych osobowych przygotowany
z uwzglednieniem stanowiska (obowiazkéw) zajmowanego przez osobe, do ktorej
skierowany jest wyciag.



Zalacznik Nr 1
do Polityki Bezpieczenstwa

Wykaz zbioréw danych osobowych wraz z opisem ich struktury, ze wskazaniem zawartos$ci poszczegolnych pdl informacyjnych i powigzan
miedzy nimi, programy zastosowane do przetwarzania tych danych

Wykaz zbioréw danych wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych

Lp.

Zbior danych

Opis struktury zbioréw danych
ze wskazaniem zawartoSci
poszczegolnych pol
informacyjnych

Programy
zastosowane do
przetwarzania/mazwa
zasobu

Lokalizacja
zbioru/zasobu

Miejsce
przetwarzania
danych

Zbidr danych uczniow
szkoty

Imiona, nazwisko, data i miejsce
urodzenia, PESEL, adresy,
imiona i1 nazwiska
rodzicow/opiekundw, nazwisko
rodowe matki, adresy
rodzicow/opiekunow, pleé,
obywatelstwo, numery telefonu,
status ucznia, szkota, klasa,
oddzial, rok w klasie, nr w
dzienniku, data przyjecia, data
wyjscia, arkusze ocen, numer z
ksiggi uczniow; obowiazek
nauki; udzielana pomoc
finansowa;

Sekretariat Progman

Komputer sekretariat
w ZSP w Matocicach

Komputer sekretariat
w ZSP w Matocicach

Zbior danych nauczycieli
szkoty

Imiona, nazwisko, nazwisko
rodowe, data i miejsce
urodzenia, PESEL, NIP, adres
zamieszkania, plec,
obywatelstwo, nr 1 seria dowodu
osobistego, ZUS, US,
wyksztalcenie, konto bankowe,

Kadry Progman

Komputer sekretariat
w ZSP w Matocicach

Komputer sekretariat
w ZSP w Malocicach




prawo jazdy, znajomos$¢ jezykow
do numery telefonu, adres e-
mail, wychowawstwo; ochrona
danych osobowych,

Zbidr danych o
nauczycielach,
pracownikach i uczniach
szkoty

Pola wynikajace z Ustawy

z dnia 19 lutego 2004

o systemie informacji
oswiatowej (Dz. U. z 2004 Nr 49
poz. 463 z p6zn. zm.)
przekazywane do Urz¢du Gminy

System Informacji
Oswiatowej

Komputer sekretariat
w ZSP w Matocicach

Komputer Dzial Kadr
Oswiaty Gminy
Czosnow

Komputer sekretariat
w ZSP w Matocicach

Dzial Kadr O$wiaty
Gminy Czosnow

Arkusz organizacyjny
szkoty

Lista pracownikow: imig,
stanowisko, forma zatrudnienia,
miejsce nawigzania stosunku
pracy, pensum bazowe,
podwyzszenie pensum, poziom
wyksztatcenia, kierunek i rodzaj
ukonczonych studiow, stopien
awansu zawodowego, wniosek o
rozpoczgceie stazu, wniosek o
postgpowanie kwalifikacyjne,
staz do wystugi, staz
pedagogiczny, placowka
macierzysta dopetniajacego etat,
placowka uzupetniania etatu,
stopnie specjalizacji, inne
kwalifikacje, trwajace
doskonalenie,

Umowy administracji i obstugi,
grupa tabeli plac, liczba
punktow, stawka wynagrodzenia
zasadniczego, wynagrodzenie
zasadnicze, dodatek funkcyjny

Edytor tekstowy
WORD

Komputer sekretariat
w ZSP w Matocicach
Komputer dyrektora
ZSP w Malocicach

Sekretariat w ZSP w
Matocicach

Gabinet dyrektora
ZSP w Malocicach

Plan lekcji

przedmioty, oddzialy, imig 1
nazwisko nauczyciela,

Arkusz kalkulacyjny
Excel

Komputer dyrektor
szkoty

Gabinet dyrektora
szkoty




Swiadectwa/Arkusz ocen

Uczniowie: nr w dzienniku,
imiona i nazwisko, data
urodzenia, miejsce urodzenia, nr
swiadectwa, wyniki klasyfikacji
koncowej, dodatkowe zajecia
edukacyjne, indywidualny
program lub tok nauki,
szczegolne osiagniecia

Swiadectwa Progman

Laptop — sekretariat w
ZSP w Malocicach

Sekretariat w
ZSP w Malocicach

Zbidr uczniow
zglaszanych do
sprawdzianu po szkole
podstawowej 1 gimnazjum

Imiona, nazwisko, data i miejsce
urodzenia, pesel, oddzial, pte¢,
dysleksja, zdaje egzamin,
przedmioty zdawane na
egzaminie gimnazjalnym,
poziom egzaminu, nr sali,
dysfunkcje.

HERMES — program
Okreggowej Komisji
Egzaminacyjnej

Komputer —
sekretariat w ZSP w
Malocicach

Sekretariat w
ZSP w Malocicach

Zbior czytelnikow

Imiona, nazwisko, klasa, szkota,
nr inwentarzowy wypozyczanej
ksiazki, raport wypozyczen i
zaleglos$ci ksigzkowych, data
wypozyczenia 1 zwrotu ksigzki,
statystyki czytelnicze, ksiegi
inwentarzowe.

Karty wypozyczeh —
sposob tradycyjny

Biblioteka szkolna

Biblioteka w ZSP w
Malocicach

Inwentarz

Kartoteka ilo§ciowa:

nazwa, data przyjegcia,
umiejscowienie, nr dokumentu
(faktury), dzial/konto, opis
wyposazenia, nr fabryczny, data
faktury, data przyjgcia, nr w
ksiedze przychodow i
rozchodow, nr inwentarzowy,
ilos¢, kwota, jednostki miary,
osoba odpowiedzialna
materialnie,

Kartoteka ilo§ciowo —

Wyposazenie Progman

Komputer sekretariat
w ZSP w Matocicach

Sekretariat w ZSP w
Matocicach




warto$ciowa: nazwa, data
przyjecia, umiejscowienie, nr
dokumentu (faktury),
dzial/konto, opis wyposazenia, nr
fabryczny, data faktury, data
przyjecia, nr w ksiedze
przychodéw i rozchoddw, nr
inwentarzowy, ilos¢, kwota,
jednostki miary, osoba
odpowiedzialna materialnie;
Srodki trwale: nazwa, data
przyjecia, umiejscowienie, nr
dokumentu (faktury),
dzial/konto, opis wyposazenia, nr
fabryczny, data faktury, data
przyjecia, nr w ksiedze
przychodéw i rozchodéw, nr
inwentarzowy, ilo$¢, kwota,
jednostki miary, osoba
odpowiedzialna materialnie.
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Zbior danych nauczycieli
1 pracownikéw szkoty i
wynagrodzenia

Kartoteki —imi¢ nazwisko, data
ur., pesel, NIP, seria i nr
dokumentu tozsamosci,
nazwisko rodowe, imiona
rodzicow, obywatelstwo, adres
zamieszkania, korespondencji,
oddziat NFZ, Urzad Skarbowy
Umowa o prace- wyksztatcenie,
forma nawiazania/rozwiazania
umowy, wymiar etatu, tytut
bezp.., podstawowe miejsce
pracy, staz pracy
Wynagrodzenie- kwoty stawek
wynagrodzen Dane zwigzane z

ProSoft Krzysztof
Kulinski

Komputery Dziatu
Kadr O$wiaty Gminy
Czosnow

Dziat Kadr Os$wiaty
Gminy Czosnow




umowa3- imig, nazwisko, numer
konta bankowego, nazwa i adres
banku, staze pracy, stawki
podatku i sktadek ubezpiecz.
Absencje- wykaz nieobecnosci z
tytutu urlopow, wynagrodzen i
zasitkow chorobowych itp.
Skladniki- godziny nadliczbowe
pracownikow, potracenia z
tytutu: dodatkowych
ubezpieczen, pozyczek, zajecia
wynagrodzenia itp., rozliczenia
roczne

Karty zarobkowe, zasitkowe,
podatkowe: imi¢ nazwisko,
pesel NIP, stanowisko, wymiar
etatu okres umowy, wykaz
wynagrodzen

Listy plac: zarchiwizowane listy
ptac zawierajace kwoty
wynagrodzen i dane osobowe:
imig, nazwisko, pesel,
stanowisko

Wydruki- wydruki PIT
zawierajacych dane osobowe,
wydruki zaswiadczen o
wysokosci wynagrodzen,
wydruki wynagrodzen z
ewentualnym wyborem wedtug
imienia i nazwiska

12

Zbior rozliczen z ZUS
-deklaracje 1 rozliczanie
sktadek za ubezpieczenie
spoteczne, rentowe i

Ubezpieczeni- imi¢, nazwisko,
pesel, NIP, seria i nr dokumentu,
obywatelstwo, kod oddzialu
NFZ, adres zameldowania,

Program Platnik

Komputer Dzial Kadr
Oswiaty Gminy
Czosnow

Dziat Kadr Os$wiaty
Gminy Czosnow
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fundusz pracy

zamieszkania, korespondencji
Dokumenty- dokumenty
zgloszeniowe i wyrejestrowujace
z ubezpieczen spot., dane
osobowe j. w., dokumenty
rozliczeniowe z wysokoscia
sktadek ubezp. Raporty ZUS
RMUA - tworzenie miesi¢cznych
raportéw ubezp. z wysokoscia
sktadek ubezp. zawierajacych
imig, nazwisko, pesel

13

Zbidr przelewow

Kontrahenci- imie, nazwisko,
adres, numer konta bankowego
Przelewy- imig, nazwisko, adres,

Przelewy elektroniczne,
strona internetowa
Mazowieckiego Banku

Komputer
Ksiggowos¢ Oswiaty

Gabinet
Ksiggowos¢ Oswiaty

clektronicznych numer konta bankowego, kwota 5p 0%@21elczeg0 W Gminy Czosnow Gminy Czosnow
Lomiankach oddz. w
przelewu .
Czosnowie
Imig i nazwisko/nazwa
Dane osobowe NIP/REGON/PESEL 2 Komputer Gabinet
o s . Bankowos¢ . A (et . Vs
14. | pracownikow — wyplaty Adres zamieszkania/adres . Ksiggowose Oswiaty | Ksiggowos¢ Oswiaty
. L elektroniczna — MBS : . ; .
wynagrodzenia siedziby Nr rachunku Gminy Czosnow Gminy Czosndéw
bankowego
Imig 1 nazwisko
Data i miejsce urodzenia, imiona
Dane osobowe 0s6b ;?fpz/l/;%v;EL Komputer Gabinet
15. | ubezpieczonych w PZU PZU - eRU Ksiggowos¢ Oswiaty | Ksiggowos¢ Oswiaty

Adres zamieszkania

Dane osoby uposazonej: imig¢ i
nazwisko, data 1 miejsce
urodzenia

Gminy Czosnow

Gminy Czosnow
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Wykaz zbioréw ewidencyjnych (dane osobowe przetwarzane w sposob tradycyjny)

Lp.

ZDbior

Opis struktury zbioréw danych ze wskazaniem
zawartoS$ci poszczegélnych pol informacyjnych

Lokalizacja zbioru ewidencyjnego

Akta osobowe pracownikow

Kwestionariusze osobowe, CV, list motywacyjny,
oswiadczenia, dyplomy, kursy, inne dokumenty
poswiadczajace kwalifikacje, §wiadectwa pracy,
kopia dowodu osobistego, umowy o pracg, wymiar
wynagrodzenia, nagrody, nagrody, jubileuszowe,
odznaczenia, kary, zaswiadczenia lekarskie,
zaswiadczenia o ukonczonych szkoleniach BHP,
zakresy obowiazkoéw, upowaznienia,
petnomocnictwa, zaswiadczenia o ukonczeniu
szkolen 1 kursow, protokoty , urlopy bezptatne,
urlopy wychowawcze, o§wiadczenia o
wypowiedzeniu lub rozwiazaniu umowy o prace,
ocena pracy, oswiadczenia dotyczace
wypowiedzenia warunkow umowy o pracg lub
zmiany tych warunkéw w innym trybie, informacje
o warunkach zatrudnienia, zapytania o
niekaralnos$ci, dokumenty dotyczace powierzenia
pracownikowi mienia, porozumienia, pisma
porzadkowe, §lubowania, powierzenie stanowiska,
podania o urlop bezptatny, akty nadania stopnia
awansu zawodowego, podania pracownika zwigzane
z przebiegiem zatrudnienia, wniosek o wydanie
legitymacji ubezpieczeniowej, wniosek o wydanie
legitymacji stuzbowej nauczyciela, dokumenty
zwiazane z ustaniem zatrudnienia, dokumenty
zwiazane z wydaniem $wiadectwa pracy, kopie
wydanych pracownikowi $wiadectw pracy,
ekwiwalenty za urlop, odprawy emerytalne, rentowe

Sekretariat w ZSP w Malocicach
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Nazwisko, imiona, data urodzenia, adres,

zaswiadczenie o wyniku postgpowania
kwalifikacyjnego, akt nadania stopnia awansu
zawodowego.

2 Rejestr pracownikow wyksztalcenie 1 zajmowane stanowisko. Staze pracy, | Sekretariat w ZSP w Matocicach
data przyjecia i zwolnienia z pracy
3. Rej e§tr zwro!men lekarskich i urlopow Imlq, nazvsflgko? przyczyna nieobecnosci, data Sekretariat w ZSP w Matocicach
okolicznosciowych nieobecnosci, liczba dni
Imig, nazwisko, stanowisko, rodzaj urlopu, okres
o urlopu, wymiar urlopu (liczba dni/godzin) imig 1
4 Eireloggapgacizzvrflﬂ:ﬁw nazwisko osoby zastgpujacej, liczba dni urlopu: Sekretariat w ZSP w Malocicach
pedagogiczny przystugujacych, wykorzystanych, pozostatych do
wykorzystania.
Imig, nazwisko, dni 1 godziny przepracowane, dni i
5 Listy obecnosci godziny nieprzepracowane i przyczyny Sekretariat w ZSP w Matocicach
nieobecnosci.
. . , . Imig, nazwisko, czas pracy, liczba dni niecobecnosci
Roczne karty ewidencji obecnosci w . i . .
6 rac W pracy i przyczyny, urlop wypoczynkowy: Sekretariat w ZSP w Malocicach
pracy przystugujacy, wykorzystany, pozostaly.
7 Rejestr lf:gltymaCJl stuzbowych Nazw1§ko, imig, data waznosci legitymacji, data Sekretariat w ZSP w Matocicach
nauczyciela wydania.
Whiosek o staz, plan rozwoju zawodowego, ocena
dorobku zawodowego, ocena Rady Rodzicow,
zaswiadczenie dyrektora szkoly, sprawozdanie z
8. Teczki awansu zawodowego realizacji planu rozwoju zawodowego, Gabinet dyrektora w ZSP w Matocicach
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Ksigzka uzyskiwanych stopni awansu

Imig, nazwisko, data zatrudnienia, nagrody i
odznaczenia, wyksztalcenie, nazwa ukonczone;j
uczelni (szkoty), nr dyplomu, ukonczone kursy
kwalifikacyjne, data uzyskania stopnia nauczyciela

Swiadectwa

0. . stazysty, data rozpoczecia i zakonczenia stazu, data | Sekretariat w ZSP w Matocicach
zawodowego nauczycieli . . .
uzyskania stopnia nauczyciela kontraktowego, data
uzyskania stopnia nauczyciela mianowanego, data
uzyskania stopnia nauczyciela dyplomowanego,
data odejscia ze szkoly oraz jej powod.
Rejestr zaswiadczen nauczycieli, . . . o
ktérzy w wyniku postepowania Imig, nazwisko, nauczany przedmiot, data 1 miejsce
10. ; . . . urodzenia, data rozmowy kwalifikacyjnej, numer Sekretariat w ZSP w Malocicach
kwalifikacyjnego otrzymali stopien . .
. zaswiadczenia
nauczyciela kontraktowego
11. | Rejestr zaswiadczen o zatrudnieniu Imig, ngzw1sko, futher Z?SWladczel?la’ data Sekretariat w ZSP w Matocicach
wydania, cel wydania za§wiadczenia
Rejest h ski ) . . ) . .
12. cjestr wydanych skierowafi na Imig, nazwisko, data wydania Sekretariat w ZSP w Matocicach
badania
Ewidencia 0séb zatrudnionveh prz Imig, nazwisko, stanowisko, zakres upowaznienia,
13. Ja o Yen przy data nadania upowaznienia, data ustania Sekretariat w ZSP w Malocicach
przetwarzaniu danych osobowych s ..
upowaznienia, identyfikator upowaznionego.
Nr ewidencyjny, nazwisko, imiona, data i miejsce
urodzenia, PESEL, adres zamieszkania ucznia,
nazwiska, imiona i adresy rodzicow lub opiekunéw,
14. | Ksiggi uczniow przyjecie do szkoty: data, klasa/semestr, obwdd Sekretariat w ZSP w Malocicach
szkolny, wypisanie ze szkoty: data, klasa, powody,
data wydania dokumentow, data ukonczenia szkoty,
numer wydanego $§wiadectwa,/dyplomu.
Nazwisko, imig, numer ksiggi ucznia, numer
15. | Ksigga absolwentow swiadectwa ukonczenia szkoty, data otrzymania Sekretariat w ZSP w Matocicach
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Nazwisko, imig, symbol wydanego $wiadectwa, nr

16. | Rejestr wydanych $wiadectw o . Sekretariat w ZSP w Matocicach
swiadectwa, data otrzymania $wiadectwa
17, RG_]GS'[’I‘ wydanych zaswiadczen dla Nél,ZVYISkO, imig, data wydania, cel wydania Sekretariat w ZSP w Matocicach
uczniow za$wiadczenia
13, Rejestr wydanych legitymacji Numer. legitymacji, nazwisko, imig, klasa, data Sekretariat w ZSP w Matocicach
szkolnych wydania
19. Rejestr wydanych kart rowerowych 1 Seria i numer kart.y, nazwisko, imig, data urodzenia, Sckretariat w ZSP w Matocicach
motorowerowych adres zamieszkania, data wydania, nazwa szkoty
20, EW}denCJa wydanych delegacji Numer delega.CJ‘l, naZW}s’ko, imig, data wydania, na Sekretariat w ZSP w Matocicach
stuzbowych czas od-do, miejscowos¢, cel wyjazdu
Szkolny reiestr rozrachunku Nazwisko, imig, ilo$¢ wydanych/zwréconych
21, | DARONY IS swiadectw, nazwa §wiadectwa, jego symbol MEN, Sekretariat w ZSP w Matocicach
swiadectw . X
seria i numery, data wydania
Numer , data otrzymanej korespondencji, numer 1
data otrzymanej korespondencji, od kogo: imig,
nazwisko, adres; tres¢ otrzymanej korespondenc;ji,
22. | Dziennik korespondencyjny data Wyslanej korespsmdencp, df) kogo: imig, .. Sekretariat w ZSP w Matocicach
nazwisko, adres; tre§¢ wysylanej korespondenc;ji,
numer korespondencji uprzedniej, numer
odpowiedzi na korespondencjg¢ wystana, numer
aktu.
Data, tres¢: od kogo otrzymana lub komu wydana,
seria i numery drukéw, przychod, rozchdd, stan,
23. | Ksigga drukow $cistego zarachowania data i numer dowodu wplaty lub potwierdzenie i Sekretariat w ZSP w Matocicach

data odbioru, data i podpis zwracajacego,
ewentualna ilo$¢ niezuzytych drukéw, nr kolejny
przychodu pod ktérym zapisano niezzute druki
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24.

Dziennik lekcyjny

Dane ucznidw: imig, nazwisko, klasa, rok szkolny,
numer ewidencyjny ucznia, data urodzenia, miejsce
urodzenia, miejsce zamieszkania, ktory rok w
klasie, indywidualny tok nauki, wykaz ucz¢szczania
na zajgcia, oceny osiagnie¢ edukacyjnych,
przedmiot, oceny z zachowania, oceny za I semestr,
srednia ocen, frekwencja za [ semestr, oceny roczne,
srednia roczna, frekwencja roczna
Rodzice/opiekunowie: imig, nazwisko, stanowisko
w radzie klasowej rodzicow, adres , nr telefonu
domowego, ewentualnie zaktadu pracy, data
kontaktu z rodzicami,

nauczyciel, wychowawca: imig, nazwisko,
przedmiot

Zeszyt uwag: imi¢ i nazwisko, data, liczba punktow,
tre$¢ uwagi. rok szkolny.

Pokdj nauczycielski w ZSP w Matocicach

25.

Dziennik zaj¢é

Imig i nazwisko prowadzacego, imig i nazwisko
stuchacza, data urodzenia, miejsce urodzenia,
imiona i nazwiska rodzicow/opiekunéw, adres
rodzicow/opiekunow, nr telefonu domowego lub
zaktadu pracy, wykaz uczgszczania na zajgcia,
zestawienie ocen za I semestr, zestawienie ocen za
II semestr, hospitacje i wizytacje: imig i nazwisko,
tytul stuzbowy; organizacja kursu: kierownik, imig,
nazwisko, zawdd, opiekun, przydziat przedmiotow

Pokoj nauczycielski w ZSP w Matocicach

26.

Dziennik indywidualnego nauczania

Imig, nazwisko, klasa, data i miejsce urodzenia,
Pesel, adres pobytu, rodzaj kontaktu z rodzicami lub
opiekunami prawnymi, przedmioty, wskazania
poradni psychologiczno-pedagogicznej lub innej,
kontakty z rodzicami, nauczane przedmioty,
nazwisko 1 imi¢ nauczyciela, uwagi 1 oceny,
notatki/spostrzezenia

Pokdj nauczycielski w ZSP w Matocicach
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27.

Rejestr wydanych decyzji w sprawie
zwolnienia ucznia z zaje¢ wychowania
fizycznego

Numer decyzji, data wydania, imig, nazwisko, adres
osoby, ktorej wydano decyzje, imig, nazwisko
ucznia, klasa, okres, na jaki decyzja zostata wydana

Sekretariat szkoty w ZSP w Matocicach

28.

Rejestr wydanych decyzji w ZSP w
Matocicach

Data wydania decyzji, numer decyzji, imig,
nazwisko, adres, tre$§¢ decyzji, sposob dostarczenia
decyzji

Sekretariat szkoty w ZSP w Matocicach

29.

Arkusz organizacyjny z zatacznikami

Imiona, nazwiska, staz pracy, stopien awansu
zawodowego, wyksztatcenie, przydziat godzin, typ
szkoty, termin zakonczenia stazu, termin zmiany
stopnia awansu, wykaz godzin dodatkowych.

Sekretariat szkoly w ZSP w Matocicach
Gabinet Dyrektora w ZSP w Malocicach

30.

Arkusz ocen ucznia/stuchacza

Nazwa szkoty, imiona, nazwisko, data urodzenia,
miejscowos¢, wojewddztwo, data przyjecia do
klasy, zawod/specjalizacja, nr ksiggi
ucznidow/shuchaczy, adres zamieszkania, imiona i
nazwiska rodzicow/prawnych opiekunow 1 adresy
ich zamieszkania, informacja o indywidualnym
programie lub toku nauki, informacja o wydtuzeniu
etapu edukacyjnego, informacja o innowacjach lub
eksperymentach, dokonanie sprostowania
Swiadectwa szkolnego promocyjnego/indeksu, data
wydania §wiadectwa ukonczenia szkoty, data
wydania $wiadectwa dojrzato$ci, data, tozsamos$¢
osoby odbierajacej duplikat i oznaczenie dokumentu
tozsamosci, data sporzadzenia odpisu arkusza ocen,
data 1 przyczyna opuszczenia szkoty, rok szkolny,
klasa, nr kolejny w dzienniku lekcyjnym, wyniki
klasyfikacji rocznej, dodatkowe zajgcia edukacyjne,
szczegblne osiagnigcia, liczba opuszczonych
godzin, informacja o egzaminach: klasyfikacyjnych,
poprawkowych, zajgcia praktyczne: nazwa i adres
jednostki organizacyjnej, w ktorej prowadzone sa
zajecia lub praktyka, liczba godzin, ocena.

Sekretariat szkoty w ZSP w Matocicach
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30.

Egzamin poprawkowy/
klasyfikacyjny ucznia/stuchacza

Karty 1 egzaminacyjne i protokoty egzamindw:
imi¢ 1 nazwisko, przedmiot, klasa, data egzaminu,
imiona 1 nazwiska komisji 1 innych osob
uczestniczacych, informacja o odpowiedziach
ucznia, wynik egzaminu.

Sekretariat szkoty w ZSP w Matocicach

31.

Decyzje o zwolnieniu z zajec:

imi¢ i nazwisko, data urodzenia, klasa, rok szkolny,
okres zwolnienia, przedmiot, imiona, nazwiska,
adres rodzicow/opiekunow, imi¢, nazwisko
nauczyciela i wychowawcy, nazwisko 1 imig lekarza
wystawiajacego zwolnienie, nazwa przychodni i
data wystawienia.

Sekretariat szkoty w ZSP w Matocicach

32.

Podania uczniéw o egzaminy

Imig, nazwisko, klasa, adres, przedmiot

Sekretariat szkoty w ZSP w Matocicach

33.

Karty czytelnikéw biblioteki

Imiona, nazwisko, szkota, klasa, numer
inwentarzowy wypozyczanej ksiazki, data
wypozyczenia i zwrotu ksigzki

Biblioteka w ZSP w Malocicach

34.

Protokoty zebran rady pedagogiczne;j

Imiona i nazwiska nauczycieli, przydzial czynnosci,
imiona i nazwiska ucznidéw, §rednia ocen, wyniki
egzaminow, frekwencja, kary, nagrody, skreslenia z
listy uczniow

Sekretariat szkoly w ZSP w Matocicach

35.

Wycieczki — karta wycieczki

Imig, nazwisko uczestnika wycieczki

Sekretariat szkoty w ZSP w Matocicach

36.

Ewidencja wyj$¢ w godzinach
stuzbowych

Imig, nazwisko, data wyjscia, symbol wyjscia ,
godzina wyjscia, przyjscia, dokad lub cel

Sekretariat szkoly w ZSP w Matocicach

37.

Rejestr wydawanej odziezy ochronnej

Imig, nazwisko, stanowisko, data wydania, 1lo$¢,
okres uzywalnosci, data uptywu okresu
uzywalnosci.

Sekretariat szkoly w ZSP w Matocicach
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38.

Oswiadczenie o zapoznaniu si¢ z
instrukcja ppoz

Stanowisko, imi¢ i nazwisko, data zapoznania si¢ z
instrukcja ppoz

Sekretariat szkoly w ZSP w Matocicach

39.

Rejestr wypadkow ucznidw

Imig, nazwisko, klasa, data i rodzaj wypadku,
miejsce wypadku i rodzaj zaje¢, rodzaj 1 miejsce
uszkodzenia ciala, okolicznosci wypadku, udzielona
pomoc, $rodki zapobiegawcze, wydane zarzadzenia

Sekretariat szkoly w ZSP w Matocicach

40.

Informacja o spelnianiu obowiazku
szkolnego

Imig, nazwisko, data urodzenia, adres

Sekretariat szkoly w ZSP w Matocicach

41.

Kartoteki pracownikow

Kartoteki alfabetyczne zawierajace: umowy o prace,
aneksy do umoéw, §wiadectwa pracy, karty
zarobkowe zawierajace: imig, nazwisko, adres, data
urodzenia, pesel, stanowisko, wymiar etatu,
wynagrodzenie

Whioski o przyznanie dodatkow mieszkaniowych —
dodatkowo dane osobowe 0sob z rodziny

Kopie zaswiadczen wynagrodzen pracownikow-
imig, nazwisko, pesel, NIP, miejsce zatrudnienia,
stanowisko, okres zawarcia umowy o prace, adres,
kwoty wynagrodzen

Zeszyt pokwitowan wydawanych za§wiadczen-
imi¢, nazwisko

Dzial Kadr Oswiaty Gminy Czosnow

42.

Rozliczenia z Urzedem Skarbowym
-zeznania o wysokosci dochodu

Kopie rozliczen rocznych PIT 11 — imig, nazwisko,
pesel, NIP, adres, wysoko$¢ dochodu, zaliczka na
podatek

Ksiggowos¢ Oswiaty Gminy Czosndéw

43.

Rozliczenia z Zaktadem Ubezpieczen
Spotecznych

Dokumenty zgloszeniowe do ZUS, deklaracje
rozliczeniowe , kopie za§wiadczen o
wynagrodzeniach pracownikéw zawierajace: imig,
nazwisko, adres, data urodzenia, pesel, NIP, wymiar
etatu, wynagrodzenie, kwoty sktadek ubezp. Kopie
RP-7 z danymi j.w.

Dzial Kadr Oswiaty Gminy Czosnow
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Wykonywane zajgcia (czynnosci): imig i nazwisko,
problem, podj¢te dziatania, uwagi;

44. | Dziennik zaj¢¢ pedagoga szkolnego Wykaz uczniéw (wychowankow) Pedagog w ZSP w Matocicach
zakwalifikowanych do réznych form pomocy: imig 1
nazwisko, klasa, forma pomocy, notatki
Rejestr opinii i orzeczen Poradni Imig i nazwisko ucznia, klasa, diagnoza . .
45. psychologiczno-pedagogicznej (dysfunkcje), zalecenia PPP, miejsce badania i data Sekretariat w ZSP w Malocicach
Imig i nazwisko, data urodzenia, miejsce
46. | Opinie i orzeczenia poradni zamleszkapla, szkota, W.yr.nkl badama ) Sekretariat w ZSP w Malocicach
. . . psychologicznego, wyniki badania pedagogicznego,
psychologiczno-pedagogiczne] N
whnioski
Imig, nazwisko, pesel, data i miejsce urodzenia,
47. | Oferty pracy adres, numer telefonu, wyksztatcenie, umiejgtnosci, | Gabinet dyrektora w ZSP w Matocicach
przebieg zatrudnienia
. . ) Imig 1 nazwisko, nr dowodu osobistego,
48 Umowy - pozyczki mieszkaniowe z adres zamieszkania
" | ZFSS. Gabinet dyrektora w ZSP w Matocicach
Nr rachunku bankowego
Plany budzetu na wyptatg $wiadczen . . . . . . .
49. s Imig i nazwisko, stanowisko Dziat Kadr O$wiaty Gminy Czosnow
dla pracownikow
Imig i nazwisko
Data i miejsce urodzenia, imiona rodzicéw
50, | DEKLARACIE PZU —grupowe . NIP/PESEL : Dziat Kadr O$wiaty Gminy Czosnow
ubezpieczenie na zycie pracownikow. | Adres zamieszkania
Dane osoby uposazonej: imi¢ i nazwisko, data i
miejsce urodzenia, adres zamieszkania
Wykaz przepracowanych godzin
51. | ponadwymiarowych i zastgpstw Imig, nazwisko, liczba godzin Gabinet dyrektora w ZSP w Matocicach
doraznych
52. | Umowy zlecenia Imig, nazwisko, adres, PESEL, NIP, telefon, numer Dziat Kadr Urzedu Gminy Czosnéw
konta, dane pracodawcy
53. Wyplaty z zakladowego funduszu Imig, nazwisko, stanowisko, PESEL, adres Dziat Kadr O$wiaty Gminy Czosnow

swiadczen socjalnych
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54. | Wyptaty pozostatych naleznosci Imig, nazwisko, stanowisko, dane samochodu Ksiggowos¢ Oswiaty Gminy Czosnow
Rejestr ucznidéw korzystajacych z

55. | programu Szklanka Mleka i Owoce w | Imig, nazwisko ucznia, klasa Sekretariat w ZSP w Matocicach
szkole
Pomoc Psvchologiczno - Imig, nazwisko ucznia, klasa, rodzaj zaburzen,

56. hod & zakres udzielonej pomocy pp. Sekretariat w ZSP w Malocicach
Pedagogiczna . . .

Imig¢, nazwisko nauczyciela

57 Gotowos¢ gzkolna dziecka objetego Imie, na;w1sk0 ucznia, wyniki obserwacji Sekretariat w ZSP w Malocicach
wychowaniem przedszkolnym nauczyciela

58. | Umowy na wynajem sali Imie, nazwisko, adres, telefon, Sekretariat w ZSP w Malocicach
Rejestr nr telefondéw do

59. | rodzicéw/prawnych opiekunow Imig, nazwisko, telefon, Sekretariat w ZSP w Malocicach

uczniow.
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Zalacznik nr 2
do Zarzadzenia 02/2012/2013
z dnia 15 listopada.2012 .

Instrukcja zarzgdzania systemem informatycznym
sluzacym do przetwarzania danych osobowych
I. Cel
Instrukcja okresla sposob zarzadzania systemem informatycznym wykorzystywanym do
przetwarzania danych osobowych przez administratora danych w celu zabezpieczenia danych
przed zagrozeniami w tym zwlaszcza przed ich udostgpnieniem osobom nieupowaznionym,
nieautoryzowana zmiana, utrata, uszkodzeniem lub zniszczeniem.
II. Poziom bezpieczenstwa
Uwzgledniajac kategorie danych osobowych oraz konieczno$¢ zachowania bezpieczenstwa
ich przetwarzania w systemie informatycznym potaczonym z siecia publiczna, wprowadza si¢
»poziom wysoki” bezpieczenstwa w rozumieniu § 6 rozporzadzenia Ministra Spraw
Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004r., Nr 100, poz. 1024)
III. Nadawanie i rejestrowanie uprawnien do przetwarzania danych w systemie
informatycznym
1. Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych,
zwanego dalej ,,systemem” moze uzyska¢ wylacznie osoba (uzytkownik) zarejestrowana
w tym systemie przez administratora systemu.
2. Rejestracja, o ktorej mowa w pkt. 1, polega na nadaniu identyfikatora i przydziale
hasta oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.
3. Identyfikator sktada si¢ z co najmniej 5 znakow.
4. W identyfikatorze pomija si¢ polskie znaki diakrytyczne.
5. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wcze$niej
zarejestrowanego uzytkownika administrator systemu, za zgoda administratora
bezpieczenstwa informacji/administratora danych, nadaje inny identyfikator.
6. Haslo powinno sktada¢ si¢ z unikalnego zestawu 8 znakoéw, zawiera¢ male litery
1 przynajmniej jedna cyfrg.
7. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego imieniem
lub nazwiskiem.
8. Zabrania si¢ uzytkownikom systemu udost¢pniania swojego identyfikatora i hasta
innym osobom.
9.  Wpyrejestrowania uzytkownika z systemu informatycznego dokonuje administrator
systemu na wniosek administratora danych.
10. Wyrejestrowanie, o ktorym mowa w pkt 9, moze mie¢ charakter czasowy lub trwaty.
11. Wyrejestrowanie nastgpuje poprzez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
(wyrejestrowanie czasowe),
2) usunigcie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie
trwale).
12. Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:
1) nieobecno$¢ w pracy trwajaca dluzej niz 21 dni kalendarzowych,
2) zawieszenie w pelnieniu obowiazkow stuzbowych,
3) zwolnienie z pelnienia obowiazkow stuzbowych.
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V.

13. Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwiazanie lub wygasnigcie stosunku pracy uzytkownika.

IV. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla

uzytkownikow systemu

1. Rozpoczecie pracy w systemie odbywa si¢ poprzez:

1) przygotowanie stanowiska pracy,

2) wiaczenie stacji roboczej,

3) wprowadzenie swojego identyfikatora i hasta.

2. Zakonczenie pracy w systemie odbywa si¢ poprzez:
1) zamknigcie aplikacji,

2) odlaczenie si¢ od zasobdw systemowych,

3) zamknigcie systemu operacyjnego,

4) wylaczenie stacji robocze;j.

3. Zabrania si¢ uzytkownikom pracujacym w systemie:

1) udostgpniania stacji roboczej osobom niezarejestrowanym w systemie ,

2) udostgpniania stacji roboczej do konserwacji lub naprawy bez porozumienia z
administratorem systemu,

3) uzywania nielicencjonowanego oprogramowania.

Postegpowanie w przypadku stwierdzenia naruszenia bezpieczenstwa systemu

informatycznego

1. Kazdy przypadek naruszenia ochrony danych osobowych, a w szczego6lnosci:

1) naruszenia bezpieczenstwa systemu informatycznego,

2) stwierdzenia objawdw (stanu urzadzen, sposobu dzialania programu lub jakosci
komunikacji w sieci), ktore moga wskazywac na naruszenie bezpieczenstwa

podlega zgloszeniu do administratora danych.

2. Administratorowi danych zglasza si¢ w szczego6lnosci przypadki:

3.

4,
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1) uzytkowania stacji roboczej przez osobeg nie bedaca uzytkownikiem systemu,

2) usitlowania logowania si¢ do systemu (sieci) przez osobg nieuprawniona,

3) usuwania, dodawania lub modyfikowania bez wiedzy i1 zgody uzytkownika jego
dokumentow (rekordow),

4) przebywania osoOb nieuprawnionych w obszarze, w ktorym przetwarzane sa dane
osobowe,

w trakcie nieobecno$ci osoby zatrudnionej przy przetwarzaniu tych danych i bez
zgody administratora danych, pozostawiania bez nadzoru otwartych pomieszczen, w
ktorych przetwarzane sa dane osobowe,

5) udostgpniania osobom nieuprawnionym stacji roboczej lub komputera przenos$nego,
stuzacych do przetwarzania danych osobowych,

6) niezabezpieczenia hastem dostgpu do komputera stuzacego do przetwarzania danych
osobowych,

7) przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktorych
przechowywane sa zbiory danych osobowych eksploatowane na biezaco,

8) przechowywania no$nikéw informacji oraz wydrukéw z danymi osobowymi,
nieprzeznaczonymi do udostgpniania, w warunkach umozliwiajacych do nich dostgp
0sobom nieuprawnionym.

Obowiazek dokonania zgloszenia, o ktérym mowa w pkt 1, spoczywa na kazdym

pracowniku, ktory posiada wiedzg o naruszeniu ochrony danych osobowych.

W  przypadku naruszenia integralnosci bezpieczenstwa sieciowego, obowiazkiem

administratora  jest natychmiastowe wstrzymanie udostgpniania zasobow dla

uzytkownikéw i odtaczenie serwerdw od sieci.



5. Administrator systemu w porozumieniu z administratorem danych ustalaja przyczyny
naruszenia integralnosci bezpieczenstwa sieciowego.
6. Przywrocenie udostgpniania zasoboéw uzytkownikom moze nastapi¢ dopiero po ustaleniu i
usunigciu przyczyny naruszenia integralno$ci bezpieczenstwa sieciowego.
VL Procedury tworzenia kopii zapasowych
1. Kopie awaryjne tworzy si¢ z nastgpujaca czg¢stotliwos$cia:

1) systemu kadrowo-placowego i1 finansowo-ksiggowego — codziennie na dwoch
dyskach fizycznych potaczonych w macierz RAJD 1. Dodatkowo wykonywane sa
kopie bezpieczenstwa na no$nik CD na koniec kazdego miesiaca pracy;

2) kopie pozostale - raz na miesiac.

2. Kazda kopig tworzy si¢ na oddzielnym no$niku informatycznym.
3. Zabrania si¢ przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych do
przechowywania zbiorow danych pozostajacych w biezacym uzytkowaniu.

Sposob i czestotliwos¢ sprawdzania systemow komputerowych pod katem obecnosci
wirusow komputerowych oraz metoda ich usuwania

1. Sprawdzanie obecnosci wiruséw komputerowych w systemie oraz ich usuwanie odbywa
si¢ przy wykorzystaniu licencjonowanego oprogramowania.

2. Oprogramowanie, o ktorym mowa w ust. 1, sprawuje ciagly nadzor (ciagla praca w tle)
nad praca systemu i jego zasobami oraz stacjami roboczymi.

3. Niezaleznie od ciagtego nadzoru, o ktorym mowa w ust. 2, administrator systemu nie
rzadzie] niz raz na miesiac przeprowadza peilna kontrole obecnosci wirusOw
komputerowych w systemie oraz jego zasobach i stacjach roboczych.

4. Do obowiazkow administratora systemu nalezy aktualizacja oprogramowania stuzacego do
sprawdzania w systemie obecnos$ci wirusOw komputerowych.

VII.  Zapewnienie stalego zasilania
1. System i urzadzenia informatyczne stuzace do przetwarzania danych osobowych, zasilane
energia elektryczna, zabezpiecza si¢ przed utrata danych osobowych spowodowana awaria
zasilania lub zaktoceniami w sieci zasilajace;.
2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktérych mowa w pkt 1,
polega na wyposazeniu serwera oraz stacji roboczych w zasilacze awaryjne (UPS).

VIIL Naprawy urzadzen komputerowych zawierajacych chronione dane osobowe
1. Urzadzenia informatyczne shuzace do przetwarzania danych osobowych mozna
przekazac:

a) do naprawy,
b) podmiotowi nieuprawnionemu do otrzymania tych danych,
c) do likwidacji
dopiero po uprzednim uzyskaniu zgody administratora systemu i administratora
danych.
2. Urzadzenia, o ktorych mowa w pkt 1, przed ich przekazaniem pozbawia si¢ zapisu
danych osobowych (zdemontowanie dysku twardego).
3. Jezeli nie jest to mozliwe, urzadzenie to moze by¢ naprawiane wyltacznie pod
nadzorem osoby pisemnie upowaznionej przez administratora danych.
4. Jezeli nie jest mozliwe pozbawienie urzadzenia przekazywanego do likwidacji zapisu
danych osobowych, urzadzenie - przed przekazaniem - uszkadza si¢ w sposob
uniemozliwiajacy odczytanie tych danych.
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IX.

X.

XI.
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Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow
stuzacych do przetwarzania danych
Przegladu 1 konserwacji systemu dokonuje administrator systemu doraznie.
Przegladu pliku zawierajacego raport dotyczacy dziatalno$ci aplikacji badz systemu
(log systemowy) administrator systemu dokonuje nie rzadziej niz raz na miesiac.
Przegladu 1 sprawdzenia poprawnosci zbiorow danych zawierajacych dane osobowe
dokonuje uzytkownik przy wspédtudziale administratora systemu nie rzadziej niz raz na
miesiac.

Procedura postgpowania w zakresie komunikacji w sieci komputerowej
Bezpieczenstwo komunikacji w obrgbie systemow przetwarzajacych dane osobowe
administrator systemu zapewnia przy uzyciu narzedzi w obrebie systemu.

Przesytanie danych osobowych w komunikacji wewnetrznej (LAN) musi by¢
oznaczone w sposob dostepny jedynie dla uprawnionych uzytkownikéw i wyznaczony
przez administratora sieci, przy uzyciu narzg¢dzi zabezpieczen w obrgbie systemu
informatycznego.

W sytuacji, gdy dostepne narzg¢dzia informatyczne nie beda wystarczajace do dzialania
w komunikacji wewngtrznej, administrator systemu wyznacza sposOb postgpowania,
majac w szczegolnosci na uwadze ochrong danych osobowych.

Procedura przechowywania nosnikow informacji, w tym kopii informatycznych i
wydrukow

1. Noséniki informatyczne zawierajace dane osobowe powinny by¢ opisane w
sposOb czytelny 1 zrozumiaty dla uzytkownika, a zarazem nie powinny utatwiaé
rozpoznania zawarto$ci przez osoby nieupowaznione.

2. Nosniki informatyczne przechowywane sa w miejscach, do ktorych dostep
maja wylacznie osoby upowaznione.
3. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostepu 0sob

postronnych, monitory stanowisk dostgpu do danych osobowych ustawia si¢ w taki
sposdb, aby uniemozliwi¢ tym osobom wglad w dane.

4. Ekrany monitoréw stanowisk dostgpu do danych osobowych sa zaopatrzone w
wygaszacze z ustawiong opcja wymagania hasta, ktore po uptywie maksymalnie 5 minut
nieaktywnos$ci uzytkownika automatycznie wylaczaja funkcje eksploatacji ekranu.

5. Osoby uzytkujace przenosne nosniki informatyczne, stuzace do przetwarzania
danych osobowych, obowiazane sa niezwlocznie informowaé na pisSmie administratora
danych o zakresie, rodzaju zbieranych danych osobowych oraz celu ich przetwarzania.
Administrator danych moze zada¢ usunigcia danych, co do ktorych zachodzi uzasadnione
podejrzenie, ze nie sa przetwarzane zgodnie z zasadami okre§lonymi w przepisach o
ochronie danych osobowych.

6. Osoba uzytkujaca przeno$ny komputer, stuzacy do przetwarzania danych
osobowych, obowiazana jest zachowa¢ szczegdlna ostrozno$¢ podczas transportu i
przechowywania tego komputera poza obszarem ochrony danych w celu zapobiezenia
dostepowi do tych danych osobie niepowotane;.

7. Uzytkownik sporzadzajacy wydruki, ktére zawieraja dane osobowe jest
odpowiedzialny za zachowanie szczegélnej ostrozno$ci przy korzystaniu z nich, a
zwlaszcza za zabezpieczenie ich przed dostgpem osdb nieposiadajacych imiennego
upowaznienia oraz nieuprawnionych do wgladu na podstawie indywidualnego zakresu
czynnosci.

8. Wydruki, ktore zawieraja dane osobowe i sg przeznaczone do usunig¢cia, nalezy
zniszczy¢ w niszczarce w stopniu uniemozliwiajacym ich odczytanie.
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Zalacznik nr 3
do Zarzadzenia 02/2012/2013
z dnia 15 listopada.2012 1.

INSTRUKCJA BEZPIECZENSTWA UZYTKOWNIKA SYSTEMU
INFORMATYCZNEGO

Dostgp do systemu informatycznego moze uzyskac tylko osoba zarejestrowana w tym
systemie przez administratora systemu po podaniu identyfikatora i hasta. Dobor wlasciwie
zbudowanych haset 1 czasokresu ich waznos$ci stanowi jedna z najwazniejszych zasad
ochrony systemu informatycznego przed intruzami. Kryteria doboru haset i czasokres ich
obowiazywania ustala administrator systemu za pomoca oprogramowania systemowego.
Wszystkie komputery (serwer 1 stacje robocze) sa wyposazone w oprogramowanie
antywirusowe. Zabrania si¢ wylaczania tego oprogramowania. Dane zawarte na nosnikach
zewngtrznych (np. plyty CD, pendrive) musza by¢ sprawdzone przez program
antywirusowy przed wprowadzeniem do systemu.
W przypadku jakichkolwiek watpliwosci odnos$nie zagrozenia wirusowego nalezy
sprawdzi¢ zawarto$¢ catego dysku twardego programem antywirusowym. W przypadku
dalszych niejasnos$ci nalezy kontaktowac si¢ z administratorem systemu.

. Uzytkownicy stacji roboczych nie maja prawa dokonywa¢ samodzielnie jakichkolwiek

instalacji oprogramowania zaro0wno na stacjach roboczych, jak 1 na serwerach sieci. Za
instalacjg i konfigurowanie oprogramowania odpowiada administrator systemu, ktory jest
rowniez odpowiedzialny za instalacj¢ uaktualnien i ,,tat” oprogramowania.

Administrator systemu w porozumieniu z administratorem danych zatwierdza liste
oprogramowania dopuszczona do uzytkowania na stacjach roboczych w zalezno$ci od
typu prac na nich wykonywanych.

. Zabrania si¢ wszelkich prac z wykorzystaniem oprogramowania, na ktore uzytkownik nie

ma waznej licencji (zakaz nie dotyczy programow, na uzytkowanie ktérych licencja nie
jest wymagana) lub niewiadomego pochodzenia.

Uzytkownicy zobowiazani sa do zachowania szczeg6lnej ostroznos$ci przy pracy z poczta
elektroniczna. W przypadku jakichkolwiek watpliwosci, szczegdlnie w przypadku
zalacznikow poczty elektronicznej, nalezy przed uruchomieniem skontaktowaé si¢ z
administratorem systemu.

Przy wprowadzaniu do systemu nowych programéw lub danych zawsze nalezy kierowac
si¢ zasada ograniczonego zaufania.

Za sporzadzanie kopii bezpieczenstwa informacji znajdujacych si¢ na serwerach
odpowiada administrator systemu. Wykonywanie kopii bezpieczenstwa danych
znajdujacych si¢ na stacjach roboczych nalezy do obowiazkow uzytkownikdéw. Dopuszcza
si¢ wykonywanie kopii bezpieczenstwa przy wykorzystaniu ptyt CD-RW. Przy wigkszych
zbiorach 1 braku w stacji roboczej odpowiedniego mechanizmu sktadowania np. napgdu
CD-RW nalezy kontaktowa¢ si¢ z administratorem systemu i z nim ustali¢ sposob



10.

I1.

sktadowania. Zaleca si¢ zapisywanie istotnych zbioréw danych na udostepnionych przez
administratora dyskach sieciowych.

Bezpieczenstwo na styku z siecia INTERNET zapewniaja systemy firewall. Zabrania si¢
dokonywania potaczen modemowych z sieci lokalnej do sieci INTERNET z pominigciem
oprogramowania firewall. Jezeli komputer przenosny zostat, podczas pracy w terenie,
podtaczony do sieci INTERNET, to przed podtaczeniem do sieci lokalnej caty jego dysk
twardy musi by¢ sprawdzony zaktualizowanym programem antywirusowym.
Wykonywanie prac pozastuzbowych dopuszcza si¢ w wyjatkowych przypadkach - za
zgoda przelozonych.

Zabrania si¢ pozostawienia sprzetu komputerowego niezabezpieczonego przed dostgpem
0sOb nieuprawnionych, bez nadzoru osoby odpowiedzialnej za jego uzytkowanie.
Zalecane jest stosowanie wygaszaczy ekranu zabezpieczonych hastem.

Zalacznik nr 4
do Zarzadzenia 02/2012/2013
z dnia 15 listopada 2012 r.

Wzor
Upowaznienie do przetwarzania danych osobowych

(pieczg¢ administratora danych)

(miejscowos¢, data)

Upowaznienie Nr ..../201..

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst

jedn. Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) upowazniam

Pana/Pania

(imig i nazwisko, stanowisko)

do przetwarzania danych osobowych w zbiorze danych/zbiorach danych”........................

(nazwa jednostki)

w nastgpujacym zakresie: (nalezy wpisac¢ nazwy zbiorow)

Wylacznie W zwiazku z wykonywaniem obowiazkow
pracowniczych/stuzbowych/zleceniobiorcy*.
Upowaznienie jest udzielone na czas trwania zatrudnienia/do  odwotania/od

. niepotrzebne skresli¢
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(podpis administratora danych)

Wnosz¢/nie wnoszg * o nadanie identyfikatora uzytkownika i przyznanie hasta.

(podpis administratora danych)

Pouczenie: osoba upowazniona do przetwarzania danych osobowych jest zgodnie z art. 39
ust.2 ustawy o ochronie danych osobowych obowiqzana jest zachowac¢ w tajemnicy dane
osobowe oraz sposoby ich zabezpieczania, w tym takze po ustaniu zatrudnienia/odwotaniu
upowaznienia/uptywie jego waznosci. Ponadto podlega odpowiedzialnosci karnej
wynikajqcej z art. 51-52 ustawy o ochronie danych osobowych, a takze art. 266 Kodeksu
karnego.
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Zalacznik nr 5

do Zarzadzenia 02/2012/2013 z dnia 15 listopada 2012 r.

Wzor

Ewidencja os0b upowaznionych do przetwarzania danych osobowych

Lp

Imig 1 nazwisko

Stanowisko

Zakres
upowaznienia

Data nadania
upowaznieni
a

Data ustania
upowaznienia

Identyfikator
upowaznionego

Podpis
sporzadzajacego

** Zgodnie z art. 39 ust. 1 pkt 3 ustawy, identyfikator jest wymagany, jesli dane sa przetwarzane w systemie informatycznym
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Zalacznik nr 6
Wzor do Zarzadzenia 02/2012/2013
z dnia 15 listopada 2012 r.

Zobowiazanie
do zachowania tajemnicy danych osobowych

Oswiadczam, ze zapoznalem si¢/zapoznalam si¢ z dokumentem polityki
bezpieczenstwa oraz instrukcja zarzadzania systemem informatycznym stluzacym do
przetwarzania danych osobowych ustalonymi w zalaczniku do zarzadzenia nr 07/2011/2012
z dnia 21 czerwca 2012 roku

Zobowiazuje¢ sig¢ przestrzega¢ zasad 1 procedur ochrony danych osobowych
okreslonych w ww. dokumentach oraz nie ujawnia¢ informacji zawartych w tych
dokumentach, a takze danych osobowych, z ktérymi si¢ zapoznam u administratora danych.

Powyzsze informacje zobowiazuje si¢ zachowa¢ w tajemnicy przez caty okres
zatrudnienia
u administratora danych, a takze po jego ustaniu.

Oswiadczam, ze jestem $wiadomy/$§wiadoma odpowiedzialno$ci karnej, wynikajacej z
art. 51-52 ustawy o ochronie danych osobowych oraz art. 266 Kodeksu karnego.

Malocice, dnia ...........ccooviiiiiiiinnnn,

(podpis)
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Zalacznik nr 7
Wzor do Zarzadzenia 02/2012/2013
z dnia 15 listopada 2012 1.

Raport stwierdzenia naruszenia bezpieczenstwa systemu informatycznego
administratora danych

I. Data: .o godzina: ...

2. Osoba powiadamiajaca o zaistnialym zdarzeniu: ...

(imig, nazwisko, stanowisko stuzbowe)

3. Lokalizacja zdarzenia: ..........cooeiiiiiiiiii i

(nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace :

Malocice, ......coooviiiiiiiiin.
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(podpis)



